


Ficha Catalográfica

F224p     Farias, Clayton Rodrigues.
     Procedimento para estimativa da susceptibilidade à radiação de 
circuitos combinacionais / Clayton Rodrigues Farias. – 2022.
     97 f.

     Dissertação (mestrado) – Universidade Federal do Rio Grande –
FURG, Programa de Pós-Graduação em Computação, Rio 
Grande/RS, 2022.
    Orientador: Dr. Paulo Francisco Butzen.
    
    1. Microeletrônica 2. Confiabilidade 3. Tolerância à Falhas 4. Monte 
Carlo 5. Circuitos Combinacionais 6. EDA 7. VLSI I. Butzen, Paulo 
Francisco II. Título.

CDU 621.3.049.77 

Catalogação na Fonte: Bibliotecário José Paulo dos Santos CRB 10/2344





Dedico. . . Aos meus pais Antonio Farias, Rosangela Rodrigues, a minha irmã
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RESUMO

FARIAS, Clayton Rodrigues. Procedimento para Estimativa da Suscepti-
bilidade à Radiação de Circuitos Combinacionais. 2022. 98 f. Dissertação
(Mestrado) Ű Programa de Pós-Graduação em Computação. Universidade Federal
do Rio Grande - FURG, Rio Grande.

Circuitos nanométricos são caracterizados pelo consumo energético reduzido, pe-
quenas margens de rúıdo, e baixos ńıveis de tensão. A redução agressiva nas di-
mensões das tecnologias nanométricas (utilizadas em projetos VLSI), tornou os cir-
cuitos integrados mais suscet́ıveis ‘a radiação. Isto ocorre, sobretudo, pela redução
da tensão de alimentação, e também, pelas dimensões e quantidade de dopantes das
junções PN. Estas ao serem atingidas por part́ıculas de radiação (com energia suĄci-
ente), podem gerar Single Event Effects de diferentes magnitudes. Em virtude disto,
as falhas penalizam a conĄabilidade dos circuitos eletrônicos, afetando a capacidade
desses sistemas de operar corretamente, tornando assim a necessidade de avaliar a
conĄabilidade dos circuitos, para assim automatizar e melhorar o Ćuxo do projeto.

Esse trabalho apresenta um procedimento baseado em Monte Carlo para ana-
lisar a conĄabilidade de circuitos combinacionais frente ‘as falhas de radiação. O
procedimento avalia a robustez dos circuitos diante ‘as falhas transientes através da
campanha de injeção de falhas, para identiĄcar os nodos senśıveis ‘a radiação e a
taxa de falhas do circuito sobre avaliação, assim como, explora as caracteŕısticas do
projeto f́ısico, como as regiões ativas dos leiautes das portas lógicas e um Ćuxo de
part́ıculas. Essas contribuições permitem determinar rapidamente a conĄabilidade
dos circuitos combinacionais frente ‘as falhas transientes em diferentes tecnologias
com maior precisão. Além disso, é posśıvel embarcar essas tecnologias desenvolvidas
em EDAs para auxiliar os projetistas no processo de design de circuitos integrados
mais robustos.

Esse trabalho avaliou benchmarks presentes no estado da arte, e os resultados
indicam que existe uma tendência que circuitos com maior área senśıvel sejam mais
suscept́ıveis ‘as falhas SET. Em contraponto, circuitos menores obtiveram os melho-
res resultados de conĄabilidade, atingindo picos de funcionamentos entre falhas.

Palavras-chave: Microeletrônica, ConĄabilidade, Tolerância ‘a Falhas, Monte
Carlo, Circuitos Combinacionais, EDA, VLSI.



ABSTRACT

FARIAS, Clayton Rodrigues. Procedure for estimating the susceptibility
of radiation in combinational circuits. 2022. 98 f. Dissertação (Mestrado) Ű
Programa de Pós-Graduação em Computação. Universidade Federal do Rio Grande
- FURG, Rio Grande.

Nanometric circuits are characterized by reduced power consumption, small noise
margins, and low voltage levels. The aggressive scaling in dimensions of the nano-
metric technologies used in VLSI projects made the integrated circuits more sus-
ceptible to radiation. Mainly due to the reduction of the supply voltage and of the
dimensions and amount of dopants of the PN junctions, which, when reached by ra-
diation particles with sufficient energy, can generate Single Event Effects of different
magnitudes. These faults penalize the reliability of electronic circuits, affecting the
ability of these systems to operate correctly. Therefore, it has become essential to
assess the reliability of circuits by automating and improving the design Ćow.

This work presents a Monte Carlo-based procedure to analyze the reliability of
combinational circuits against radiation faults. The procedure evaluates the ro-
bustness of circuits facing transient faults through the fault injection campaign to
identify the radiation-sensitive nodes and the failure rate of the circuit under eval-
uation. Also, explore the physical design characteristics, such as the active regions
of logic gate layouts and particles Ćows. These contributions make it possible to
quickly determine the reliability of combinational circuits against transient faults
in different technologies with more precision. Furthermore, it is possible to embed
these technologies developed in EDAs to help designers in the design process of more
robust integrated circuits.

This work evaluates benchmarks present in state-of-the-art, and results indicate
that there is a tendency that circuits with the larger sensitive area are more sus-
ceptible to SET faults. In contrast, smaller circuits had the best reliability results,
reaching more hours working between failures.

Keywords: Microelectronics, Reliability, Fault Tolerance, Monte Carlo, Cobina-
tional Circuits, EDA, VLSI.
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de todos os ńıveis (PONTES; FRANCO; BUTZEN, 2019) . . . . 30

17 Matriz de probabilidade de sinais . . . . . . . . . . . . . . . . . . 32



18 Probabilidade dos sinais de entradas 18(b), porta lógica Nand
18(a), e a ITM porta Nand Indicando os estados corretos
(FRANCO et al., 2008), passo a passo do cálculo SPR do sinal Y 32

19 Problema do método SPR quanto a imprecisão ao representar os
fanouts (PONTES; FRANCO; BUTZEN, 2019) . . . . . . . . . . 33

20 ExempliĄcação do método SPR-MP: 20(a) circuito com a pre-
sença de fanout, 20(b) primeira rodada Ša0Š, 20(c) segunda rodada
Ša3Š de execução do SPR-MP e 20(d) Equação de conĄabilidade
Ąnal do circuito (Pagliarini et al., 2013) . . . . . . . . . . . . . . 34

21 Porta lógica NAND 8(a), Tabela verdade porta lógica NAND 8(b) 35
22 PGM de portas lógicas e interconexões (Jie Han et al., 2005) . . . 36
23 Distribuição normal . . . . . . . . . . . . . . . . . . . . . . . . . 38

24 Leiaute da Porta Lógica NAND2 (SILVACOŠS, 2020) . . . . . . . 42
25 Composição das células sensitive library conforme os vetores ana-

lisados . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 43
26 Fluxograma do procedimento . . . . . . . . . . . . . . . . . . . . 46
27 Exemplo de propagação do vetor ŞABC=100Ť e detecção da fa-
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35 Área total (µ.m2) dos 20 maiores circuitos entre os benchmarks . 65
36 Comparativo entre abordagem das áreas: Média x Vetores cir-
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1 INTRODUÇÃO

A tecnologia está presente na sociedade em forma de processadores, sistemas

embarcados, computação em nuvem, entre outras tendências. Como consequência

desses avanços computacionais, os circuitos integrados (CI) precisam ter maior poder

computacional para proporcionar novas funcionalidades e auxiliar nos novos desaĄos

do cotidiano da sociedade (LIU, 2021) (BBC News, 2020).

A indústria de semicondutores explora a miniaturização dos nodos tecnológicos

para produzir CIs menores e mais rápidos. Seguindo a prerrogativa de Moore, a

redução constante no tamanho dos transistores permitiu o crescimento exponencial

dos transistores encapsulados em um chip (MOORE, 1965), esse comportamento é

reĆetido pela Figura 1. Contudo, essa agressiva miniaturização originou novos desa-

Ąos ao projeto de circuitos integrados VLSI, dentre esses desaĄos, podem ser citados

o controle de temperatura, o envelhecimento, a variabilidade de processo, as mar-

gens de rúıdo e a susceptibilidade a radiação (FERLET-CAVROIS; MASSENGILL;

GOUKER, 2013).

A susceptibilidade a radiação tem penalizado negativamente a conĄabilidade dos

circuitos nanométricos (Borkar, 2005). Um dos motivos para isso é a incidência de

radiação, capaz de se manifestar em forma de part́ıculas alfa, nêutrons, prótons,

múons e raios cósmicos, provocando SEE (Single Event Effects) amplamente co-

nhecido também como Soft-Errors (Mahatme et al., 2010) (SEIFERT et al., 2006).

Essas part́ıculas ao atingirem regiões senśıveis de circuitos (deĄnidas como regiões

PN reversamente polarizadas dos transistores) e dependendo da energia dissipada

por elas, tem o potencial de gerar pulsos de energia capazes de mudar a caracteŕıstica

de um sinal, originando falhas transientes SET (Single Event Transient).

A distância entre os nodos adjacentes em tecnologias nanométricas tem se tor-

nado menor, consequentemente, quando part́ıculas atingem regiões senśıveis, estas

podem causar múltiplas falhas MET (Multiple Event Transient) aumentando a sus-

ceptibilidade dos circuitos ‘as falhas de radiação. Em circuitos combinacionais, essas

falhas tem o potencial de atingir uma das sáıdas, caso não mascaradas pela topolo-

gia do circuito, e consequentemente, se capturadas por elementos de memória como
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Figura 1: Evolução da densidade de transistores em um microchip (Extráıdo de:
(ROSER; RITCHIE, 2013))

flip-flops e latchs, armazenam informações incorretas, e ameaçam a conĄabilidade

geral de um sistema tornando-se uma falha SEU (Single Event Upset) (DODD;

MASSENGILL, 2003). Nesse sentido, estas falhas penalizam temporariamente a

segurança dos circuitos eletrônicos, afetando a capacidade desses sistemas de operar

corretamente. Logo, é essencial avaliar a conĄabilidade dos circuitos combinacionais

automatizando e melhorando o Ćuxo do projeto f́ısico do circuito.

1.1 Motivação

A conĄabilidade tornou-se naturalmente uma grande preocupação no projeto

de circuitos integrados devido ao scaling agressivo, que reduziu as dimensões das

regiões PN, tornando os circuitos mais vulneráveis ‘a radiação. A preocupação com

SEEŠs vem aumentando consideravelmente, e os engenheiros estão aplicando análises

e metodologias para mitigar os efeitos induzidos pela radiação em circuitos comerci-

ais que operam em ambiente terrestre (ALEXANDRESCU; STERPONE; LÓPEZ-

ONGIL, 2014). A demanda por circuitos seguros está cada vez maior em aplicações

cŕıticas como médicas, espaciais, e militares. Portanto, a avaliação de conĄabilidade

especialmente em circuitos combinacionais se tornou essencial para as tecnologias

modernas (CAO et al., 2018) (DODD et al., 2004).

Na literatura estão dispońıveis metodologias capazes de estimar a conĄabili-

dade de circuitos integrados seja precisamente ou aproximadamente. Metodologias
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precisas como PTM (Probabilistic Transfer Matrix) e SPR-MP (Signal Probability

Reliability Multi Pass) são inviáveis na avaliação de circuitos complexos devido ao

crescimento exponencial do custo computacional vinculado as quantidade de en-

tradas, portas e número de fanouts (PATEL; HAYES; MARKOV, 2003) (Franco

et al., 2008). Contudo, soluções mais rápidas como SPR (Signal Probability Reliabi-

lity) e PGM (Probabilistic Gate Models) fornecem a conĄabilidade aproximada dos

circuitos (FRANCO; NAVINER; NAVINER, 2006) (Jie Han et al., 2005).

Existem metodologias que não estão cientes do leiaute, isto é, desconsideram

projeto f́ısico dos circuitos, como em (MISKOV-ZIVANOV; MARCULESCU, 2006)

e (Liu; Cai, 2017) os autores avaliam falhas SET, por outro lado, em (CAI et al.,

2020) e (MISKOV-ZIVANOV; MARCULESCU, 2010) são explorados os impactos

causados por falhas METs. Portanto, metodologias cientes do leiaute f́ısico dos cir-

cuitos provem análises mais realistas através da identiĄcação das regiões senśıveis

das células (SCHVITTZ; BUTZEN; ROSA, 2020). A combinação das análises an-

teriores com o posicionamento das células na śıntese f́ısica, torna a avaliação de

conĄabilidade mais precisa (HUANG; WEN, 2015), (GEORGAKIDIS et al., 2020),

(PALIAROUTIS et al., 2019), (HUANG; WEN, 2016).

Os efeitos f́ısicos causados por part́ıculas de radiação são exploradas ao passarem

por materiais semicondutores em diferentes tecnologias (ALLISON et al., 2016). Da

mesma forma, soluções industriais vistas em (THERY et al., 2021) simulam células

lógicas fabricadas em diversas tecnologias, baseadas em ńıveis terrestre e espacial

para prover a conĄabilidade dos circuitos sobre diferentes condições. Soluções que

envolvem a combinação entre a academia e a indústria (KRITIKAKOU et al., 2022),

provém ferramentas para automação de designs com objetivo de avaliar a conĄabi-

lidade contra as falhas transientes.

Atualmente para mediar a vulnerabilidade dos circuitos ‘a radiação são utilizadas

métricas e taxas amplamente conhecidas no estado da arte, por exemplo, a métrica

de conĄabilidade MTBF (Mean Time Between Failures), a taxa SER (Soft Error

Rate), e falhas esperadas por horas FIT (Failure In Time). Essas informações são

cruciais no processo de projeto de um circuito integrado, nesse sentido, projetistas

podem utilizar tecnologias embarcadas em EDAs (Eletronic Design Automation)

para estimar a conĄabilidade precisamente, e aplicar técnicas para mitigar os efei-

tos gerados pela susceptibilidade ‘a radiação com intuito de produzir circuitos mais

robustos.

1.2 Objetivos

Esse trabalho apresenta um procedimento rápido para estimar a conĄabilidade

de circuitos combinacionais, diante a falhas SET, baseando-se na metodologia de
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Monte Carlo. O objetivo desse trabalho é avaliar o comportamento dos circuitos

frente a falhas transientes, estimando a tolerância ‘a falha proporcionada através da

taxa de falhas. Em seguida, avaliar a conĄabilidade dos circuitos, permitindo que

o procedimento extraia a conĄabilidade desses dispositivos, ao considerar as regiões

PN inversamente polarizadas como áreas senśıveis. A inclusão dessas informações

extráıdas a partir dos leiautes, em conjunto com um determinado Ćuxo de part́ıculas

de radiação que atingem os circuitos, permitem avaliar a susceptibilidade dos cir-

cuitos ‘a radiação. A conĄabilidade dos circuitos é expressa pelo tempo médio de

operação entre falhas, habilitando futuras comparações dos resultados com o estado

da arte.

A contribuição desses fatores impacta diretamente no comportamento da métrica

de conĄabilidade, e as informações extráıdas das análises podem ajudar os proje-

tistas de circuitos a produzirem arquiteturas mais robustas ‘as falhas, melhorando a

conĄabilidade dos circuitos integrados. Portanto, é importante que os projetistas de

circuitos integrados utilizem ferramentas atualizadas (do inglês: Eletronic Design

Automation - EDAs) no processo de concepção dos chips, para prover estimativas

de conĄabilidade mais precisas e eĄcientes.

1.3 Organização do Texto

A organização do trabalho está dividida na seguinte sequência: O caṕıtulo 2

apresenta conceitos fundamentais para o entendimento sobre conĄabilidade dos cir-

cuitos nanométricos. No caṕıtulo 3 são apresentados as metodologias dispońıveis no

estado da arte em estimativa de conĄabilidade. Na sequência, o caṕıtulo 4 introduz

o procedimento utilizado para avaliar a conĄabilidade dos circuitos combinacionais,

ao mesmo que o caṕıtulo 5 dissertará sobre os resultados e análises abordados nesse

trabalho. Por Ąm, no caṕıtulo 6 são evidenciadas as principais contribuições, futuras

análises, e as publicações aceitas em artigos e periódicos.
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Neste caṕıtulo são abordados conceitos importantes para melhorar a compre-

ensão sobre a suscetibilidade as falhas originadas por part́ıculas, assim como a de-

Ąnição das áreas senśıveis, representação das falhas conforme a classiĄcação, meca-

nismos de mascaramento e modelos de simulação. Em śıntese cada seção apresentará

a visão geral e os conceitos essenciais para o entendimento do estado da arte, essas

sessões têm relação direta com a tolerância a falhas e conĄabilidade de circuitos

nanométricos.

2.1 Suscetibilidade à Radiação

Os efeitos causados pela radiação em circuitos digitais tornaram-se um grande

desaĄo em projetos VLSI. Esse tópico vem sendo pesquisado desde 1975 (BINDER;

SMITH; HOLMAN, 1975) e segundo o autor do artigo, foram reportadas as primei-

ras falhas em blocos de memória (Flip-Flops JK), provocadas por raios cósmicos

em satélites de telecomunicação. Nesse peŕıodo, a taxa de falhas detectadas pelos

modelos eram mı́nimas, porém ao passar dos anos os efeitos causados pela radiação

foram totalmente reconhecidos. A primeira aparição de Soft Errors em circuitos na

terra foi observado em (MAY; WOODS, 1979), onde a Intel relatou que contaminan-

tes radioativos foram encontrados na aguá utilizada pela fabricante no processo de

construção dos semicondutores onde as falhas foram detectadas (ZIEGLER et al.,

1996). Os dejetos identiĄcados na água eram de uma mina de urânio abandonada

próxima ‘a região.

Falhas provocam o funcionamento incorreto de um sistema, e como reĆexo impac-

tam diretamente na conĄabilidade dos circuitos eletrônicos afetando a capacidade

desses sistemas de operar corretamente (KIRKMAN, 1963). Elas apresentam di-

ferentes fontes de origem como: a incidência de radiação, defeitos no processo de

fabricação, envelhecimento e erros no projeto de design (DODD; MASSENGILL,

2003), (FRANCO, 2008).
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2.1.1 Single Event Effects

Existe uma classe especial de efeitos, denominados efeitos singulares, causadas

pela colisão de part́ıculas energizadas (α, nêutrons, prótons, ions pesados) originadas

da órbita terrestre e espacial, que ao atingirem em regiões senśıveis do circuito

(ASADI; TAHOORI, 2010), podem gerar mudanças no valor lógico desses nodos

combinacionais e sequenciais.

Algumas condições aumentam a suscetibilidade ‘a radiação dos dispositivos com

impacto na análise de SEEs como: temperatura, envelhecimento, dopagem dos semi-

condutores, tipo de part́ıcula, energia e seu ângulo de incidência sobre o dispositivo

semicondutor (DODD; MASSENGILL, 2003) (REZAEI et al., 2020). Os efeitos

gerados pelas falhas podem ser temporários ou permanentes.

Iniciando pelas falhas transientes que podem ser classiĄcadas em SET e SEU (In-

troduction: Soft Error Modeling, 2020) (GAILLARD, 2010). A falha SET impacta o

funcionamento do circuito durante um peŕıodo curto, sem daniĄcar o circuito perma-

nentemente, e tem o potencial de propagar-se através do circuito combinacional até

atingir os elementos de memória. A Figura 2 apresenta esse comportamento. Essa

falha tem origem na colisão de part́ıculas ao atingem regiões ativas dos transistores,

essas regiões do circuito são especialmente senśıveis ‘a radiação de part́ıculas energi-

zadas (Baumann, 2005) (SCHVITTZ, 2020) (FERLET-CAVROIS; MASSENGILL;

GOUKER, 2013).

Figura 2: Propagação da falha SET após atingir nodo (em vermelho) através de
circuito combinacional até atingir elementos de memória (SOFT ERROR RATE
ESTIMATION OF VLSI CIRCUITS, 2021)

As falhas deĄnidas como permanentes geram um dano irreverśıvel ao disposi-

tivo. Em outras palavras, mesmo se reiniciado o circuito operará em constante mau

funcionamento, tornando-se permanente defeituoso (AGUIAR et al., 2016). Esse

tipo de dano é originado quando part́ıculas energizadas atingem a região senśıvel do

circuito.

Na literatura o conceito de áreas senśıveis em circuitos CMOS possui inter-

pretações distintas (WANG; AGRAWAL, 2008). A aĄrmação ideal seria que áreas

senśıveis são deĄnidas pela junção PN reversamente polarizada (Baumann, 2005).
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Dessa forma, a Figura 3 exempliĄca o comportamento de uma part́ıcula de radiação

energizada no momento em que atinge a região PN do transistor NMOS, gerando

uma falha SET, com caracteŕıstica de afetar temporariamente um nodo do circuito,

e dependendo da energia dissipada pela part́ıcula de radiação, torna-se uma ameaça

a conĄabilidade dos circuitos integrados VLSI (Borkar, 2005).

Na Figura 3 (a) é posśıvel visualizar o momento que essa part́ıcula corta a região

de depleção, criando lacunas e elétrons no processo. No segundo momento na Fi-

gura 3 (b) demonstra o trajeto percorrido pela part́ıcula causando uma distribuição

de carga desordenada, criando um efeito de funil, que resultará em alta corrente

transiente no dispositivo. A Figura 3 (c) demonstra os portadores resultantes sendo

coletados pelo processo de difusão no transistor NMOS, e por Ąm, o gráĄco da

corrente transiente é apresentado na Figura 3 (d).

Figura 3: Comportamento de uma part́ıcula de radiação ao atingir a região PN de
um transistor NMOS (BAUMANN, 2004)

a) b) c) d)

2.1.2 Múltiplas Falhas

SEEs podem ter fontes de origem distintas, sendo pela radiação ionizante direta

ou indireta. Na ionização direta, Figura 3, part́ıculas energizadas ao atingirem os

semicondutores atravessam o material e liberam energia pelo percurso. Essa ener-

gia transferida é deĄnida como LET (do inglês: Linear Energy Transfer) (DODD;

MASSENGILL, 2003). Quando essa energia é totalmente dissipada os portadores

minoritários são coletados pelo processo de difusão do dispositivo atingido.

Na ionização indireta quando uma part́ıcula de radiação atinge um semicondutor,

ocorrem reações nucleares com o substrato e resultam em part́ıculas ionizantes se-

cundárias (ROSSI et al., 2005) (NORMAND, 2004). Fatores como a colisão elástica

produzida pelo siĺıcio, tipo da part́ıcula, ou fragmentação do núcleo a partir da co-

lisão, originam part́ıculas com maior liberação energética que as originais. Devido ao

down scalling agressivo, as distâncias das regiões PN entre os dispositivos atingido

e os adjacentes estão reduzindo. Consequentemente, as difusões desses dispositivos

adjacentes podem coletar as cargas secundárias, exempliĄcada pela Figura 4. Esse





2.3. Modelos para Simulação de Falhas 23

precisa tendo em vista que ambos tem relação direta. Portanto, tanto a estimativa

de conĄabilidade geral completa do circuito, quanto a parcial dos caminhos senśıveis,

proporciona que projetistas de circuitos integrados, identiĄquem caminhos senśıveis

e aumentem a tolerância a falhas transientes nos circuitos.

Figura 5: Um exemplo ilustrativo de mascaramento lógico (ZIMPECK; MEI-
NHARDT; BUTZEN, 2014)

Figura 6: Exemplo de Mascaramento elétrico (Introduction: Soft Error Modeling,
2020)

Figura 7: Exemplo de mascaramento por janela de amostragem (SHIVAKUMAR
et al., 2002)

2.3 Modelos para Simulação de Falhas

Avaliar os efeitos causados por radiação é um desaĄo, devido a diferentes fato-

res como: os ambientes de simulação, controlabilidade de testes, além dos custos

monetários e temporais que envolvem essa avaliação. Atualmente, são realizados

testes por injeção de falhas para avaliar a sensitividade dos circuitos eletrônicos ‘as

falhas SEEs. Com objetivo de medir e avaliar a robustez do circuito são emprega-

dos modelos de injeção de falhas para simular os efeitos causados por SEEs (ALE-

XANDRESCU; STERPONE; LÓPEZ-ONGIL, 2014). É comparada a execução do
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circuito livre de falha (Golden) com o circuito sobre efeito de falhas. São utilizados

modelos de injeção de campanhas de falhas em ńıvel lógico, f́ısico, ou baseados em

emulação (Plataforma) (ARLAT et al., 1990).

O modelo de injeção de falhas é realizado em ńıvel lógico (software), e necessita

somente da descrição Ąnal do circuito. Ele utiliza os recursos do circuito com objetivo

de acessar os elementos internos e injetar falhas SET/SEU (bitĆips), observando a

propagação entre as portas lógicas do circuito. Esse modelo tem a Ąnalidade de

reduzir o custo da simulação, enquanto mantém uma precisão aceitável, dado o

custo temporal da simulação (ALEXANDRESCU; STERPONE; LÓPEZ-ONGIL,

2014).

Em contraponto, o modelo f́ısico utiliza fontes de perturbação externas, como

os equipamentos de raio laser para provocar as SEEs nos circuitos. Em missões

espaciais, automotivas ou aéreas são avaliadas part́ıculas (prótons, nêutrons, ı́ons

pesados) para identiĄcação das falhas, medindo o Ćuxo e a robustez do circuito.

Por outro lado, o modelo baseado em emulação, utiliza dispositivos reprogramáveis

(FPGA) para realizar campanhas de injeção de falhas SEU. ModiĄcando o conteúdo

da memória e avaliando a tolerância dos mesmos (ALEXANDRESCU; STERPONE;

LÓPEZ-ONGIL, 2014).

Avaliar a abstração das falhas em ńıveis distintos tem impacto direto na pre-

cisão das análises. Quando utilizadas nos primeiros estágios do projeto até a fase

Ąnal, contribuem para localizar os elementos mais senśıveis ‘as falhas e auxiliam na

utilização de técnicas para a mitigação das falhas.
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O conceito de conĄabilidade é deĄnido como a probabilidade de um determi-

nado sistema operar sem falhas, durante um tempo predeterminado (BIROLINI,

2017). Do ponto de vista quantitativo, conĄabilidade é a habilidade do sistema

continuar operacional. Em vista disso, melhorar a conĄabilidade dos circuitos tem

consequência direta na eliminação das falhas por meio da previsão e adoção de

técnicas de tolerância a falhas.

Por isso, este caṕıtulo apresenta as principais metodologias em estimativa de

conĄabilidade. Estes métodos estão divididos da seguinte forma: probabiĺısticos e

estat́ısticos. Na sequência são descritos os conceitos fundamentais de cada método,

elencado as análises, metodologias empregadas, exempliĄcações e obtenção da con-

Ąabilidade dos circuitos combinacionais.

3.1 Métodos Probabiĺısticos

Existem diversas metodologias para estimativa de conĄabilidade em circuitos

baseadas em métodos probabiĺısticos (Franco et al., 2008). Através da probabilidade

dos eventos é posśıvel modelar e representar grande parte das falhas em circuitos

lógicos. Nesse sentido essa sessão apresentada as metodologias presentes no estado

da arte que se baseiam na probabilidade de matrizes e sinais.

3.1.1 Matriz de Transferência Probabiĺıstica

A matriz de transferência probabiĺıstica (PTM - do inglês: Probabilitic Transfer

Matriz) é um método exato para estimar a conĄabilidade de circuitos combinacionais

(PATEL; HAYES; MARKOV, 2003). A PTM representa todas as possibilidades de

entradas, e sáıdas, independentemente da tecnologia. Esse método teve as seguintes

contribuições (Krishnaswamy et al., 2005), (Naviner et al., 2014).

Baseando-se no modelo de falhas ‘a ńıvel de portas lógicas, este método consegue

estimar a conĄabilidade geral do circuito através da combinação da conĄabilidade

individual das portas lógicas e da topologia do circuito. Esse modelo de falhas
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consegue detectar defeitos no processo de fabricação, e falhas transientes.

A tabela verdade representa o comportamento livre de falha de circuitos com-

binacionais ou portas lógicas, onde o mapeamento é determińıstico, e a partir dos

valores de entrada obtém-se o valor de sáıda. Por exemplo, a porta lógica NAND re-

presentada pela Figura 8(a) e a sua respectiva tabela verdade 8(b). Sem a presença

de falhas, o comportamento esperado desta porta com as entradas ŞAB=11Ť seja

Y=0. Por outro lado, na presença de falhas esta porta lógica, após uma mudança

no sinal B de 1 para 0 (bitflip), o valor de sáıda torna-se Y=1. Essa mudança no

sinal lógico, simboliza que esta porta gera uma sáıda incorreta, em outras palvras,

indica uma falha na porta logica NAND.

Figura 8: Porta lógica NAND 8(a), Tabela verdade porta lógica NAND 8(b)

(a)

Entradas Sáıda
A B Y
0 0 1
0 1 1
1 0 1
1 1 0

(b)

A matriz de transferência probabiĺıstica (PTM) representa a relação entre a

combinação das entradas gerar uma combinação de sáıda, e o somatório das pro-

babilidades de todos os elementos dessa linha é igual a Š1Š. A matriz resultante de

ordem 2x×2y, é originada da combinação de todas as entradas e sáıdas de uma porta

lógica, ou todo circuito. Sendo x o número de entradas e y o número de sáıdas. Para

reĆetir um circuito ou porta livre de falhas a PTM é constrúıda exclusivamente com

valores lógicos Š0Š e Š1Š, essa representação é denominada Matriz de Transferência

Ideal (ITM - do inglês: Ideal Transfer Matrix) apresentada pela Figura 9(b).

A partir da tabela verdade das portas lógicas é obtida a combinação de entradas

e sáıdas para modelar a respectiva PTM. Enquanto a tabela verdade Figura 8(b)

representa os valores gerados pela função lógica, a PTM apresentada pela Figura

9(c) reĆete a probabilidade de ocorrência dos valores Š0Š e Š1Š na sáıda. A variável

ŠqŠ remete a conĄabilidade da porta, e Şp = 1 - qŤ signiĄca a probabilidade de erro

dessa porta.

Para estimar a conĄabilidade de um circuito assume-se que a matriz de trans-

ferência probabiĺıstica individual de porta lógica seja conhecida, assim como, cada

porta tenha uma probabilidade individual de conĄabilidade ŠqŠ e que portas possam

ter probabilidades distintas de conĄabilidade (PATEL; HAYES; MARKOV, 2003).

Ainda, é importante ressaltar que diferentes entradas tem contribuições distintas

na probabilidade de falhas segundo (Schivittz et al., 2016). A partir das premis-

sas anteriores, é necessária a execução de operações matemáticas matriciais, onde
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(FRANCO; NAVINER; NAVINER, 2006). Esse método e suas variantes, são ba-

seados no método PTM citado anteriormente, e buscam mitigar o uso de memória

através da redução na ordem das matrizes geradas, tornando-o escalável e aplicável

em circuitos com número elevado de portas lógicas.

O algoritmo SPR propõe estimar a conĄabilidade do circuito através da pro-

pagação das probabilidades dos sinais de entradas até as sáıdas do circuito combi-

nacional (FRANCO et al., 2008), por meio da acumulação dos efeitos de múltiplas

falhas entre as portas lógicas do circuito. O algoritmo tem como base a topologia do

circuito e a conĄabilidade das portas para determinar a conĄabilidade correta dos

sinais.

A deĄnição de probabilidade de sinal tem origem na probabilidade do sinal lógico

ser igual a Š1Š (P (sinal) = 1), essa representação não tem capacidade de mapear

falhas, por considerar somente dois estados posśıveis: P(1) e o complemento P(0)

(Ercolani et al., 1989). Para representar sinais sujeitos a falhas demonstrado pela Fi-

gura 17, é necessária uma matriz de probabilidade dos sinais assim como no método

PTM, porém com ordem reduzida 2 × 2 exempliĄcada pela Figura 17(a). Ela repre-

senta a probabilidade de quatro posśıveis estados apresentado pela Figura 17(b): 0

correto, 0 incorreto, 1 correto e 1 incorreto (FRANCO et al., 2008). Esses quatro

estados abordam a conĄabilidade do sinal, caracterizado como R(SinalX) = a0+a3

para comutação das probabilidades de funcionamento corretas, e a probabilidade de

falhas como F (SinalX) = a2 + a1.

Em um circuito, uma porta lógica pode ter dois estados posśıveis de operação:

o primeiro estado de operação correta e o segundo estado que indica falha. Assim

como no método PTM, as matrizes que representam a propensão de falhas em portas,

podem ser obtidas a partir da tabela verdade. E para representar um comporta-

mento propenso a falhas, é usada a matriz de transferência probabiĺıstica (PTM),

assim como as matrizes de transferência ideal (ITM) são utilizadas para representar

o comportamento livre de falha. Os valores usados nas matrizes representam as

probabilidades individuais de cada entrada e sáıda vinculada a elas. Considere uma

porta NAND com as entradas A e B, a Figura 18 apresenta passo a passo como

obter a matriz de conĄabilidade do sinal Y , vindo da porta lógica NAND.

A partir das matrizes de probabilidade das entradas A e B, e considerando a con-

Ąabilidade da porta igual a q, A probabilidade do sinal Y é obtida pela computação

de todas as posśıveis combinações de probabilidades dos estados das entradas e

portas. A aplicação do tensor de Kronecker nas entradas, representa todas as pro-

babilidades de combinação em uma matriz INAND, ao multiplicar essa matriz pela

PTMNAND da porta, é obtida a matriz de probabilidades de sáıda P (Y ), usando

essa matriz, o próximo passo é o somatório das probabilidades corretas e incorretas

nas devidas posições e a reorganização guiando-se pela ITM da porta e os 4 estados







34

tratar de um método exponencial, a complexidade pode se tornar uma penalidade em

tempo de execução, visto que, para cada fanout presente no circuito, são necessárias

quatro execuções do método.

RC =
4F∑

f=1

Rc(f) (3)

Figura 20: ExempliĄcação do método SPR-MP: 20(a) circuito com a presença de
fanout, 20(b) primeira rodada Ša0Š, 20(c) segunda rodada Ša3Š de execução do SPR-
MP e 20(d) Equação de conĄabilidade Ąnal do circuito (Pagliarini et al., 2013)

(a)

R(circuito, a0) = a0q2

(b)

R(circuito, a3) = a3q2

(c)

Confiabilidade : R(c) = a0q2 + a3q2

(d)

3.1.3 Modelo Probabiĺıstico de Portas Lógicas

Pela deĄnição, o método PGM (Probabilistic Gate Models) introduzido por von

Neumann faz a análise de estimativa de conĄabilidade assumindo que as portas

lógicas possam falhar independentemente da probabilidade constante de erro ε (Jie

Han; Jonker, 2002). Primeiramente, consideramos que os sinais de entradas ou

sáıdas da porta, tem valores de probabilidade atribúıdos a eles, onde as entradas têm

valores distintos e não representam fanouts ou repetições. O método PGM baseia-se

no prinćıpio que a probabilidade do sinal de entrada ou sáıda tenha valor lógico

Š1Š. A partir do sinal de sáıda de uma porta, correlacionam-se as probabilidades de

entrada e uma taxa de erro (falha) ε, tornando posśıvel determinar a probabilidade

de sáıda da porta (Jie Han et al., 2005).

Para exempliĄcar o processo de criação da PGM de uma porta lógica. Será

utilizada a porta NAND, representada pela Figura 21(a) com entradas X1, X2 e sáıda
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Figura 21: Porta lógica NAND 8(a), Tabela verdade porta lógica NAND 8(b)

(a)

Entradas Sáıda Mintermos
X1 X2 Z mi

0 0 1 m0

0 1 1 m1

1 0 1 m2

1 1 0 m3

(b)

Z, tendo a respectiva tabela verdade presente na Figura 21(b), onde são apresentados

todos os mintermos para cada vetor de entrada da sáıda Z com valores lógicos 0 e

1. Assumindo que, a porta é livre de falhas, a sáıda seja 1 e pelo menos uma das

entradas 0, a probabilidade de sáıda livre de falhas Z
′

é deĄnida pelas Equações

(4-6).

A função complementar Z
′

é obtida através do somatório dos mintermos com

valores lógicos 1 em Z. Depois substituindo os mintermos e aplicando a lógica

booleana e operações algébricas, representadas pelas Equações (7-9). Essas regras

conseguem mapear qualquer função lógica booleana para uma Equação aritmética,

a partir da probabilidade dos sinais de entrada (HAN et al., 2014).

Z
′

= m0 + m1 + m2 (4)

Z
′

= X
′

1X
′

2 + X
′

1X2 + X1X
′

2 (5)

Z
′

= 1 − X1X2 (6)

X
′

−→ 1 − X (7)

X1 ∧ X2 −→ X1X2 (8)

X1 ∨ X2 −→ X1 + X2 (9)

Em caso de erro na porta, considera-se o modelo de falha de von Neumann (Jie

Han; Jonker, 2002) deĄnido pela Equação 10. Esta categoria de falha modiĄca a

sáıda da porta lógica, e ela é simbolizada em forma de probabilidade de erro cons-

tante ε, onde a sáıda da porta tem probabilidade de ser 1. Esta Equação, é a

aplicável para qualquer porta ou função lógica, permitindo o cálculo da probabili-

dade de sáıda. Para a porta NAND o resultante é representada pela Equação (11).

Ainda existem outros tipos de modelo de falhas denominadas permanentes, como

as stuck-at-0 (12) e as stuck-at-1 (13). Elas são responsáveis por afetar as carac-

teŕısticas originais de um circuito. A representação dessas Equações é ligeiramente
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diferente as anteriores.

Zv = (1 − ε)Z
′

+ (1 − Z
′

)ε (10)

ZNAND = (1 − ε) + (2ε − 1)X1X2 (11)

Zsa0 = (1 − ε)Z
′

= (1 − ε)(1 − X1X2) (12)

Zsa1 = (1 − ε)Z
′

+ ε = 1 − (ε − 1)X1X2 (13)

O procedimento usual para gerar a PGM de uma porta lógicas é o seguinte,

primeiro é necessário gerar a função lógica da porta a partir da tabela verdade

representada pela Figura 21(b). Por meio do somatório entre os mintermos da

Equação 4, que produzem o valor lógico 1, ou 0 (complemento 1 − Z
′

). Segundo,

aplicam-se as regras algébricas e booleanas representado pelas Equações (7, 8, 9)

para obter a probabilidade de sáıda Z
′

(6). Por ultimo, consideram-se os efeitos das

falhas nas portas, através da Equação de von-Neumann que obtém a conĄabilidade

dos sinais de sáıda, a partir da soma das probabilidades com e sem a presença

de falhas. A Figura 22 apresenta a relação das PGMs geradas para cada modelo

de falhas descrito anteriormente, indicando a Equação para alguns tipos de portas

lógicas e interconexões.

Figura 22: PGM de portas lógicas e interconexões (Jie Han et al., 2005)

Xi = Z
′

i(1 − ε) + (1 − Z
′

i)ε (14)

Existem diferentes abordagens para extrair a PGM completa do circuito, a pri-

meira introduzida por (HAN et al., 2011) como um algoritmo simples que permite

estimar a conĄabilidade do circuito ao extrair PGMs iterativamente, a partir da to-

pologia do circuito ao considerar a falha de von-Neumann (Jie Han et al., 2005). É
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importante ressaltar que qualquer porta pode ser modelada usando o modelo PGM.

ExempliĄcando, o algoritmo considera uma determinada porta com ı́ndice i em um

circuito com G portas [i, i+1, i+2, ..., G]. A fórmula para obter a PGM da porta i

está na Equação 14, em que Z ′ representa o somatório dos mintermos que produzem

1 lógico, para porta NAND Equação (6), e as entradas Xi−1 e Xi−2. A sáıda Xi da

porta i pode ser a entrada de outra porta no circuito. A partir da execução iterativa

das probabilidades de entrada do circuito é obtido a sinal de sáıda que produz a

probabilidade de sáıda.

A execução do algoritmo simples, começa com a divisão do circuito em m sub

circuitos para cada sáıda, totalizando m sáıdas do circuito. No próximo passo, são

atribúıdas probabilidade aos sinais de entrada primários (no primeiro ńıvel lógico)

do circuito, assim como a taxa de falha ε de cada porta lógica. Prosseguindo,

são computadas as probabilidades de sáıda de cada sinal, iterativamente, seguindo a

respectiva PGM da porta, partindo dos sinais de entradas e aplicando a Equação(6),

onde ao Ąnal da execução será obtida a conĄabilidade de cada sinal de sáıda.

Para estimar a conĄabilidade geral do circuito, visto que, cada entrada e sáıda

são estaticamente independente, multiplica-se individualmente as conĄabilidades de

cada sáıda do circuito. Contudo, em circuitos combinacionais complexos, é maior

a probabilidade dos sinais existentes serem fanouts. Essa correlação dos sinais,

faz com que esse algoritmo simples, gere valores de conĄabilidade aproximado. A

complexidade deste algoritmo é O(N), tendo em vista que são N portas lógicas, e

que cada porta calculada tem poucas entradas e sáıdas. Ele tem o comportamento

de crescimento linear, portanto, conforme cresce o número de portas lógicas maior

será o tempo computacional.

Por outro lado, o algoritmo preciso proposto por (HAN et al., 2011), tem com-

plexidade O(N.2F ), sendo N o número de portas lógicas e F o número de fanouts

dependentes no circuito lógico. Devido ‘a correlação dos sinais, esse método produz

o total de 2F circuitos auxiliares, usados para avaliar a conĄabilidade individual

dos fanouts e realizar a disjunção dos fanouts reconvergentes, onde é criado um

circuito semelhante com a mesma função lógica, porém acontece a substituição dos

fanouts por Ąos individuais. Isso ocorre em circuitos com sinais fanouts reconver-

gentes, eles não conseguem representar a independência estática dos sinais, porque

o sinal originado do fanout ou subsequente a ele assume a mesma probabilidade.

E ao convergir em uma porta lógica, elimina a caracteŕısticas de independência da

probabilidade dos sinais. Esse algoritmo tem a caracteŕıstica de conforme aumenta

número de fanouts considerados na execução do algoritmo, o tempo de execução

torna-se polinomial.
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3.2 Métodos Estat́ısticos

Metodologias estat́ısticas são amplamente utilizadas na ciência, engenharia, as-

trof́ısica e indústria, para resolver problemas baseados na aleatoriedade dos eventos.

Visto que análises exaustivas não são posśıveis em projetos de hardware complexos,

as abordagens estat́ısticas fornecem uma compensação entre precisão e tempo de

execução.

Por deĄnição Monte Carlo (MC) é um método estat́ıstico capaz de inferir um

determinado grau de conĄança, baseando-se na escolha aleatória das amostras e

variância em um ambiente de simulação com independência entre os dados (SMITH-

SON; SMITHSON, 2003). A medida que os tamanhos das amostras crescem, o

tempo de simulação aumenta e consequentemente diminui o desvio padrão entre os

resultados. Em outras palavras, quanto mais simulações são realizadas mais próxima

da probabilidade real se torna a aritmética média dos eventos.

É importante notar que quaisquer problemas numéricos, estáticos com números

aleatórios ou pseudo-aleatórios podem ser considerados um método baseado em MC

(MONTE CARLO METHOD, 2008). Esse fundamento parte do teorema estat́ıstico

da lei dos grandes números (ROSS, 2010). A metodologia de MC é baseada em

amostragem estat́ıstica e distribuição normal, a Figura 23 reĆete a representação da

distribuição normal conforme o intervalo de conĄança, quanto maior, menor será a

taxa de erro.

Figura 23: Distribuição normal

Nesse sentido a amostragem (N) representa o número mı́nimo de amostras ne-

cessárias para obter o intervalo de conĄança desejado na simulação de MC. A

Equação 15 apresenta as seguintes variáveis fundamentais para calcular essa amos-

tragem: Zc
2 representa o valor cŕıtico extráıdo do intervalo de conĄança estat́ıstico,
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p denota a intenção da proporção baseado na população total, e reĆete a margem de

erro (TUZOV; ANDRÉS; RUIZ, 2018). Por exemplo, para a simulação de MC com

intervalo de conĄança deĄnido em 99% e taxa de erro de 0,05%, seria necessário

pelo menos um tamanho amostral de N = 20000. Vale ressaltar que a utilização

dessa metodologia na avaliação de conĄabilidade dos circuitos só é valida quando

a quantidade total de testes exaustivos é maior que a amostra. Caso contrário,

a redundância entre os testes será maior que o necessário tornando a análise de

conĄabilidade imprecisa.

N =
Zc

2
× p × (1 − p)

e2
(15)

Atualmente os chips produzidos são mais complexos e densos, dessa forma, a

avaliação da conĄabilidade é essencial nos estágios iniciais do projeto. Com intuito de

melhorar a vida útil do sistema são utilizadas ferramentas (frameworks) que avaliam

a conĄabilidade de forma rápida e precisa (ANGLADA et al., 2018). A maioria

das ferramentas que avaliam conĄabilidade visam fornecer uma compensação entre

tempo de execução e precisão. Atualmente essas ferramentas auxiliam projetistas

de circuitos a produzirem arquiteturas mais tolerantes a falhas de radiação.

3.3 Comparativo Entre as Metodologias

Nesta seção são introduzidas informações em relação ‘as metodologias presentes

no estado da arte. A Tabela 1 apresenta a comparativo entre metodologias cita-

das nesse trabalho, assim como importantes caracteŕısticas em relação ‘a estimativa

de conĄabilidade de circuitos. As colunas indicam o referente ńıvel de abstração,

modelos de falhas e disponibilidade de software.

Em śıntese as abordagens PTM, SPR, SPR-MP, e PGM envolvem metodolo-

gias estat́ısticas, sendo duas metodologias precisas e duas imprecisas na presença

fanouts, além de nenhuma considerar os efeitos das falhas em ńıvel de layout f́ısico.

Prosseguindo, (HUANG; WEN, 2015) e (IOANNIS PALIAROUTIS et al., 2018)

apresentam uma análise baseada em MC que considera falhas SET, MET e a in-

formação de layout f́ısico. Seguindo nesse sentido contribuições como (ALLISON

et al., 2016), (THERY et al., 2021), (KRITIKAKOU et al., 2022) apresentam abor-

dagens de análise f́ısicas em frameworks robustos, utilizados em várias aplicações

tanto na indústria como na academia.

Vale ressaltar que o procedimento proposto nesse trabalho tem desempenho

rápido, pois reduz o tempo de execução ao passo que impacta ligeiramente a pre-

cisão quando relacionado ‘a amostragem de Monte Carlo. Além disso, as amostras

de Monte Carlo são redimensionáveis conforme as threads, tornando o processo de

simulação e extração da conĄabilidade em circuitos nanométricos escalável para as
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Tabela 1: Comparativo entre o estado da arte em conĄabilidade de circuitos digitais

Nı́vel Modelo de Falhas Distribuição
Referências Nomenclatura Porta Lógica Leiaute F́ısico SEU SET MET Código Livre

(PATEL; HAYES; MARKOV, 2003) PTM X - X X X X
(FRANCO et al., 2008) SPR X - X X X X
(FRANCO et al., 2008) SPR-MP X - X X X X
(Jie Han; Jonker, 2002) PGM X - X X X X
(HUANG; WEN, 2015) * X - - X X -

(IOANNIS PALIAROUTIS et al., 2018) * X X - X X -
(ALLISON et al., 2016) GEANT4 X X X X X -
(THERY et al., 2021) TIARA X X X X X -

(KRITIKAKOU et al., 2022) FLODAM X X X X X -
Procedimento Proposto X X - X X X

mais modernas arquiteturas de processadores. O procedimento tem o código-fonte

open-source e pode ser acessado publicamente em (GSDE-FURG, 2022).



4 PROCEDIMENTO PROPOSTO

Neste caṕıtulo serão introduzidas as metodologias escolhidas durante esta dis-

sertação para desenvolver o procedimento e avaliar a conĄabilidade de circuitos com-

binacionais frente a falhas SET. Esse caṕıtulo será estruturado da seguinte forma,

primeiramente a metodologia para identiĄcação das áreas senśıveis a partir do lei-

aute das portas lógicas será apresentada, seguido pelo Ćuxo de part́ıculas utilizado.

Prosseguindo, será discutido todo o Ćuxo de execução do procedimento, decisões de

projeto e o cálculo de conĄabilidade dos circuitos. Além disso, será demonstrado o

processo de validação e teste usados, com intuito de garantir a funcionalidade da

aplicação. Por Ąm, será apresentado o funcionamento do procedimento utilizando

um estudo de caso como exemplo.

4.1 Método para Extração das Áreas Senśıveis

Essa sessão apresenta a metodologia utilizada para identiĄcar e computar as áreas

senśıveis das portas lógicas, deĄnidas como regiões PN reversamente polarizadas.

Essas áreas senśıveis, são extráıdas das regiões ativas das portas lógicas presentes

em leiautes. Nesse processo, foram usados os leiautes fornecidos pela biblioteca

de células NANGATE (SILVACOŠS, 2020), projetados na tecnologia de 45 nm em

formato GDSII. Para mais detalhes sobre os todos leiautes utilizados nesse trabalho

consulte o Anexo E.

Com intúıdo de exempliĄcar esse processo de identiĄcação, será utilizada a porta

lógica NAND2. A Figura 24 apresenta o leiaute com ‘as seis regiões ativas, assim

como, a Tabela 2 apresenta as dimensões dessa célula em largura e comprimento,

conforme cada região ativa. A área total é determinada pela multiplicação entre

essas dimensões, e última coluna ‘a direita da Tabela representa a área total em

µ.m2.

O processo de extração das áreas senśıveis de uma célula funciona da seguinte

forma. Primeiro são identiĄcadas as regiões senśıveis conforme o vetor de entrada.

Essas regiões são computadas e a partir da soma das respectivas áreas é determinada
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penalizar negativamente a conĄabilidade dos dispositivos.

Tabela 4: Área média total e desvio padrão das células presentes na Sensitive Library

Célula Área Média Total (µ.m2) Desvio Padrão

AOI221 0,200 0,092
INV 0,055 0,016

NAND2 0,069 0,030
NAND3 0,086 0,050
NAND4 0,092 0,058
XOR2 0,178 0,063
NOR2 0,086 0,046
NOR3 0,115 0,064
NOR4 0,141 0,085
OAI21 0,106 0,051
OAI22 0,135 0,068
AOI21 0,138 0,089
AOI22 0,148 0,100
OAI211 0,150 0,062
AOI211 0,198 0,094
OAI221 0,162 0,079

Por outro lado, o desvio padrão destaca as células com maior variação entre as

áreas senśıveis conforme o vetor de entrada, identiĄcados anteriormente. O desvio

padrão representa essa disparidade entre as áreas senśıveis conforme os vetores. Em

outras palavras, provavelmente existem vetores com maior ou menor vulnerabilidade

‘a radiação. Para saber mais sobre as células analisadas, consulte o Anexo D.

Essas informações de área fornecida pelos leiautes, contribuem diretamente para

a análise de suscetibilidade de falhas SET (SCHVITTZ, 2020). Elas provém deta-

lhadamente as regiões e posições mais vulneráveis a radiação, tornando a precisão

do procedimento e análise mais eĄciente em ńıvel f́ısico. Sendo assim, elas garantem

que os modelos desenvolvidos tenham precisão ao simular os efeitos gerados pelos

SEEs.

4.2 Fluxo de Part́ıculas

O Ćuxo de part́ıculas é um importante parâmetro na análise de SEEs. Quando

part́ıculas cósmicas ionizantes reagem com a atmosfera originam part́ıculas primarias

e secundárias, estas tem o potencial de atingir regiões senśıveis espećıĄcas dos CIs,

causando transição de sinais em dispositivos eletrônicos. Esse Ćuxo é geralmente

determinado conforme as condições de teste, seja na altitude ou em ńıvel do mar

(NORMAND, 2004). Neste trabalho foi utilizado o Ćuxo de part́ıculas ao ńıvel do

mar extráıdo de (SCHVITTZ; BUTZEN; ROSA, 2020), esse valor de referência é
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deĄnido pela Equação 16.

ϕ =
3.6e−5part́ıculas

µ.m2h
(16)

4.3 Campanha de Injeção de Falhas

Para atingir os objetos propostos por esse trabalho foi desenvolvido um procedi-

mento na linguagem de programação JAVA. Devido ‘a experiência do autor com essa

linguagem, e sendo que atualmente o procedimento proposto faz parte do CREST

(do inglês: Circuit Reliability Estimation Tool) (GSDE-FURG, 2022), um framework

open-source que provém conjunto de métodos e algoritmos capazes de estimar a

conĄabilidade de circuitos digitais. O compartilhamento das estruturas de dados

presentes no CREST permite a comunicação entre diferentes análises.

Dessa forma, o procedimento proposto simula em ńıvel lógico falhas de radiação

atingindo regiões senśıveis aleatórias de circuitos nanométricos. Essa eĄciente meto-

dologia baseada em Monte Carlo, avalia a conĄabilidade dos circuitos contra falhas

transientes. Através da injeção de uma campanha de falhas SET, são analisados

os efeitos gerados pela propagação das mesmas. Como resultado o procedimento

fornece a conĄabilidade do circuito digital, assim como, uma série de análises e

informações adicionais:

• Análise de conĄabilidade

• Análise de tolerância a falhas

• Nodos senśıveis identiĄcados conforme pares vetor/posição

• Análise da média das áreas senśıveis

• Relatórios sobre a simulação.

A Figura 26 apresenta o Ćuxograma de execução do procedimento, ele ilustra

as análises abordadas e etapas contidas no processo de simulação. As principais

contribuições são as seguintes: análise de tolerância a falhas, análise da média das

áreas senśıveis e extração da conĄabilidade do circuito.

4.3.1 Configuração da Simulação de Monte Carlo

O Ćuxo de simulação de MC acontece da seguinte forma, as entradas são: circuito

descrito Verilog, a biblioteca de células (Logic Library) utilizada para mapear o

circuito, a quantidade de falhas consideradas na análise denominada N , a Sensitive

Library em formato (.csv), e o número de threads.
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Figura 26: Fluxograma do procedimento

Fonte: O autor

A partir das informações inseridas o procedimento mapeia o circuito, e o converte

através de uma estrutura de dados do tipo grafo. Essa estrutura é responsável por

realizar o mapeamento das caracteŕısticas do circuito como portas, sinais, entradas,

sáıdas. A estrutura de dados do algoritmo aleatoriamente gera N vetores de entrada,

e para cada vetor de entrada i sorteia portas lógicas para inserção da falha SET no

sinal sáıda, simulando o comportamento dela em forma de bitĆip (1 para 0 ou vice-

versa). Em caso de análise de falhas múltiplas MET, são sorteados múltiplas portas

lógicas para o mesmo vetor i. Prosseguindo, o algoritmo fragmenta o conjunto de

amostras (N) entre as Threads, os combina através da estrutura de dados e os envia

ao simulador de falhas.
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projeto como: Abstract Factor, Adapter, Composite, e Template que auxiliam

no desenvolvimento, manutenção, teste e documentação do software (Gang of

Four Design Patterns - Spring Framework Guru, 2019), (URMA; WARBUR-

TON, 2019).

4.3.3 Análise da Tolerância à Falhas

Resumindo, o algoritmo executa todas as N amostras presentes em cada Threads

em paralelo, e a cada vetor i são comparadas as sáıdas: livre de falha e com injeção

SET. Se ambos os resultados diferirem, signiĄca que a falha se propagou através dos

circuitos atingindo pelo menos uma das sáıdas. Neste caso, o circuito não conseguiu

mascarar logicamente essa part́ıcula de radiação (falha). Quando o algoritmo detecta

esse comportamento de falha, a variável (Ne) é incrementada. Enquanto houver

vetores de entrada (i < N), o processo continua.

Ao Ąnal da execução das falhas, o algoritmo determinada a tolerância a falhas

do circuito através da taxa de falhas (do inglês: Failure Rate - FR) apresentado na

Equação 17. Essa taxa reĆete a porcentagem de falhas não mascaradas logicamento

pela topologia do circuito, em outras palavras remete a quantidade de falhas inje-

tadas observadas em pelo menos uma das sáıdas do circuito. Quanto maior o valor

de FR, menor é a tolerância a falhas do circuito em análise.

FR =
Ne

N
(17)

4.3.4 Análise da Área Senśıvel Total do Circuito

A utilização de um conjunto de informações das áreas senśıveis conforme a porta

lógica e vetor de entrada é extremamente relevante nessa etapa, pois a partir dessas

informações são extráıdas: as células mais suscept́ıveis a radiação (maiores áreas),

os vetores vinculados e a área senśıvel total do circuito. Dessa forma, determinamos

as células com menor/maior impacto na conĄabilidade dos dispositivos.

Nessa etapa, o algoritmo faz a leitura da Sensitive Library e armazena em uma

estrutura de dados, do tipo HashMap, as informações das áreas senśıveis das portas

lógicas. Prosseguindo, o algoritmo identiĄca essas áreas, conforme as portas e veto-

res, com a Ąnalidade de calcular a Área Senśıvel Média ASMédia de cada porta. Com

esse conjunto de informações compiladas, acontece a computação da área senśıvel

total do circuito baseado na multiplicação entre a ASMédia, conforme a porta lógica

vezes o número de ocorrências dela NP orta. A Equação 18 representa esse processo.

AScircuito =
células∑

n=1

ASMédia × NP orta (18)
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4.3.5 Determinar a Confiabilidade do circuito

Ao considerarmos a área senśıvel do circuito, em conjunto com um Ćuxo de

part́ıculas que atingirá essa região suscept́ıvel radiação, combinado a taxa de falhas

detectadas, que originará um estado de failure no circuito, e remete a tolerância a

falha do dispositivo. A Ąnalidade do procedimento é determinar a conĄabilidade do

circuito, utilizando a métrica Mean Time Between Failures (MTBF). Essa métrica

é amplamente utilizada para determinar a conĄabilidade de sistemas eletrônicos,

reĆetindo o tempo de operação entre os erros do circuito em avaliação. A combinação

entre os parâmetros AScircuito, ϕ e a FR, são fundamentais para determinar o MTBF,

representado pela Equação 19.

MTBF =
1

λ
=

1

AScircuito × ϕ × FR
(19)

4.3.6 Relatórios da Simulação

A última etapa do procedimento é gerar os registros da simulação. Essas in-

formações são compiladas a partir dos resultados obtidos em cada Thread, e a Ąna-

lidade dos registros é reunir os dados da simulação de Monte Carlo em duas versões

a resumida, e a detalhada. A versão resumida, visa os pontos mais relevantes dos

resultados como o MTBF, FR, tempo e data da simulação. Por outro lado, a versão

detalhada apresenta um amplo conjunto de informações em csv, contendo as falhas

detectadas, vetores de entrada, sinais onde as falhas foram injetadas (bit original e

após falha), total de falhas detectadas, entre outras informações.

4.4 Validação do Procedimento

Com objetivo de assegurar que o software esteja conforme suas especiĄcações e

atenda ‘as necessidades do projeto, nesta seção o procedimento será validado, com

intuito de assegurar o funcionamento correto do algoritmo quanto a propagação

dos sinais livre de falhas (Golden). Essa abordagem nos permite comparar a sáıda

do procedimento com a tabela verdade dos circuitos, e assim segurar a qualidade

da aplicação. Foram executadas simulações em circuitos benchmarks relativamente

pequenos que continham uma variação expressiva nos tipos de portas, ao passo que

tinham um número reduzido.
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4.4.1 Processo de Validação

Os testes representam uma etapa de extrema importância no processo de desen-

volvimento de software, eles visam validar se a aplicação está funcionando corre-

tamente. Dessa forma, a Tabela 5 apresenta os circuitos combinacionais utilizados

nesse processo. Para mais informações sobre os circuitos consulte a descrição em

verilog no anexo A.

A coluna informações topológicas apresenta as caracteŕısticas dos circuitos como

as entradas (E), sáıdas (S), e a totalidade de portas e sinais. Da mesma forma, na

coluna de Vetores está indicado o número necessário de vetores de teste para simular

a Tabela Verdade, assim como, as colunas adjacentes informam para o teste exaus-

tivo SET e MET. Respectivamente, o primeiro considera somente falhas simples, e

o segundo envolve o somatório de todas as combinações posśıveis de falhas simples

e múltiplas.

Tabela 5: Informações sobre os circuitos benchmarks

Informações
Topológicas

Total de Vetores

Circuito E/S Portas Sinais
Tabela Verdade

(2E)
SET

2E ∗ Sinais

MET
2E∗

∑Sinais−1
p=1 C(Sinais, p)

Full Adder 3/2 6 9 8 72 4080
c17v3 5/2 6 11 32 352 65472

Multiplex-4bits 6/1 7 13 64 832 524160

Para realizar o teste comparativo, foram criadas duas tabelas verdades conforme

utilizando os circuitos da Tabela 5, com intuito de testar o procedimento na ausência

de falhas. O objetivo era inspecionar o comportamento do procedimento em alguns

fatores, como a inserção dos vetores de entrada, e se o simulador lógico os propagava

corretamente. Além disso, foram analisados os comportamentos das propagações

em diferentes portas lógicas: AND, OR, XOR, NOR, INV, NAND, entre outras.

CertiĄcando-se que todas estavam propagando corretamente os vetores de entrada

até a sáıda, em um ciclo completo de execução pode-se comprovar o funcionamento

correto do algoritmo.

A Tabela 6, apresenta e exempliĄca o comparativo feito para o c17v3 entre as

tabelas verdades. Foi gerada manualmente a tabela verdade completa do circuito,

posicionada ‘a esquerda indicando todos os sinais: de entrada, intermediários e sáıdas.

Ela demonstra os 32 vetores de entrada do c17v3, que remetem a todos os vetores

de teste da tabela verdade para esse circuito. Por outro lado, a segunda tabela

posicionada ‘a direita, representa a sáıda do procedimento, apresentando os vetores

de entradas e sáıda. As tabelas são comparadas linha a linha e os resultados reĆetem

equivalência, reĆetindo a consistência do software. A comparação pode ser observada

na última coluna ‘a direita de cada uma das tabelas, onde ambas representam a sáıda

do circuito livre de falhas.
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Tabela 6: Comparativo entre tabela verdade e sáıda do procedimento para o c17v3

Vetor de entrada Sinais Intermediários Sinais de Sáıda Sáıda (Concatenada)
G1gat + G2gate + G3gat + G4gat + G5gat w1 w2 w3 w4 G6gat G7gat G6gat + G7gat

00000 1 1 1 1 0 0 00
00001 1 1 1 1 0 0 00
00010 1 1 0 1 1 1 11
00011 1 1 0 1 1 1 11
00100 1 1 1 0 0 1 01
00101 1 1 1 0 0 1 01
00110 1 1 0 0 1 1 11
00111 1 1 0 0 1 1 11
01000 1 1 1 1 0 0 00
01001 0 1 1 1 0 0 00
01010 1 1 0 1 1 1 11
01011 0 1 1 1 0 0 00
01100 1 1 1 0 0 1 01
01101 0 1 1 1 0 0 00
01110 1 1 0 0 1 1 11
01111 0 1 1 1 0 0 00
10000 1 1 1 1 0 0 00
10001 1 0 1 1 1 0 10
10010 1 1 0 1 1 1 11
10011 1 0 0 1 1 1 11
10100 1 1 1 0 0 1 01
10101 1 0 1 0 1 1 11
10110 1 1 0 0 1 1 11
10111 1 0 0 0 1 1 11
11000 1 1 1 1 0 0 00
11001 0 0 1 1 1 0 10
11010 1 1 0 1 1 1 11
11011 0 0 1 1 1 0 10
11100 1 1 1 0 0 1 01
11101 0 0 1 1 1 0 10
11110 1 1 0 0 1 1 11
11111 0 0 1 1 1 0 10

Vetor de entrada Sáıda (Concatenada)
G1gat + G2gate + G3gat + G4gat + G5gat G6gat + G7gat

00000 00
00001 00
00010 11
00011 11
00100 01
00101 01
00110 11
00111 11
01000 00
01001 00
01010 11
01011 00
01100 01
01101 00
01110 11
01111 00
10000 00
10001 10
10010 11
10011 11
10100 01
10101 11
10110 11
10111 11
11000 00
11001 10
11010 11
11011 10
11100 01
11101 10
11110 11
11111 10

4.4.2 Caso de Uso

Com intuito de ilustrar a execução do procedimento será analisada a conĄabili-

dade o circuito c17v3. As informações topológicas podem ser consultadas na Figura

28, e para mais detalhes consulte o Anexo A que conterá o diagrama lógico repre-

sentado pela Figura 42(a), e a descrição do circuito em Verilog na Figura 42(b).

As entradas do procedimento são: circuito mencionado, Logic Library Figura 41

(Anexo B), Sensitive Library (Anexo D), e 8 threads. O Ćuxo de part́ıculas ϕ foi

deĄnido pela Equação 16. Por ser uma simulação exaustiva a amostragem é deĄnida

pelo algoritmo, o cálculo é feito a partir da fórmula contida na Tabela 5.

Será simulado o teste exaustivo MET que considera todas as possibilidades de

falhas, visto que o c17v3 tem um conjunto limitado de vetores N = 65472. No

entanto, em circuitos com número maior de entradas tornam o número de vetores

exponencialmente maior, tornando o teste exaustivo inviável, dessa forma utiliza-

mos a simulação de Monte Carlo para reduzir a complexidade de teste a partir da

amostragem N deĄnida.

Por ser uma simulação exaustiva a amostragem N é deĄnida pelo algoritmo e o

cálculo é feito a partir da fórmula contida na Tabela 5. Primeiramente o algoritmo

exibe as informações da estrutura do circuito Figura 28, sendo cinco sinais de entrada

primários, duas sáıdas e totalizando onze sinais. São totalizados N (65472 = 25 ∗

11 ∗ C(n, p)) vetores de entrada a serem testados. Sendo que a cada vetor i, existem

combinações (únicas, pares, trios, ...) de portas lógicas com falhas. O simulador de

falhas processa os todos os vetores, e enquanto i < N , o processo continua.

A Figura 29 ilustra os resultados obtidos indicando as informações essenciais,

como as falhas detectadas, o FR acima de 96% que em outras palavras, indica

que das 65472 part́ıculas de radiação atingindo diferentes áreas do circuito, ao todo





5 RESULTADOS E ANÁLISES

Neste caṕıtulo serão apresentados os resultados obtidos a partir da execução

do procedimento proposto. Com intuito de avaliar a conĄabilidade dos circuitos

‘as falhas SET, foram utilizados circuitos de teste presentes no estado da arte e as

simulações executadas consideraram falhas SET únicas. Além disso, na campanha

de injeção de falhas qualquer região aleatória do circuito pode ser atingida e conse-

quentemente ocasionar falhas em nodos senśıveis dos circuitos.

São utilizadas diferentes bibliotecas lógicas para śıntese lógica conforme os ben-

chmarks, então, esses circuitos são usados para avaliar a complexidade do procedi-

mento. Após, será analisada a capacidade de tolerância a falhas desses circuitos,

através da campanha de injeção de falhas SET utilizando Monte Carlo e identiĄ-

cando quais circuitos são mais robustos ‘a radiação.

A seguir, serão analisadas as áreas senśıveis totais conforme os circuitos, diferen-

ciando os mais vulneráveis dos mais robustos. A conĄabilidade dos circuitos será

analisada, sendo o propósito explorar o impacto que a taxa de falhas detectadas, as

áreas senśıveis e o Ćuxo de part́ıculas quando associados exercem sobre a conĄabili-

dade dos benchmarks. Os resultados demonstram a susceptibilidade ‘as falhas SET

diante ‘a diversidade das caracteŕısticas dos circuitos. Vale reforçar que todas as si-

mulações desse trabalho utilizaram um computador com as seguintes conĄgurações:

Processador Intel i5 8269U @1.60 GHz (4 núcleos, 8 threads), memória RAM 8 GB,

SSD 128 GB, e Sistema Operacional Windows 10 (x64).

5.1 Circuitos Benchmarks

As análises presentes nas próximas seções utilizam os seguintes cir-

cuitos benchmarks combinacionais ISCAS85 (BRYAN, 1985), EPFL15

(LUCA AMARU PIERRE-EMMANUEL GAILLARDON, 2022), LGSynth91

(YANG, 1991), ISCAS89 (BRGLEZ; BRYAN; KOZMINSKI, 1989). A Tabela 7

representa a quantidade total dos circuitos conforme os benchmarks, assim como, a

śıntese das bibliotecas de células utilizadas denominadas nesse trabalho como Logic
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Para gerar as versões dos circuitos benchmarks mencionados na Tabela 7, ao todo

foram gerados 450 circuitos distintos, e para tal realizada a śıntese lógica através da

ferramenta ABC (BERKLEY, 2021). A Tabela 8 apresenta a quantidade de portas

lógicas dos benchmarks, em śıntese existe a tendência dos circuitos Minimal terem

a maior quantidade de portas ao contrário das bibliotecas mais complexas como

Fullv2. A coluna Redução reĆete essa tendência de diminuição na quantidade de

portas nas versões Minimal e Fullv2.

No benchmark ISCAS85 o maior circuito visto é o c6288 com 4127 portas, em

seguida o circuito c499 com 680 portas na versão Minimal e 180 na Fullv2 com

redução na quantidade de portas lógicas de 73,5%, apresentado em vermelho. Se-

guido por c1908 com 63,7% e c6288 com 62,7%, especialmente no ISCAS85 existe

uma tendência de redução acima dos 45%. Prosseguindo, no conjunto de circuitos

ISCAS89 o maior circuito s5378 apresenta 1712 portas. Na comparação entre Mi-

nimal e Fullv2, as reduções máximas observadas foram acima dos 50% para o s832,

s208, s420 e s820. Contudo, a menor diminuição observada foi em torno de 29%

para o s27.

O LGSynth91 apresenta a maior quantidade de circuitos, e abrange circuitos

entre 16 e 6098 portas. As maiores reduções ocorrem em parity, i2 e i3 sendo todos

acima dos 70% atingindo o pico de 85% no parity. Por outro lado, o benchmark

EPFL15 apresenta os circuitos mais complexos avaliados por esse trabalho. Eles

reĆetem uma quantidade de portas relativamente maior que os demais benchmarks

avaliados, chegando a 41k portas em log2, e 36k em multiplier. As reduções obtidas

foram acima dos 46% de portas em comparação com a versão Fullv2.

Todos os benchmarks apresentados anteriormente ilustram um comportamento

de redução na quantidade de portas, assim como, ampla variedade de tamanhos que

consequentemente permitem uma avaliação extensa sobre susceptibilidade ‘a radiação

de circuitos combinacionais.

Tabela 8: Quantidade de portas lógicas dos Benchmarks ISCAS85, ISCAS89,
LGSynth91 e EPFL15

Benchmarks Circuitos Minimal Basic Complex Full Fullv2 Redução

ISCAS85

c1908 655 488 511 491 238 63,66

c2670 1154 803 785 721 595 48,44

c3540 1501 1119 917 850 669 55,43

c432 373 256 249 211 196 47,45

c499 680 571 507 489 180 73,53

c5315 2295 1477 1482 1394 997 56,56

c6288 4127 3767 3114 3181 1540 62,68

c7552 3055 2196 2159 2063 1262 58,69
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Continuação da Tabela 8

Benchmarks Circuitos Minimal Basic Complex Full Fullv2 Redução

c880 464 318 302 277 220 52,59

s1423 646 507 403 390 357 44,74

s1488 701 557 386 354 352 49,79

s1494 715 566 386 362 361 49,51

s208 92 65 59 58 45 51,09

s27 17 14 12 12 12 29,41

s298 131 89 75 68 68 48,09

s344 131 118 83 89 89 36,64

s349 134 121 84 94 94 37,31

s382 163 122 105 95 95 41,72

ISCAS89 s386 164 117 91 90 90 45,12

s400 174 126 111 97 96 44,83

s420 209 133 125 125 103 50,72

s444 183 136 112 109 96 47,54

s526 239 151 136 125 125 47,70

s5378 1712 1169 1020 967 919 46,32

s641 208 138 126 136 136 39,42

s713 222 147 128 138 138 42,34

s820 376 226 196 188 188 50,00

s832 384 232 201 183 183 52,34

s9234 2405 1862 1548 1493 1305 45,73

9symml 229 155 135 119 117 48,91

alu2 530 405 349 312 288 45,66

alu4 1011 749 632 552 491 51,43

apex6 781 615 467 443 435 44,30

apex7 287 215 180 174 173 39,72

b9 125 103 86 79 79 36,80

c8 181 153 109 108 107 40,88

cc 73 52 47 43 43 41,10

cht 231 231 115 115 115 50,22

cm150a 115 71 47 46 46 60,00

cm151a 62 47 31 27 27 56,45

cm152a 24 24 17 17 17 29,17

cm162a 59 47 35 34 24 59,32

cm163a 55 45 31 31 22 60,00

LGSytnh91 cm85a 54 37 34 33 26 51,85

cmb 57 39 32 34 34 43,86

comp 151 145 102 125 94 37,75

cordic 106 92 82 80 55 48,11

count 143 134 113 82 82 42,66

cu 67 47 38 38 38 43,28

dalu 1575 1319 1061 999 791 49,78

des 6098 3691 3001 3034 2612 57,17
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Continuação da Tabela 8

Benchmarks Circuitos Minimal Basic Complex Full Fullv2 Redução

example2 348 269 227 227 213 38,79

f51m 154 128 91 84 82 46,75

frg1 159 128 87 77 77 51,57

frg2 1230 800 627 588 585 52,44

i10 3142 2075 1927 1839 1518 51,69

i1 65 43 42 38 38 41,54

i2 369 116 103 97 97 73,71

i3 258 98 74 62 62 75,97

i4 334 150 158 150 150 55,09

i5 474 268 233 229 229 51,69

i6 567 340 340 285 285 49,74

i7 850 403 350 349 349 58,94

i8 2960 1506 1106 1028 1028 65,27

i9 834 458 432 430 430 48,44

k2 1847 1052 1023 997 997 46,02

lal 121 89 81 72 71 41,32

pair 2010 1454 1150 1116 967 51,89

parity 103 85 85 75 15 85,44

pcle 70 65 54 54 39 44,29

pm1 55 35 37 35 35 36,36

rot 733 587 488 453 430 41,34

sct 104 73 62 58 58 44,23

t481 1467 847 668 706 706 54,46

tcon 48 48 33 33 33 31,25

term1 356 235 198 181 180 49,44

ttt2 238 172 140 132 126 47,06

unreg 132 116 66 65 65 50,76

vda 1021 499 486 482 482 52,79

x1 389 275 224 210 210 46,02

x2 67 38 36 34 33 50,75

x3 903 639 524 445 440 51,27

x4 497 333 297 280 278 44,06

EPFL15

router 369 290 259 254 208 43,63

i2c 1524 1184 901 884 881 42,19

bar 3343 2311 1743 1995 1995 40,32

max 4515 3322 2872 2559 2559 43,32

sin 7496 5381 5526 5156 3808 49,20

arbiter 12095 11951 6934 6447 6447 46,70

square 23839 18434 17121 16168 12981 45,55

voter 25526 17807 19354 18991 15075 40,94

multiplier 36400 25300 28718 24406 13791 62,11

log2 41317 28077 27413 25818 16694 59,60
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5.2 Análise de Desempenho

Essa seção tem por objetivo comprovar a escalabilidade do procedimento. A

Tabela 9 apresenta informações de E/S, total de portas, sinais e ńıveis lógicos dos

ISCAS85 originais (BRYAN, 1985), pelas caracteŕısticas topológicas o circuito c432

apresenta 36 entradas e 172 sinais, e pela combinação esse circuito tem o total de

68 bilhões de vetores de entrada (236), necessários para o teste simples. Em caso

de teste exaustivo SET seria necessário combinar conforme o vetor de entrada, 1

dos 172 sinais falhos por vez. Seguindo a Equação 20, seriam necessárias mais de

11 Trilhões de simulações para avaliar exaustivamente o c432 em falhas exclusivas

SET.

Contudo, em caso de teste exaustivo MET, ocorre a simulação de todas as com-

binações posśıveis de falhas simples, duplas, triplas, quadruplas e assim por diante.

Conforme a Equação 22, para o mesmo circuito c432 seriam necessários pelo me-

nos 68 bilhões de vetores de entradas, multiplicados pelo somatório de combinações

posśıveis entre os 172 sinais, ilustrada pela Equação 21. Para avaliar múltiplas falhas

MET Seriam necessários 236 ×
∑172−1

p=1 C(172, p) simulações.

Dessa forma, realizar testes exaustivos é inviável em circuitos ligeiramente maio-

res, pois o número de simulações tem crescimento exponencial em relação ao número

de entradas e portas lógicas. Nesse sentido, atualmente os circuitos são avaliados

por simulações de Monte Carlo, que garantem um intervalo de conĄança expressivo

utilizando aleatoriedade nos vetores de entrada, e simulam uma amostra signiĄcati-

vamente menor que os testes exaustivos.

SETcircuito = 2E
× Sinais (20)

C(n, p) =
n!

p!(n − p)!
(21)

METCircuito = 2E
×

Sinais−1∑

p=1

C(Sinais, p) (22)

A simulação de Monte Carlo será utilizada para demonstrar que o comporta-

mento linear do procedimento está relacionado com as portas lógicas. Para isso,

foram utilizados os circuitos descritos em Verilogs presentes nos benchmarks citados

anteriormente na Tabela 8. As simulações foram reproduzidas três vezes com intuito

de mitigar os efeitos gerados pelo impacto do sistema operacional nos experimentos,

assim como foram usadas 8 threads em execução para otimizar o tempo de simulação.

A Figura 31 representa a simulação de 20K falhas SET nesses benchmarks, o eixo

vertical a esquerda exibe o tempo médio de execução em segundos dos circuitos

avaliados, e o eixo horizontal a quantidade de portas lógicas.
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5.3 Análises à Falhas SET

Nesta seção são apresentados e discutidos os resultados obtidos por meio da

utilização do procedimento, onde cada subseção terá impacto na análise de con-

Ąabilidade ‘as falhas SET. Serão analisadas respectivamente a tolerância a falhas,

as áreas senśıveis totais, a penalidade causada pela susceptibilidade dos vetores, e

a conĄabilidade dos circuitos. Dessa forma, todas as análises abordadas por esse

trabalho enriquecem a discussão sobre conĄabilidade dos circuitos combinacionais.

5.3.1 Tolerância à Falhas

As simulações exaustivas são computacionalmente inviáveis devido ao cresci-

mento exponencial no número de teste. Utilizou-se o método estat́ıstico de Monte

Carlo para reduzir signiĄcativamente a complexidade de teste dos experimentos. Foi

deĄnido o intervalo de conĄança (IC) de 99% ao procedimento, isso representa uma

amostra de 20.000 part́ıculas (N) atingindo regiões aleatórios dos circuitos analisa-

dos e reĆetindo um erro amostral inferior a 0,009%. Sendo assim, todos os resultados

obtidos nessa subseção utilizam o mesmo tamanho de amostral.

Para avaliar a robustez ‘as falhas SET foram utilizados os circuitos benchmarks

anteriormente apresentados com intuito de observar o impacto que as variações dos

circuitos, tipos e quantidade de portas inĆuenciam sobre essa análise. As simulações

foram reproduzidas três vezes para obter a média entre os resultados e garantir uma

consistência estat́ıstica ‘a análise. Então, uma campanha de falhas SET foi injetada

nesses circuitos com objetivo de detectar as falhas, e como resultado foi obtida ‘a

taxa de falhas (do inglês: Failure Rate - FR), esse valor reĆete a tolerância dos

circuitos, isto é, a susceptibilidade deles ‘as falhas SET.

A Tabela 10 apresenta a taxa de falhas dos benchmarks ISCAS85, ISCAS89 e

LGSynth91, conforme as Logic Libraries Minimal, Basic, Complex, Full e Fullv2.

Para veriĄcar o impacto da porta XOR inclúıda na Biblioteca Fullv2 exerce sobre

‘a análise de tolerância a falhas, foram extráıdos os desvios padrões com e sem a

Fullv2, representados pela coluna Desvio Padrão (%).

Seguindo essa Tabela, se selecionarmos as nove menores taxas de falhas do IS-

CAS85 demonstrados em azul, em sete circuitos as bibliotecas Minimal e Basic

obteram os melhores resultados, seguidos por uma em Complex e outra em Full.

Além disso, o pior FR obtido nesta análise foi de 85,48% para o c6288 Fullv2, em

vermelho. Isso signiĄca que 17096 falhas SET foram detectadas em pelo menos

uma das sáıdas do circuito, sendo somente 2904 delas mascaradas logicamente pela

topologia desse circuito.

As maiores diferenças entre as versões foram observadas nos circuitos c499 (Basic

e Fullv2) e c6288 (Full e Fullv2), ambas com picos acima dos 21%. Nesse sentido, os
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Tabela 10: Taxa de falhas (FR%): Simulação de MC com 20000 (N) part́ıculas para
o benchmark ISCAS85

FR (%) Desvio Padrão (%)
Benchmark Circuito Minimal Basic Complex Full Fullv2 Sem XOR Com Xor

ISCAS85

c432 21,47 20,80 21,10 22,52 21,50 0,65 0,58
c3540 31,88 31,20 35,78 37,32 36,42 2,57 2,49
c499 33,67 32,15 34,22 33,40 54,44 0,76 8,46
c7552 35,32 39,94 36,25 36,26 44,48 1,77 3,41
c5315 36,75 41,42 39,53 38,83 47,24 1,67 3,57
c2670 42,34 49,02 48,10 49,80 54,04 2,94 3,76
c1908 43,26 44,56 40,49 42,05 52,50 1,50 4,19
c880 47,59 50,11 49,39 48,74 50,35 0,93 1,00
c6288 77,86 64,92 78,86 63,86 85,48 7,00 8,43

ISCAS89

s1196 30,01 34,62 35,45 35,87 36,39 2,34 2,30
s1238 26,69 30,98 32,81 32,57 33,42 2,45 2,44
s1423 44,86 40,80 48,64 49,34 52,14 3,41 3,94
s1488 21,47 23,29 24,98 25,92 25,72 1,70 1,68
s1494 21,21 23,24 25,43 25,41 25,64 1,75 1,73
s208 48,55 55,35 54,73 55,46 59,85 2,89 3,61
s27 47,85 51,65 52,18 53,15 53,29 2,01 1,98
s298 51,24 56,10 59,53 61,79 61,81 3,98 4,01
s344 57,55 56,34 66,32 62,91 63,35 4,04 3,76
s349 57,40 55,56 64,27 60,57 60,32 3,31 2,98
s382 51,26 51,37 55,91 60,15 59,54 3,68 3,82
s386 20,16 24,45 24,53 24,62 24,57 1,89 1,75
s400 50,44 49,67 53,50 58,19 58,64 3,35 3,76
s420 42,62 52,39 50,80 51,10 52,42 3,86 3,68
s444 47,37 51,54 50,73 50,38 54,62 1,58 2,32
s526 44,58 48,67 48,79 51,09 51,31 2,35 2,42
s5378 51,05 57,00 55,97 57,07 57,74 2,48 2,42
s641 51,47 57,17 54,60 53,70 53,74 2,04 1,83
s713 50,88 56,82 55,33 52,85 52,76 2,28 2,10
s820 22,32 25,92 27,72 27,82 27,63 2,23 2,10
s832 21,99 25,18 26,74 28,01 28,17 2,25 2,28
s9234 41,71 43,90 47,31 47,34 51,08 2,39 3,22

LGSynth91

9symml 7,64 9,26 8,68 8,87 8,83 0,60 0,54
alu2 15,75 16,13 16,47 17,90 17,21 0,81 0,77
alu4 15,65 16,17 16,39 16,45 18,22 0,32 0,87

apex6 44,53 48,98 43,70 44,89 45,76 2,04 1,83
apex7 50,35 55,55 55,27 53,63 53,62 2,07 1,85

b9 42,54 43,15 45,18 43,65 43,84 0,98 0,88
c8 46,34 52,04 54,08 54,10 53,08 3,17 2,90
cc 50,78 58,90 59,74 61,69 61,69 4,16 4,04
cht 44,20 44,16 51,31 51,67 51,27 3,65 3,55

cm150a 7,46 9,04 11,14 11,13 10,69 1,55 1,44
cm151a 17,67 15,90 19,25 20,47 20,36 1,72 1,74
cm152a 31,64 31,98 30,21 30,37 30,12 0,77 0,79
cm162a 38,59 37,87 35,37 39,71 42,45 1,59 2,32
cm163a 33,46 36,66 38,78 38,84 39,54 2,19 2,22
cm85a 30,36 30,55 31,57 29,60 35,46 0,70 2,07
cmb 7,26 7,46 9,02 10,07 10,09 1,16 1,22
comp 7,81 8,97 7,87 8,67 9,25 0,50 0,58
cordic 10,01 10,18 8,93 8,15 11,56 0,83 1,16
count 37,18 37,74 39,09 35,06 35,13 1,45 1,55

cu 27,18 31,65 35,57 34,73 34,94 3,29 3,13
dalu 14,77 15,79 12,79 13,64 14,29 1,14 1,02
des 46,30 60,14 59,05 58,10 60,13 5,59 5,28

example2 45,40 48,80 49,09 50,76 53,65 1,95 2,69
f51m 39,90 40,56 46,89 46,82 45,35 3,32 3,06
frg1 8,81 9,79 10,22 11,25 11,03 0,88 0,88
frg2 34,28 36,39 41,24 40,01 39,39 2,78 2,55
i1 43,61 50,51 49,86 52,43 52,43 3,31 3,25
i10 37,88 42,10 39,87 40,00 44,82 1,49 2,36
i2 0,46 0,50 0,64 0,51 0,58 0,07 0,07
i3 3,81 5,65 6,04 6,48 6,35 1,02 0,97
i4 12,05 13,05 13,27 13,26 13,48 0,50 0,50
i5 50,11 57,28 60,43 60,93 60,76 4,32 4,12
i6 52,72 54,32 54,37 55,43 54,95 0,97 0,91
i7 44,83 52,16 54,94 53,06 53,78 3,84 3,58
i8 39,60 45,17 48,16 47,97 48,27 3,46 3,32
i9 61,68 65,82 67,52 64,98 65,12 2,12 1,90
k2 60,69 62,79 62,23 62,84 62,53 0,87 0,79
lal 34,06 35,65 38,64 39,20 39,29 2,12 2,12

pair 30,68 31,26 35,73 35,49 37,64 2,33 2,72
parity 51,99 57,75 57,62 52,25 100,00 2,78 18,21
pcle 37,96 38,56 44,58 44,99 46,50 3,28 3,54
pm1 43,84 50,01 50,52 51,14 51,10 2,93 2,77
rot 48,28 50,24 52,97 54,21 54,41 2,31 2,39
sct 40,60 43,92 45,22 49,02 49,11 3,02 3,22

t481 26,06 28,90 23,46 25,41 25,20 1,95 1,77
tcon 67,59 68,17 81,79 81,66 81,52 6,93 6,75

term1 10,68 11,88 12,86 13,98 13,60 1,22 1,20
ttt2 36,09 39,36 40,40 40,61 41,90 1,81 1,96

unreg 51,20 48,82 45,10 44,50 44,72 2,74 2,68
vda 61,86 69,77 68,18 67,94 67,93 3,02 2,73
x1 28,53 31,46 34,92 35,85 35,95 2,91 2,91
x2 40,61 44,23 43,41 43,24 42,62 1,36 1,22
x3 38,81 36,53 43,50 43,23 43,41 2,96 2,89
x4 43,95 51,41 49,18 49,28 49,77 2,75 2,51
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A Figura 36 representa as áreas do c432 em relação ‘as bibliotecas conforme as

áreas obtidas pelas abordagens. A diferença entre elas é representada pelo desvio

padrão posicionado no eixo vertical ‘a direita. Os resultados indicam que a diferença

entre as abordagens é relativamente pequena, chegando a 2,55 µ.m2 na versão Full.

Isso reĆete que a abordagem média das células pode ser utilizada, pois, o impacto

no cálculo da área senśıvel total do c432 é relativamente pequena, chegando perto

de 12% em relação ‘a abordagem utilizando a área média dos vetores.

Figura 36: Comparativo entre abordagem das áreas: Média x Vetores circuito c432
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5.3.4 Confiabilidade

Foi visto anteriormente na subseção 5.3.1 que considerar apenas topologia do

circuito como métrica de conĄabilidade não proporciona uma análise realista, prin-

cipalmente quando se trata de falhas de radiação. Contudo, ao considerar as áreas

senśıveis das portas lógicas extráıdas dos leiautes torna a análise mais coerente, pois

contribui diretamente na precisão da análise de suscetibilidade de falhas SET em

ńıvel f́ısico (SCHVITTZ, 2020).

Ao incluir na análise as áreas senśıveis das portas lógicas extráıdas dos leiautes,

o Ćuxo de part́ıculas que atingirá essa região suscept́ıvel ‘as part́ıculas de radiação,

aliado com a taxa de falhas que originará um estado de failure no circuito torna-se

posśıvel determinar a conĄabilidade dos benchmarks. A conĄabilidade é deĄnida

pela métrica MTBF (Mean Time Between Failures) e representada pela Equação

19. Essa métrica é utilizada para estimar a conĄabilidade de sistemas eletrônicos

visto que reĆete o tempo de operação entre os erros.
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Para determinar a conĄabilidade dos circuitos foi utilizado um Ćuxo de part́ıculas

(ϕ) citado anteriormente na Equação 16. Esse Ćuxo incidirá sobre a área senśıvel

total dos circuitos (citada na Tabela 16) em conjunto com as informações das taxas

de falhas é deĄnida a conĄabilidade dos circuitos.

A Tabela 11 apresenta a compilação dos 25 melhores e piores MTBFs observados

entre os behchmarks. Essa tabela apresenta a divisão dos 25 circuitos mais conĄáveis

entre os todos avaliados, assim como as análises em relação aos MTBFs máximos,

mı́nimos e médios. O objetivo desta Tabela é demonstrar os circuitos mais conĄáveis

entre todos avaliados. A coluna aumento (%) expressa a comparação entre os MTBFs

das versões Minimal e Fullv2 com intuito de observar o impacto da conĄabilidade

em circuitos com mais e menos área. Prosseguindo, a última coluna ‘a direita na

Tabela apresenta o Desvio Padrão entre as versões Minimal, Basic, Complex, Full e

Fullv2.

Tabela 11: Compilação dos 25 melhores MTBFs observado entre os benchmarks
avaliados

MTBF (h/falha)

Benchmark Circuito Minimal Basic Complex Full Fullv2 Mı́nimo Média Máximo
Aumento (%)

Minimal x Fullv2
Desvio Padrão (h/falha)

LGSynth91 i2 241.338 449.057 375.505 464.687 410.097 241.338 388.137 464.687 69,93 79.703
LGSynth91 cmb 92.640 120.098 106.462 92.698 92.514 92.514 100.882 120.098 -0,14 11.003
LGSynth91 i3 44.600 54.524 61.520 62.977 64.250 44.600 57.574 64.250 44,06 7.307
LGSynth91 cm152a 54.040 53.463 60.616 60.300 60.787 53.463 57.841 60.787 12,48 3.348
LGSynth91 cm150a 44.816 56.309 52.979 55.079 57.381 44.816 53.313 57.381 28,04 4.494
LGSynth91 cm151a 35.012 46.698 46.614 54.240 54.538 35.012 47.420 54.538 55,77 7.104
ISCAS89 s27 46.781 49.336 46.853 44.535 44.418 44.418 46.385 49.336 -5,05 1.810

LGSynth91 cordic 35.497 38.459 44.195 45.658 38.477 35.497 40.457 45.658 8,40 3.835
LGSynth91 comp 33.750 27.679 42.173 30.252 30.464 27.679 32.864 42.173 -9,74 5.038
LGSynth91 cm85a 23.296 29.009 32.528 32.245 29.388 23.296 29.293 32.528 26,15 3.324
LGSynth91 frg1 27.097 29.685 32.053 30.281 30.899 27.097 30.003 32.053 14,03 1.651
LGSynth91 cm163a 19.950 19.476 24.596 22.806 29.237 19.476 23.213 29.237 46,55 3.549
LGSynth91 cm162a 16.251 17.768 25.671 20.288 25.020 16.251 21.000 25.671 53,97 3.781
LGSynth91 9symml 21.039 20.049 23.338 23.223 23.191 20.049 22.168 23.338 10,23 1.363
LGSynth91 cu 20.435 22.040 22.221 21.559 21.430 20.435 21.537 22.221 4,87 624
LGSynth91 x2 14.099 20.674 19.855 19.993 20.286 14.099 18.981 20.674 43,88 2.457
LGSynth91 pm1 16.110 18.825 18.054 16.958 16.970 16.110 17.383 18.825 5,34 949
LGSynth91 i4 9.716 17.651 16.015 16.669 16.387 9.716 15.288 17.651 68,66 2.838
LGSynth91 i1 13.921 16.393 17.002 17.639 17.638 13.921 16.518 17.639 26,70 1.379
LGSynth91 pcle 15.039 14.885 13.424 13.301 15.354 13.301 14.400 15.354 2,09 862
LGSynth91 tcon 12.364 12.259 12.706 12.726 12.748 12.259 12.561 12.748 3,10 206

EPFL15 router 12.271 - - - 10.063 10.063 11.167 12.271 -18,00 1.104
ISCAS89 s386 11.142 11.122 12.108 12.158 12.185 11.122 11.743 12.185 9,36 499

LGSynth91 term1 9.847 10.931 11.036 9.796 10.157 9.796 10.353 11.036 3,15 530
LGSynth91 lal 9.123 10.993 9.585 9.729 9.724 9.123 9.831 10.993 6,59 622

Nesta Tabela são identiĄcadas as respectivas ocorrências dos benchmarks, repre-

sentadas por 1 EFPL, 2 ISCAS89 e 22 LGSynth91. O circuito mais conĄável foi

i2 Full obtendo o MTBF de 464.687 horas/falha, seguido por cmb Basic acima dos

120k, e i3 com cerca de 64k. Na faixa entre 60k e 40k estão os circuitos cm152a,

cm150a, cm151a, s27, cordic, e comp. Para os demais circuitos a conĄabilidade está

na faixa entre 33k e 10k, e o menor resultado obtido foi para o circuito lal com

MTBF de 10.993.

Em relação ‘a comparação Minimal e Fullv2, os melhores resultados foram ob-

servados em i2 com 62% de aumento na conĄabilidade, seguido por i4 com 68,93%,

aumentando o MTBF. Ambos representam resultados signiĄcantes em relação ‘a
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Figura 38: Comparativo entre a conĄabilidade das versões Minimal x Fullv2
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taxa de falhas, área senśıvel e a conĄabilidade. Essa Tabela apresenta a seleção dos

10 melhores e piores circuitos em relação ao MTBF entre todos analisados por esse

trabalho. Os mais conĄáveis são i2 (410k), cmb (92k) e cm15a (60k), eles apresentam

taxas de falhas relativamente baixas, ao mesmo passo que a área é pequena, abaixo

do 20 µ.m2. Para esse conjunto de circuitos, em 7 dos 10 circuitos a versão Fullv2

obteve melhores resultados, representando um aumento de conĄabilidade máxima de

69,93% em i2, seguido por comp, e cm15a. Contudo, os outros três casos restantes,

a versão Minimal foi mais robusta a radiação.

Observando os circuitos menos conĄáveis, destacam-se os EFPL15 com maior

área e atingindo a marca de 3191 µ.m2 em log2 Minimal. O impacto dessa in-

formação na análise foi tão expressivo que o MTBF foi 17 horas entre falhas na

versão Minimal, embora, o log2 tenha tido um FR abaixo dos 57%. Prosseguindo,

o maior aumento de conĄabilidade na comparação foi atingido em voter atingindo o

pico de 67%. Embora ocorra uma disparidade na taxa de falhas devido aos mapea-

mentos, o impacto da área total sobre a conĄabilidade dos circuitos foi determinante

para avaliar a robustez dos circuitos ‘as falhas SET. Para mais detalhes sobre os re-

sultados de MTBF obtidos consulte o Anexo F (Tabela 17).

Em śıntese circuitos mais conĄáveis apresentam ter menor área senśıvel ao passo

que a taxa de falhas é relativamente baixa. Dos 10 circuitos mais conĄáveis 9/10 são

do LGsynth91, 1/10 do ISCAS89, sendo 7/10 com melhor MTBF na versão Fullv2

e 3/10 na Minimal. Entretanto, os piores resultados estão divididos entre 6/10

EPFL15, 3/10 LGsynth91, 1 ISCAS89 e em todos os casos a versão Fullv2 obteve o
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Tabela 12: Comparativo entre os 10 melhores e piores MTBFs

Portas Lógicas Taxa de falhas (FR) Área Senśıvel (µ.m2) MTBF
Top 10 Benchmark Circuito Redução (%) Minimal Fullv2 Aumento (%) Minimal Fullv2 Redução Minimal Fullv2 Aumento (%)

EPFL15 multiplier 62,11% 77,24% 85,60% 9,77% 2804,90 1865,60 33,49% 13 17 35,66%
EPFL15 log2 59,60% 50,73% 56,90% 10,84% 3191,00 2089,10 34,53% 17 23 36,19%
EPFL15 square 45,55% 84,70% 83,20% -1,80% 1853,50 1528,60 17,53% 18 22 23,44%
EPFL15 sin 49,20% 54,30% 57,20% 5,07% 570,10 448,80 21,28% 90 108 20,59%
EPFL15 voter 40,94% 15,40% 10,20% -50,98% 1932,10 1739,90 9,95% 93 157 67,66%
ISCAS85 c6288 62,68% 77,86% 85,48% 8,92% 318,40 184,16 42,16% 112 176 57,48%

LGSynth91 des 57,17% 46,30% 60,13% 23,01% 473,07 281,84 40,42% 127 164 29,23%
EPFL15 bar 40,32% 74,20% 71,40% -3,92% 258,90 225,40 12,94% 145 173 19,37%

LGSynth91 i10 51,69% 37,88% 44,82% 15,49% 234,04 164,27 29,81% 313 377 20,40%

Menos
ConĄáveis

LGSynth91 i8 65,27% 39,60% 48,27% 17,95% 220,87 115,41 47,75% 318 499 57,03%

LGSynth91 cm85a 51,85% 30,36% 35,46% 14,39% 3,93 2,67 32,14% 23296 29388 26,15%
LGSynth91 comp 37,75% 7,81% 9,25% 15,65% 10,55 9,85 6,55% 33750 30464 -9,74%
LGSynth91 cm151a 56,45% 17,67% 20,36% 13,20% 4,49 2,50 44,28% 35012 54538 55,77%
LGSynth91 cordic 48,11% 10,01% 11,56% 13,37% 7,82 6,25 20,08% 35497 38477 8,40%
LGSynth91 i3 75,97% 3,81% 6,35% 39,98% 16,35 6,81 58,34% 44600 64250 44,06%
LGSynth91 cm150a 60,00% 7,46% 10,69% 30,20% 8,31 4,53 45,48% 44816 57381 28,04%
ISCAS89 s27 29,41% 47,85% 53,29% 10,21% 1,24 1,17 5,43% 46781 44418 -5,05%

LGSynth91 cm152a 29,17% 31,64% 30,12% -5,04% 1,62 1,52 6,62% 54040 60787 12,48%
LGSynth91 cmb 40,35% 7,26% 10,09% 28,06% 4,13 2,98 27,96% 92640 92514 -0,14%

Mais
ConĄavéis

LGSynth91 i2 73,71% 0,46% 0,58% 21,78% 25,30 11,64 53,97% 241338 410097 69,93%

maior MTBF. Podemos concluir que circuitos Fullv2 tiveram os melhores resultados

devido ‘a redução no tamanho da área senśıvel total. Assim como, conforme au-

mentava a complexidade da Logic Library a tendência da taxa de falhas é aumentar

ligeiramente. Em virtude disso, o aumento no MTBF foi signiĄcativo atingindo a

marca de 69% (i2) no melhor caso, assim reĆetindo o impacto dos parâmetros na

métrica de conĄabilidade.



6 CONSIDERAÇÕES FINAIS

A incidência de part́ıculas de radiação em regiões cŕıticas dos dispositivos

eletrônicos tem provocado falhas transientes. Em virtude desse efeito, naturalmente

se tornou essencial avaliar a conĄabilidade de circuitos combinacionais ‘a radiação.

Nesse sentido, essa dissertação introduz um procedimento baseado em Monte Carlo,

que realiza uma campanha de injeção de falhas para avaliar a conĄabilidade de circui-

tos combinacionais frente ‘as falhas SET. A principal contribuição dessa dissertação

foi elencar uma série de análises relacionadas com conĄabilidade e susceptibilidade

de circuitos nanométricos ‘as falhas originadas por radiação. Foram explorados uma

coleção de circuitos benchmarks presente no estado da arte, com intuito de avaliar

os MTBFs e determinar quais eram mais tolerantes ‘as falhas.

Os resultados indicam que, considerar exclusivamente a taxa de falhas como

métrica de robustez dos circuitos, pode levar a resultados imprecisos, pois, são ex-

clúıdas as caracteŕısticas f́ısicas dos circuitos, como as regiões PN reversamente

polarizadas, senśıveis a part́ıculas de radiação. Nesse sentido, foi demonstrado pela

Tabela 10 que considerar somente esta análise, pode induzir a ideia de que circuitos

mapeados com portas lógicas XOR apresentam os piores FR, embora a diferença

entre as versões foi relativamente baixa.

Contudo, conforme apresentado pela Tabela 12 onde são relacionados os circuitos

mais e menos conĄáveis, quando se considera informações f́ısicas dos leiautes em

conjunto com o Ćuxo de part́ıculas que atingira o circuito em análise, a inĆuência

causada por uma área senśıvel maior se sobrepõe a menor taxa de falhas alcançada

entre as versões. Portanto, os resultados indicam que circuitos com área senśıvel

menor tendem a obter maior MTBF que os circuitos relativamente maiores. Em

outras palavras, esses circuitos permanecem operando durante um tempo médio

relativamente maior.
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6.1 Principais Contribuições

A partir dos objetivos previamente neste trabalho, a principal contribuição desta

dissertação foi propor um estudo detalhado sobre a conĄabilidade de circuitos. Di-

ante disso esse trabalho desenvolveu uma série de objetivos que contribuem ampla-

mente na discussão sobre conĄabilidade sendo evidenciados a seguir.

• Pesquisar no contexto do trabalho metodologias sobre conĄabilidade de cir-

cuitos nanométricos;

• Avaliar o desempenho do procedimento em diferentes benchmarks;

• Avaliar a taxa de falhas SET em circuitos combinacionais;

• Determinar as áreas suscept́ıveis ‘a radiação conforme os leiautes f́ısicos das

células;

• Avaliar a susceptibilidade dos vetores conforme a áreas senśıveis;

• Analisar a conĄabilidade em diferentes circuitos benchmarks;
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A DESCRIÇÃO DOS CIRCUITOS TESTE EM VERILOG

Figura 39: Descrição do FAV1

Figura 40: Descrição do Multiplex-4bits





C ESTUDO DE CASO - RELATÓRIOS DA SIMULAÇÃO





D TABELAS - ÁREAS SENŚIVEIS DAS CÉLULAS

Tabela 13: Sensitive Library: Áreas Senśıveis Extráıdas dos Leiautes - Parte I

Porta Vetor Área Senśıvel (µ.m2)

BUF 0 0,088
BUF 1 0,077
INV 0 0,044
INV 1 0,066

NAND2 00 0,044
NAND2 01 0,102
NAND2 10 0,044
NAND2 11 0,088
NAND3 000 0,044
NAND3 001 0,044
NAND3 010 0,044
NAND3 011 0,044
NAND3 100 0,102
NAND3 101 0,102
NAND3 110 0,160
NAND3 111 0,154
NAND4 0000 0,044
NAND4 0001 0,044
NAND4 0010 0,044
NAND4 0011 0,044
NAND4 0100 0,044
NAND4 0101 0,044
NAND4 0110 0,044
NAND4 0111 0,044
NAND4 1000 0,102
NAND4 1001 0,102
NAND4 1010 0,102
NAND4 1011 0,102
NAND4 1100 0,160
NAND4 1101 0,160
NAND4 1110 0,218
NAND4 1111 0,176

Porta Vetor Área Senśıvel (µ.m2)

XOR2 00 0,272
XOR2 01 0,135
XOR2 10 0,149
XOR2 11 0,154
NOR2 00 0,058
NOR2 01 0,066
NOR2 10 0,154
NOR2 11 0,066
NOR3 000 0,102
NOR3 001 0,066
NOR3 010 0,154
NOR3 011 0,066
NOR3 100 0,243
NOR3 101 0,066
NOR3 110 0,154
NOR3 111 0,066
NOR4 0000 0,116
NOR4 0001 0,066
NOR4 0010 0,154
NOR4 0011 0,066
NOR4 0100 0,243
NOR4 0101 0,243
NOR4 0110 0,154
NOR4 0111 0,066
NOR4 1000 0,331
NOR4 1001 0,066
NOR4 1010 0,154
NOR4 1011 0,066
NOR4 1100 0,243
NOR4 1101 0,066
NOR4 1110 0,154
NOR4 1111 0,066
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Tabela 14: Sensitive Library: Áreas Senśıveis Extráıdas dos Leiautes - Parte II

Porta Vetor Área Senśıvel (µ.m2)

OAI21 000 0,058
OAI21 001 0,058
OAI21 010 0,160
OAI21 011 0,088
OAI21 100 0,058
OAI21 101 0,176
OAI21 110 0,160
OAI21 111 0,088
OAI22 0000 0,058
OAI22 0001 0,203
OAI22 0010 0,203
OAI22 0011 0,203
OAI22 0100 0,058
OAI22 0101 0,176
OAI22 0110 0,088
OAI22 0111 0,088
OAI22 1000 0,058
OAI22 1001 0,265
OAI22 1010 0,176
OAI22 1011 0,176
OAI22 1100 0,058
OAI22 1101 0,176
OAI22 1110 0,088
OAI22 1111 0,088
AOI21 000 0,058
AOI21 001 0,243
AOI21 010 0,116
AOI21 011 0,243
AOI21 100 0,058
AOI21 101 0,243
AOI21 110 0,088
AOI21 111 0,058
AOI22 0000 0,058
AOI22 0001 0,058
AOI22 0010 0,116
AOI22 0011 0,088
AOI22 0100 0,116
AOI22 0101 0,116
AOI22 0110 0,174
AOI22 0111 0,088
AOI22 1000 0,058
AOI22 1001 0,058
AOI22 1010 0,116
AOI22 1011 0,088
AOI22 1100 0,309
AOI22 1101 0,309
AOI22 1110 0,309
AOI22 1111 0,309

Porta Vetor Área Senśıvel (µ.m2)

OAI211 0000 0,058
OAI211 0001 0,058
OAI211 0010 0,058
OAI211 0011 0,058
OAI211 0100 0,160
OAI211 0101 0,160
OAI211 0110 0,218
OAI211 0111 0,154
OAI211 1000 0,160
OAI211 1001 0,160
OAI211 1010 0,218
OAI211 1011 0,243
OAI211 1100 0,160
OAI211 1101 0,160
OAI211 1110 0,218
OAI211 1111 0,154
AOI211 0000 0,102
AOI211 0001 0,331
AOI211 0010 0,243
AOI211 0011 0,243
AOI211 0100 0,160
AOI211 0101 0,331
AOI211 0110 0,243
AOI211 0111 0,243
AOI211 1000 0,102
AOI211 1001 0,331
AOI211 1010 0,243
AOI211 1011 0,243
AOI211 1100 0,088
AOI211 1101 0,088
AOI211 1110 0,088
AOI211 1111 0,088
AOI221 00000 0,218
AOI221 00001 0,218
AOI221 00010 0,160
AOI221 00011 0,088
AOI221 00100 0,243
AOI221 00101 0,243
AOI221 00110 0,243
AOI221 00111 0,088
AOI221 01000 0,160
AOI221 01001 0,218
AOI221 01010 0,160
AOI221 01011 0,088
AOI221 01100 0,243
AOI221 01101 0,243
AOI221 01110 0,243
AOI221 01111 0,243
AOI221 10000 0,058
AOI221 10001 0,160
AOI221 10010 0,102
AOI221 10011 0,088
AOI221 10100 0,243
AOI221 10101 0,243
AOI221 10110 0,243
AOI221 10111 0,088
AOI221 11000 0,397
AOI221 11001 0,397
AOI221 11010 0,397
AOI221 11011 0,088
AOI221 11100 0,243
AOI221 11101 0,243
AOI221 11110 0,243
AOI221 11111 0,088
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Tabela 15: Sensitive Library: Áreas Senśıveis Extráıdas dos Leiautes - Parte III

Porta Vetor Área Senśıvel (µ.m2)

OAI221 00000 0,058
OAI221 00001 0,160
OAI221 00010 0,160
OAI221 00011 0,160
OAI221 00100 0,058
OAI221 00101 0,261
OAI221 00110 0,261
OAI221 00111 0,261
OAI221 01000 0,058
OAI221 01001 0,160
OAI221 01010 0,160
OAI221 01011 0,160
OAI221 01100 0,058
OAI221 01101 0,154
OAI221 01110 0,243
OAI221 01111 0,243
OAI221 10000 0,058
OAI221 10001 0,160
OAI221 10010 0,160
OAI221 10011 0,160
OAI221 10100 0,058
OAI221 10101 0,243
OAI221 10110 0,331
OAI221 10111 0,331
OAI221 11000 0,058
OAI221 11001 0,160
OAI221 11010 0,160
OAI221 11011 0,160
OAI221 11100 0,058
OAI221 11101 0,154
OAI221 11110 0,154
OAI221 11111 0,154
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Tabela 16: Área senśıvel total (AS) dos benchmarks ISCAS85, ISCAS89, LGSynth91
e EPFL15

Área Senśıvel total (µ.m2)
Benchmark Circuito Minimal Basic Complex Full Fullv2

ISCAS85

c6288 318,4 298,5 313,2 380,8 184,2
c7552 228,4 190,2 204,2 224,0 143,6
c5315 172,9 133,1 142,1 144,2 111,4
c3540 114,0 100,5 93,9 98,6 84,5
c2670 86,6 66,9 68,1 67,3 58,2
c499 50,9 45,8 43,4 50,8 27,6
c1908 49,4 41,7 48,3 50,0 30,7
c880 34,4 25,6 27,5 26,7 24,1
c432 27,9 21,8 23,9 24,0 22,6

ISCAS89

s9234 177,9 150,2 142,2 144,7 133,5
s5378 125,6 98,3 97,1 96,7 94,8
s1494 54,1 48,3 41,6 42,3 42,4
s1488 52,9 47,5 41,4 41,3 41,4
s1238 51,2 40,1 37,2 36,8 37,0
s1423 48,0 45,2 38,4 39,8 39,2
s1196 46,2 36,0 34,4 33,2 33,5
s832 29,0 21,8 21,0 21,0 21,0
s820 28,4 21,1 20,4 20,5 20,5
s510 18,9 15,0 15,1 14,5 14,3
s526 17,8 13,8 13,6 13,8 13,8
s713 16,4 12,5 11,4 13,6 13,6
s641 15,3 11,4 11,3 13,1 13,1
s420 15,2 11,2 11,1 11,1 10,3
s444 13,9 12,3 10,2 10,5 10,0
s400 12,9 11,9 10,6 10,2 10,3
s386 12,4 10,2 9,4 9,3 9,3
s382 12,3 11,3 10,1 10,0 10,1
s298 9,9 8,2 7,3 7,3 7,3
s349 9,7 9,6 8,2 9,2 9,2
s344 9,4 9,3 7,9 8,6 8,6
s208 6,7 5,3 5,2 5,2 4,6
s27 1,2 1,1 1,1 1,2 1,2

LGSynth91

9symml 17,3 15,0 13,7 13,5 13,6
alu2 39,9 35,2 36,6 35,2 33,6
alu4 77,2 66,4 66,0 63,6 56,8

apex6 56,5 50,0 44,6 45,0 44,6
apex7 20,7 16,4 16,3 16,6 16,6

b9 9,0 8,2 7,7 7,6 7,6
c8 13,7 12,5 10,6 10,6 10,7
cc 5,5 4,7 4,9 4,7 4,7
cht 18,4 18,4 12,1 12,1 12,1

cm150a 8,3 5,5 4,7 4,5 4,5
cm151a 4,5 3,7 3,1 2,5 2,5
cm152a 1,6 1,6 1,5 1,5 1,5
cm162a 4,4 4,1 3,1 3,4 2,6
cm163a 4,2 3,9 2,9 3,1 2,4
cm85a 3,9 3,1 2,7 2,9 2,7
cmb 4,1 3,1 2,9 3,0 3,0
comp 10,5 11,2 8,4 10,6 9,9
cordic 7,8 7,1 7,0 7,5 6,2
count 10,9 10,5 10,3 8,7 8,7

cu 5,0 4,0 3,5 3,7 3,7
dalu 115,3 104,2 105,6 100,4 86,2
des 473,1 316,5 295,9 321,5 281,8

example2 25,3 21,5 20,4 21,2 19,6
f51m 11,3 9,3 9,1 9,1 9,1
frg1 11,6 9,6 8,5 8,2 8,2
frg2 92,2 73,6 65,5 67,6 67,6
i1 4,6 3,4 3,3 3,0 3,0
i10 234,0 179,8 184,2 189,6 164,3
i2 25,3 12,3 11,6 11,6 11,6
i3 16,3 9,0 7,5 6,8 6,8
i4 23,7 12,1 13,1 12,6 12,6
i5 33,4 19,9 20,6 20,5 20,5
i6 43,0 28,1 28,1 25,9 25,9
i7 62,7 36,7 37,7 37,0 37,0
i8 220,9 135,9 112,0 115,4 115,4
i9 61,2 47,4 44,1 41,3 41,3
k2 135,9 100,9 99,2 96,8 96,8
lal 8,9 7,1 7,5 7,3 7,3

pair 148,2 121,4 112,0 116,3 109,1
parity 7,6 6,2 6,5 7,9 2,7
pcle 4,9 4,8 4,6 4,6 3,9
pm1 3,9 3,0 3,0 3,2 3,2
rot 53,7 47,4 44,5 44,7 44,0
sct 7,5 6,1 5,7 5,9 5,9

t481 113,9 86,8 75,0 76,5 76,5
tcon 3,3 3,3 2,7 2,7 2,7

term1 26,4 21,4 19,6 20,3 20,1
ttt2 18,2 15,5 14,2 14,3 14,1

unreg 9,2 8,0 5,9 6,1 6,1
vda 77,6 49,5 48,0 48,2 48,2
x1 28,7 23,1 21,7 22,0 22,0
x2 4,9 3,0 3,2 3,2 3,2
x3 67,4 58,3 55,7 53,4 52,9
x4 36,2 28,1 28,3 28,8 28,7

EPFL15

router 24,6 - - - 20,6
i2c 115 - - - 91,2
bar 258,9 - - - 225,4
max 334,6 - - - 265,3
sin 570,1 - - - 448,8

arbiter 1023,2 - - - 775,6
square 1853,5 - - - 1528,6
voter 1932,1 - - - 1739,9

multiplier 2804,9 - - - 1865,6
log2 3191 - - - 2089,1
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Tabela 17: ConĄabilidade dos circuitos benchmarks em MTBF (h/falhas)

MTBF

Benchmark Circuito Minimal (MTBF) Basic (MTBF) Complex (FR) Full (MTBF) Fullv2 (MTBF)
Aprimoramento (%)

Minimal x Fullv2
c432 4633,13 6127,59 5511,70 5133,12 5713,51 23,32%
c3540 764,42 885,84 826,79 754,87 902,17 18,02%
c499 1620,92 1885,68 1871,91 1636,64 1851,79 14,24%
c7552 344,37 365,59 375,29 342,00 434,83 26,27%
c5315 437,13 503,85 494,51 496,18 528,00 20,79%
c2670 757,56 847,20 847,57 828,84 882,78 16,53%
c1908 1299,30 1493,95 1420,25 1321,95 1722,63 32,58%
c880 1696,76 2168,41 2042,15 2135,54 2286,78 34,77%

ISCAS85

c6288 112,05 143,34 112,47 114,24 176,46 57,48%
s9234 374,25 421,44 412,91 405,59 407,23 8,81%
s5378 433,07 495,62 511,03 503,21 507,36 17,15%
s1494 2420,64 2473,05 2628,29 2586,30 2552,41 5,44%
s1488 2443,45 2510,93 2688,48 2595,05 2609,05 6,78%
s1238 2034,24 2234,36 2276,87 2316,21 2247,67 10,49%
s1423 1289,49 1507,09 1485,28 1413,29 1358,37 5,34%
s1196 2005,19 2228,92 2274,76 2329,17 2281,68 13,79%
s832 4363,16 5053,85 4942,04 4727,77 4700,64 7,73%
s820 4376,46 5080,40 4923,60 4865,92 4899,38 11,95%
s510 3241,91 4212,56 4109,83 4068,99 4134,15 27,52%
s526 3497,19 4123,17 4198,03 3928,29 3911,95 11,86%
s713 3320,26 3915,02 4390,09 3862,86 3869,93 16,56%
s641 3526,11 4272,27 4491,93 3940,98 3938,05 11,68%
s420 4282,22 4715,45 4943,22 4914,51 5134,64 19,91%
s444 4227,98 4392,98 5356,04 5226,47 5110,33 20,87%
s400 4267,46 4716,44 4915,25 4670,10 4600,27 7,80%
s386 11142,37 11121,95 12108,04 12157,65 12184,87 9,36%
s382 4418,08 4790,55 4943,30 4639,96 4601,61 4,15%
s298 5470,05 6044,48 6359,25 6193,31 6191,30 13,19%
s349 5012,89 5188,52 5293,51 5004,36 5025,38 0,25%
s344 5118,05 5288,38 5295,81 5112,97 5077,73 -0,79%
s208 8555,14 9395,21 9843,42 9669,26 10011,85 17,03%

ISCAS89

s27 46781,49 49336,11 46853,23 44535,02 44418,01 -5,05%
9symml 21039,17 20049,21 23337,84 23223,00 23190,54 10,23%

alu2 4418,23 4885,95 4609,87 4412,95 4811,28 8,90%
alu4 2299,80 2587,33 2570,27 2654,71 2683,05 16,66%

apex6 1103,60 1134,59 1425,95 1374,03 1359,97 23,23%
apex7 2668,63 3048,02 3090,01 3112,48 3120,15 16,92%

b9 7233,40 7871,67 7948,13 8420,02 8383,20 15,90%
c8 4370,32 4282,07 4857,45 4834,15 4890,70 11,91%
cc 9899,95 10012,63 9531,63 9489,96 9489,71 -4,14%
cht 3408,12 3410,95 4475,32 4443,99 4478,23 31,40%

cm150a 44815,53 56308,78 52979,40 55078,89 57381,36 28,04%
cm151a 35012,41 46697,99 46613,95 54240,31 54537,79 55,77%
cm152a 54040,39 53463,09 60615,70 60299,65 60786,75 12,48%
cm162a 16250,55 17767,56 25671,28 20288,44 25020,34 53,97%
cm163a 19949,61 19475,52 24595,80 22805,57 29237,08 46,55%
cm85a 23295,90 29009,17 32528,30 32245,11 29387,98 26,15%
cmb 92640,31 120097,78 106461,78 92697,80 92514,00 -0,14%
comp 33750,33 27679,33 42172,89 30252,26 30463,79 -9,74%
cordic 35496,85 38459,14 44194,65 45657,62 38476,92 8,40%
count 6857,12 7018,64 6867,13 9090,35 9071,38 32,29%

cu 20435,45 22040,11 22221,39 21558,88 21430,32 4,87%
dalu 1631,90 1689,26 2057,20 2029,48 2254,69 38,16%
des 126,83 145,95 158,98 148,70 163,90 29,23%

example2 2422,20 2649,30 2774,17 2583,45 2643,03 9,12%
f51m 6142,73 7359,29 6516,35 6547,51 6751,28 9,91%
frg1 27096,57 29684,58 32052,69 30280,59 30898,56 14,03%
frg2 878,72 1036,81 1028,52 1026,63 1042,47 18,64%
i1 13920,62 16392,92 17002,15 17638,76 17637,64 26,70%
i10 313,34 366,94 378,24 366,22 377,26 20,40%
i2 241337,98 449057,06 375505,31 464687,35 410096,57 69,93%
i3 44599,96 54523,91 61520,05 62977,13 64250,24 44,06%
i4 9715,96 17651,32 16015,01 16669,48 16387,19 68,66%
i5 1658,63 2434,99 2227,88 2224,65 2230,93 34,50%
i6 1224,53 1821,87 1820,20 1932,26 1949,08 59,17%
i7 988,33 1449,80 1339,61 1413,48 1394,38 41,08%
i8 317,56 452,35 514,85 501,73 498,66 57,03%
i9 736,31 890,99 932,93 1034,02 1031,72 40,12%
k2 336,84 438,22 450,03 456,80 459,06 36,28%
lal 9123,17 10992,62 9584,86 9729,07 9724,48 6,59%

pair 611,09 732,19 693,87 672,80 676,37 10,68%
parity 7011,93 7790,16 7471,30 6720,91 10432,97 48,79%
pcle 15038,75 14885,13 13423,81 13300,98 15353,81 2,09%
pm1 16109,66 18824,93 18053,79 16957,99 16970,15 5,34%
rot 1071,57 1165,86 1178,92 1145,61 1160,90 8,34%
sct 9157,46 10420,96 10800,38 9600,94 9583,67 4,65%

t481 935,62 1107,02 1579,25 1428,57 1440,66 53,98%
tcon 12364,47 12259,26 12706,47 12726,18 12748,04 3,10%

term1 9847,25 10930,82 11035,53 9796,47 10156,98 3,15%
ttt2 4222,45 4544,44 4836,76 4781,23 4701,49 11,35%

unreg 5901,03 7152,81 10395,63 10164,62 10114,23 71,40%
vda 578,46 803,80 848,74 849,06 849,17 46,80%
x1 3389,15 3818,83 3672,94 3524,77 3514,64 3,70%
x2 14099,01 20674,33 19854,76 19993,27 20285,72 43,88%
x3 1062,42 1304,79 1145,43 1203,27 1208,72 13,77%

LGSynth91

x4 1745,11 1920,61 1992,38 1958,28 1944,82 11,44%
router 12271,45 - - - 10062,95 -18,00%

i2c 884,78 - - - 911,92 3,07%
bar 144,60 - - - 172,60 19,37%
max 401,05 - - - 465,35 16,03%
sin 89,73 - - - 108,21 20,59%

arbiter 565,58 - - - 471,24 -16,68%
square 17,69 - - - 21,84 23,44%
voter 93,36 - - - 156,52 67,66%

multiplier 12,82 - - - 17,39 35,66%

EPFL15

log2 17,16 - - - 23,37 36,19%
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