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RESUMO

MULLER DOS SANTOS, Matheus. IoT Tunnel - Uma proposta para mitigar vulne-
rabilidades na comunicacao de elementos IoT. 2020. 103 f. Dissertagdo (Mestrado) —
Programa de P6s-Graduacao em Computacdo. Universidade Federal do Rio Grande, Rio
Grande.

A miniaturiza¢do da tecnologia e um mundo interconectado deu origem a um novo
paradigma onde sistemas computacionais circundam quem os utiliza de forma a estarem
sempre presentes em suas vidas e por toda parte, interagindo entre si € com o homem,
muitas vezes de forma imperceptivel. Esse paradigma foi possivel devido a capacidade
que itens do nosso cotidiano, integrando-se com elementos computacionais, obtiveram
em interagir mutuamente € com o meio fisico através de redes computacionais a fim de
cooperar uns com os outros para alcancgar objetivos comuns. Este modelo de tecnolo-
gia popularizou-se com o nome de internet das coisas (IoT) e possibilitou diversas novas
abordagens e conquistas, nos mantendo mais conectados e facilitando nosso dia-a-dia.
No entanto, a constante comunicagdo que € necessaria para o funcionamento desses ele-
mentos 0s expoe a riscos os quais vem sendo muito explorados para atividades maliciosas
das mais diversas por apresentarem vulnerabilidades em sua comunica¢do que podem ser
utilizadas para esses fins. Tratando-se de elementos que estdo presentes constantemente
em nossas vidas privadas e por muitas vezes nem mesmo serem percebidos, garantir a
seguranca desses elementos se torna essencial. Desta forma, este trabalho tem como ob-
jetivo propor um sistema que seja capaz de mitigar as vulnerabilidades dessa comunicagdo
reduzindo os riscos de se utilizar essa tecnologia. Para isso, inicialmente utilizou-se um
honeypot, um sistema capaz capturar tentativas de acesso para a identificacdo do com-
portamento de atacantes. Por um periodo de 11 meses foi possivel coletar dados que
demonstraram quais servigos sofrem mais tentativas de exploracdao. Baseando-se nesses
resultados foi entdo proposto o IoT Tunnel, um sistema capaz de mitigar os riscos em se
comunicar com elementos IoT que estejam expostos a internet. Através do tunelamento
dessa comunicacao utilizando protocolos seguros, foi possivel além de reduzir os veto-
res de ataque aos mesmos, aprender com os ataques sofridos. O modelo proposto apre-
senta diversos mddulos que possibilitam a mitigacao de algumas formas de exploracdo
a servicos de acesso remoto presentes € muito comuns nesses elementos expostos na in-
ternet, fornecendo acesso a clientes externos de forma transparente € mais segura. O
modelo experimental desenvolvido possui alguns médulos do modelo proposto e utilizou
um estudo de caso real como base. Com isso comprovou-se a efetividade do modelo em
gerar uma comunicagao segura e transparente ao usudrio e ainda capaz de identificar um
comportamento malicioso além de capturar esse comportamento para anélise posterior.



Palavras-chave: Internet das Coisas, Honeypot, Seguranca, Vulnerabilidade.



ABSTRACT

MULLER DOS SANTOS, Matheus. IoT Tunnel - A proposal to mitigate vulnerabil-
ities in the communication of IoT elements. 2020. 103 f. Dissertagao (Mestrado) —
Programa de P6s-Graduacdo em Computa¢do. Universidade Federal do Rio Grande, Rio
Grande.

The miniaturization of technology and an interconnected world has given rise to a
new paradigm where computer systems surround those who use them in a way that they
are always present in their lives and everywhere, interacting with each other and with the
man, often imperceptible. This paradigm was possible due to the ability that items of our
daily life, integrating with computational elements, obtained in interacting with the phys-
ical environment and with each other through computer networks, cooperating to reach
common goals. Internet of things (IoT), as we named it, is a technology model that has
enabled us with many new approaches and achievements to keep us more connected and
making our daily lives easier. However, the constant communication that is necessary for
the functioning of these elements exposes them to risks that have been widely exploited
for various malicious activities, as the present vulnerabilities in their communication that
can be exploited for these purposes. Dealing with elements that are constantly present in
our lives and privacy and often not even perceived, ensuring the security of these elements
becomes essential. Thus this work aims to propose a system that is able to mitigate the
vulnerabilities of this communication reducing the risks of using this technology. For this,
initially a honeypot was used, a system capable of capturing all access attempts in order
to identify the behavior of attackers. For a period of 11 months it was possible to collect
data that demonstrated the most explored services. Based on these results, [oT Tunnel was
proposed, a system capable of mitigating the risks of communicating with IoT elements
that are exposed to the Internet by tunneling this communication using secure protocols,
reducing attack vectors and learning from attacks. The proposed model presents several
modules that allow the mitigation of some forms of exploitation to remote access services
present in these elements exposed to the Internet, providing access to external clients in a
transparent and more secure way. The experimental model developed has some modules
of the initial proposed model and used a real case study as a basis. This proved the effec-
tiveness of the model in generating safe and transparent communication to the user and is
still able to identify malicious behavior and capture that behavior for further analysis.

Keywords: Internet of Things, Honeypot, Security, Vulnerability.
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1 INTRODUGAO

Nos anos 70 com o surgimento do microprocessador e as melhorias nas tecnologias
de circuitos integrados atingimos um crescimento de desempenho de processamento de
cerca de 35% ao ano (HENNESSY; PATTERSON, 2011). Com a miniaturizacdo do
transistor além do aumento de desempenho, foi possivel construir circuitos de tamanho
gradativamente mais reduzidos. A possibilidade da insercao de grandes quantidades de
componentes eletronicos em pequenas areas de silicio viabilizou a criacao de processado-
res mintsculos e com baixissimo consumo de energia (NASCIMENTO; PIETZ; WATA-
NABE, 2015). Paralelamente a evolu¢ao dos computadores, a necessidade da transmissao
de dados levou a criagdo do que conhecemos hoje por Internet. A Internet ou Advan-
ced Research Projects Agency Network (ARPANET) como antes era conhecida e que
inicialmente interligava apenas computadores militares nos Estados Unidos da América
(EUA), desde os anos 90 vem tendo um crescimento exponencial. Nesta época a internet
comegou a ser utilizada comercialmente a nivel mundial, chegando hoje a atingir mais de
3,5 bilhdes de usudrios. Esses fatores geraram um mundo onde computadores, sensores,
atuadores e sistemas embarcados podem se conectar e trabalhar em conjunto através de
uma rede a fim de executar tarefas especificas. Recentemente, os termos ubiquo e perva-
sivo vem sendo empregados para definir caracteristicas da tecnologia que representa um
novo paradigma computacional, onde sistemas computacionais circundam quem os uti-
liza de forma a estarem sempre presentes em suas vidas e por toda parte, interagindo entre
si e com 0 homem, muitas vezes de forma imperceptivel (ATZORI; IERA; MORABITO,
2010). Este novo padrdo, onde a presenca destes elementos que interligam o mundo real
e o virtual, passa a fazer parte do nosso cotidiano dando origem ao que chamamos de
computacao ubiqua e pervasiva; ubiqua de disponivel em todos os lugares e pervasiva de
tao integrado com as atividades didrias que dificilmente é notado (KUKULSKA-HULME,
2007). Seguindo essa tendéncia, onde objetos do cotidiano passaram a integrar a rede de
computadores, podemos observar o surgimento do que conhecemos hoje por Internet das
Coisas (Internet of Things ou IoT) ou seja, objetos fisicos que se conectam a rede para
compartilhar informacdes sobre si mesmos e seus arredores (GIUSTO et al., 2010). In-

ternet das Coisas € um paradigma tecnologico que vem se popularizando cada vez mais
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desde o inicio dos anos 90, quando ela dava ainda seus primeiros passos (WEISER, 1991)
(GALEGALE et al., 2016). A ideia basica deste conceito € de proporcionar para ele-
mentos do nosso cotidiano, a capacidade de interagir com o meio fisico e também pela
capacidade de interagirem entre si através de redes de computadores, cooperando uns
com 0s outros para alcangar objetivos comuns. Esta interacdo ocorre com base em dois

dominios: dominio humano e fisico e dominio virtual.

Dominio Virtual

L

Deteccgao Dados
Fisica Processados
= [—
i\.:? ‘ Lk o -

|
)= ¢ 9 & < S N\ a
. .

o , . - = SR -
S AL D —
= it

Dominio Humano e Fisico

3

Figura 1: Interacdo do dominio fisico com dominio virtual. Fonte:(LABORATORY,
2017)

A Figura 1 demonstra a interacdo do dominio fisico, onde estamos nds humanos e
o ambiente onde encontram-se os objetos que nos rodeiam no mundo real. O dominio
virtual € representado pela nuvem, onde as informagdes extraidas do dominio fisico sdao
processadas. Entre os dois dominios estdo os sensores, atuadores, sistemas embarcados e
similares. Eles sdo os responsadveis pelo processo de comunicagdo entre ambas as partes
no processo, ou seja, trocando informagdes obtidas no dominio fisico para serem trans-
portadas através da rede, processadas pelo dominio virtual a fim de realizar um trabalho
para entao serem devolvidas ao usudrio de maneira a atingir um objetivo especifico. Este
diagrama apresenta algumas das caracteristicas basicas da [oT, um sistema que apresenta
uma rede altamente distribuida de dispositivos que se comunicam com seres humanos,
bem como com outros dispositivos (XIA et al., 2012). Essa visdo é importante para deixar
claro que a quantidade de protocolos envolvidos na sua comunicag¢do varia de acordo com
a diversidade de tecnologias envolvidas e caracteristicas da implementacdo do sistema.

A “internet das coisas” é composta de maquinas que estdo ndo apenas interagindo com
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pessoas como também conversando umas com as outras em um modelo chamado M2M
(Machine to machine - ou de maquina para miquina) e vao desde eletrodomésticos co-
muns como TVs e geladeiras até carros, medidores inteligentes, monitores de satude e dis-
positivos vestiveis (wearables). A IoT promete uma comodidade incomparavel. Porém,
para que a IoT atinja seu potencial, é essencial conquistar e manter a confianga do con-
sumidor sobre questdes como privacidade e seguranga. Os dados transmitidos pela 1oT
formarao uma representacao gréafica de cada um de nés. O grande desafio serd proteger es-
sas informagdes. As ameagas na comunicacao desses sistemas s3o em esséncia ameacgas
de seguranca em TI, como ataques direcionados ao trafego da rede, ataques infectando
nodos com malware e acesso indevido. Com isso, sua defesa segue a mesma linha da
aplicada em TI, como firewalls, deteccao de intrusdo, autenticagdo, controle de acesso,
criptografia, etc (GOLLMANN; KROTOFIL, 2016). Considerando entdo estes sistemas,
em parte uma rede de elementos computacionais (LEE, 2008), para preservarmos sua
seguranca, os atributos relacionados a seguranca da informacdo devem ser garantidos.
Este modelo de tecnologia nos possibilitou diversas novas abordagens e conquistas nos
mantendo mais conectados e facilitando nosso dia-a-dia. No entanto, a necessidade de
comunicacao constante e a quantidade de informacao extraida e compartilhada nestes sis-
temas acarreta em riscos. Constantemente presenciamos o crescimento do cibercrime e
exploracdo de vulnerabilidades se valendo de brechas em sistemas computacionais. A
ideia de estarmos gradativamente mais conectados e com sistemas heterogéneos, cada
vez mais nos expdoem a possibilidade de ataques, os quais vém se tornando a tonica em
sistemas interconectados (CARDENAS et al., 2009).

1.1 Cibercrime

Muitos dos problemas de seguranca da informagao com que lidamos hoje em dia re-
tratam um mundo globalizado, computadorizado e conectado. A evolu¢do dos computa-
dores, e caracteristicas como, por exemplo, a sua a miniaturiza¢do, aumento de desempe-
nho, barateamento e eficiéncia energética (BLAAUW; BROOKS JR, 1997), nos levaram
a tecnologias pervasivas e ubiquas. Além disso a evolucdo possibilitou que cada vez
mais usudrios tenham acesso a estas tecnologias, visto que cada vez mais, os dispositivos
eletronicos, como smartphones, tablets e gadgets no geral, vem se tornando baratos e in-
dispensdveis na vida do ser humano. E importante salientar que o crescimento de usuérios
na internet ao longo dos anos possibilitou a grande maioria dos ataques de exploragdo de
vulnerabilidades atuais pela possibilidade de efetuar um ataque partindo de qualquer lu-
gar e direcionado a qualquer lugar no mundo, e as vezes de uma forma muito dificil de

detectar o ataque e identificar o atacante.

A vasta quantidade de dispositivos presentes nas redes, seguindo o modelo de “sempre

conectado”, bem como a grande capacidade de processamento destes sistemas, municiam
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agentes maliciosos que consigam explorar falhas tanto no software como no hardware dos
mesmos.

De acordo com o Georgia Tech’s Institute for Information Security and Privacy existe
uma relag@o no aumento do cibercrime diretamente ao crescimento do uso de dispositivos
IoT. O aumento no nimero de elementos IoT conectados a internet vem se multiplicando
exponencialmente e em paralelo cresce também o interesse de atacantes em encontrar no-
vas vulnerabilidades neste ecossistema rico em informagdes e poder tecnolégico. Apesar
da grande demanda deste tipo de dispositivo, a seguranc¢a ainda ndo tem sido motivo de
preocupacdo por parte dos fabricantes, que além de ndo possuirem um processo focado
em segurancga, devido ao aumento no custo de implementagdo, utilizam desenvolvedo-
res que nao possuem o treinamento adequado para lidar com essa questao (INSTITUTE,
2016).

Conforme podemos ver na Figura 2 a evoluc@o dos processadores nos levou a um
barateamento dos componentes eletronicos, fato este que alavancou e possibilitou a
popularizacao dos dispositivos IoT. No entanto a intencao dos fabricantes em reduzir
os custos de projeto e desenvolvimento a0 maximo, sem avaliar os riscos geram con-

sequéncias. E neste caso a consequéncia é: vulnerabilidade.
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Figura 2: A queda do custo do processamento ao longo dos anos. Fonte: (SINGULA-
RITY, 2017)

Um estudo realizado pela Hewlett-Packard (RICHARDS, 2016), descobriu-se que 7

de 10 dispositivos testados, incluindo uma Smart TV, termostato doméstico € uma tranca
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de porta com conexdo de rede, apresentaram vulnerabilidades graves e puderam ser ex-
ploradas. Outro estudo realizado pela Symantec em 2014 (BARCENA; WUEEST; LAU,
2014) descobriu que um scanner de US$ 75 poderia capturar informagdes confidenciais ou
sensiveis de monitores de exercicios e outros dispositivos portateis. Outra caracteristica
relacionada ao contexto de [oT € a capacidade que dispositivos comprometidos tem em
agregar forca em ataques de negacdo de servico e outros crimes cibernéticos. Ataques
dessa natureza ja se valeram de elementos IoT, como vimos em 2016 com o malware Mi-
rai (NEWS, 2016) e seus variantes e mais recentemente com o loT_reaper (NEWS, 2017).
Esses malwares em conjunto com ferramentas automatizadas tem conseguido explorar
milhares de dispositivos pela internet, comprovando como a IoT tem grande potencial em

amplificar a robustez e sofisticacdo de ataques de negacao de servico.

Dos dispositivos mdveis aos roteadores, os cibercriminosos estdo sempre a procura
de plataformas que sejam menos protegidas para que possam explorar. Além dos CPSs
e IoT os dispositivos moveis, servicos moveis e usudrios moveis tiveram um crescimento
expressivo ao longo dos anos. Em 2015, a empresa RSA Data Security(SECURITY,
2016) verificou que 45% de todas as transagdes eram origindrias de sistemas moveis,
enquanto que 61% das tentativas de fraude eram feitas a partir de um dispositivo movel.
A medida que as organizagdes continuam a lancar mais servicos méveis aos clientes e
os funciondrios comecam a depender deles para fazer negécios em seu nome, o canal
de comunica¢do movel tornou-se abundante em crimes cibernéticos. O celular € cada vez
mais popular no mundo e se tornou o canal dominante para a comunica¢ao instantanea e a
via expressa para o setor bancario e comercial. Podemos ainda citar que a possibilidade da
comunicacao direta entre dispositivos de IoT com dispositivos moveis agrava ainda mais
na quantidade de vetores de ataque. De fato, até 2020, estima-se que 80% dos adultos
na Terra terdo um smartphone (ECONOMIST, 2019). Os dispositivos méveis ajudaram
a influenciar mais de US$ 1 trilhdo no total de compras em 2015 entre as transagdes on-
line e off-line e as receitas das vendas de comércio eletronico mével deverdo atingir US$
523 bilhdes em 2020 (LINDNER, 2019). As organizacdes transformaram a maneira como
interagem com os clientes e isso ndo passou despercebido pelos cibercriminosos. Isso fica
evidente pelo aumento das tentativas de fraude provenientes do canal mével, aumentando
173% entre 2013 e 2015 em comparacao a apenas 1% no canal da Web (SECURITY,
2016). No entanto o Mobile ndo € a tnica plataforma em risco. Outras plataformas
baseadas em PC foram segmentadas, incluindo roteadores que também estdo sujeitos a
malware e permitiram que atacantes obtivessem controle remoto quase indetectavel para

lancar ataques contra outros roteadores e sistemas na mesma rede.

A seguranga, no entanto, ndo € um problema a ser enfrentado apenas pelo cidadao
comum. Atualmente a seguranca da informacgao vem sendo tratada como uma area indis-
pensdvel no meio corporativo. Um estudo da Gartner (GARTNER, 2016), afirma que s6

de agosto até final de dezembro de 2016 os gastos mundiais com produtos e servigos de
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seguranca chegaram a mais 81,6 bilhdes de dolares, o que representa um crescimento de
7,9% em relacdo a 2015.

Anualmente a quantidade de ataques cibernéticos tem crescido significativamente. Em
uma publicacdo de 2015 no blog da ESET ¢é citado que, nos Estados Unidos, vem ocor-
rendo um crescimento de 80 a 90 milhdes de ataques anualmente, com aproximadamente
400 novas ameacas por minuto e cerca de 70% dos ataques nao sdo identificados (ESET,
2015). De acordo com o Cybermap Kaspersky no presente momento o Brasil ocupa o 7°
lugar no ranking de paises que mais sofrem ciberataques (KASPERSKY, 2017). Outro
grande problema ao lidar com ataques cibernéticos sdo as despesas e prejuizos que eles
podem acarretar. Em um documento publicado pela HP em um estudo realizado por (PO-
NEMON, 2015) com 252 empresas de sete paises, incluindo o Brasil, é possivel observar
na Figura 3, os altos custos envolvendo crimes cibernéticos nos anos de 2013 a 2015
e seu continuo crescimento baseado em um estudo mais recente também realizado pelo
Instituto Ponemon (PONEMON, 2019), como vemos na Figura 4.
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Figura 3: O custo médio anual do cibercrime por pais. Fonte: (PONEMON, 2015)

1.2 O Futuro da Internet das Coisas e a Ciberseguranca

De acordo com as pesquisas, o cendrio futuro demonstra que o continuo crescimento

tanto de dispositivos IoT quanto ndo IoT. A Figura 5 traz uma previsdo que demonstra
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que dispositivos IoT tendem a crescer muito mais em relagdo a outras tecnologias. Isso

delineia um cendrio onde num futuro préximo estaremos muito mais imersos em uma

tecnologia ubiqua e pervasiva do que estamos hoje.
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Figura 5: Previsdo do crescimento de elementos IoT conectados no mundo. Fonte:
(ANALYTICS, 2018)

Apesar da crescente atengdo e do rapido desenvolvimento, a Internet das Coisas nao
atingiu seu dpice quando se trata de automagao residencial (SYMANTEC, 2017). Tal-
vez um dos obstdculos mais dificeis de serem ultrapassados pela IoT sejam os protocolos
de comunicacido padronizados. Até agora, vimos muito crescimento com dispositivos

IoT interconectados usando protocolos bem estabelecidos, como Wi-Fi e Bluetooth. Os
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dispositivos que utilizam protocolos sem fio 802.11b/ g/ n/ ac, incluindo TVs inteligen-
tes, termostatos inteligentes, cameras IP e outros dispositivos, estdo aparecendo em todos
os lugares. Os dispositivos que empregam Bluetooth 4.0, como rastreadores de fitness,
relogios inteligentes e outros wearables, também ajudaram a [oT a obter uma forca signi-
ficativa nesse mercado. No entanto, esses protocolos de comunica¢do ndo se comportam
como esperado em muitos casos de automacao residencial. Além disso ndo foi possivel
fazer isso de forma barata o suficiente para levar a tecnologia a onipresenca. Mas nova-
mente, ao introduzir qualquer nova tecnologia, a superficie de ataque se expande, o que
apresenta uma variedade de novos problemas do ponto de vista da seguranca. As redes
proprietérias de [oT ja foram encontradas com multiplas vulnerabilidades de seguranca,
algumas triviais e algumas graves. A questdo fundamental sobre IoT na automacao resi-
dencial €é: como aplicar a tecnologia em um lugar tdo importante como o lar de maneira
segura? Com a adog¢do de padrdes comuns, € provavel que os protocolos proprietarios
mais antigos falhem no caminho, preparando o caminho para uma consolidagdo potenci-
almente maior no mercado (SYMANTEC, 2017). Sabemos que a seguranca cibernética
deve estar no cerne para que a ado¢ao desta nova geracdo de tecnologia tenha sucesso.
A medida que mais casas se tornam conectadas, mais dificil serd para os consumidores
ignorarem os beneficios que essa nova tecnologia promete. E sempre importante pesar a
conveniéncia de controle remoto, automacao, facilidade de uso e os beneficios que eles
podem trazer, contra os potenciais riscos introduzidos que poderiam levar a exploragao de

vulnerabilidade que comprometeriam a privacidade dos usudrios.

Em decorréncia desse crescimento de elementos conectados e junto ao crescimento
dos usudrios de internet, a Cybersecurity Ventures (VENTURES, 2017) prevé que os
custos globais com o cibercrime anual crescerao de US$ 3 trilhdes em 2015 para US$ 6
trilhdes até 2021, o que inclui danos e destruicdo de dados, dinheiro roubado, perda de
produtividade, roubo de propriedade intelectual, roubo de dados pessoais e financeiros,
desfalque, fraude, destrui¢io ou interferéncia no curso normal dos negdcios, investigacao

forense, restauracio e exclusio de dados e sistemas e perda de reputacao.

Ainda acrescentando que estamos na era da informacdo, de acordo com um estudo re-
alizado pela Juniper em 2017, é esperado que as brechas de dados ndo sé se intensifiquem
em termos de seu impacto, mas também se tornem mais prolificas. Ao redor do mundo,
em 2015 houveram mais de 6.000 vazamentos de dados. Espera-se que esse valor atinja
16 mil até 2020. Esse aumento deve-se, em parte, a crescente superficie de ataque cau-
sada pelo crescimento dos dados empresariais. De acordo com a IDC, a capacidade total
de armazenamento em todo o mundo serd de 521 mil petabytes em 2020 (RESEARCH,
2017).
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1.3 Motivacao

A érea da seguranga de informacdo focada em IoT vem ganhando foco recentemente

devido os diversos ataques como:

e Ataque DDoS massivo originado de 100 mil dispositivos IoT hackeados (NEWS,
2016)

e Nova botnet 10T de crescimento rdpido (NEWS, 2017)

e O novo malware VPN Filter tem como alvo pelo menos 500 mil dispositivos de
rede em todo o mundo (CISCO, 2018)

e Variante do malware Mirai adiciona dezenas de novas possibilidades de exploracao

em dispositivos de 10T da empresariais (NEWS, 2019).

Grande parte desses ataques ainda sdo bem sucedidos utilizando ataques simples
como tentativas de senha padrdo ou ataques de forca bruta, estando esses nas primei-
ras posicoes no ranking da Open Web Application Security Project (OWASP) de ameacas
a [oT (OWASP, 2018). Refor¢cando essa afirmacdo podemos citar os casos apresenta-
dos na secd@o 1.1 envolvendo o malware Mirai e seus variantes que do ano de 2016 até
a atualidade, vem infectando centenas de milhares de componentes IoT através de varre-
duras na internet em busca de elementos com senhas padrao ou suscetiveis a ataques de
forca bruta em servicos de acesso remoto como Telnet e SSH. A nivel nacional, ainda
podemos observar mais adiante nos resultados extraidos do projeto honeyTARG Honeynet
(PROJECT, 2019) - se¢ao 3.3 - onde quase a totalidade do trafego gerado nos honeypots
do projeto na amostra temporal selecionada foram direcionados as portas de servigcos de
acesso remoto (Telnet e SSH), resultado esse coeso ao obtido no experimento realizado
no Capitulo 4, onde grande parte do trafego capturado foi direcionado a esses servicos,
caracterizando tentativas de acesso indevido. Um dos grande problemas relacionados a
esse tipo de exploracdo envolvem o despreparo, desconhecimento ou desinteresse por
parte do usudrio em aumentar a seguranga de suas redes e produtos, alterando senhas
padrdes e utilizando senhas fortes. Conforme o artigo Practical Ways to Misuse a Rou-
ter publicado pela Positive Technologies (TECHNOLOGIES, 2017) 15% das pessoas que
possuem dispositivos IoT ndo se preocupam em mudar a senha padrio. O artigo também
revela que apenas cinco das combinagdes de nome de usudrio e senha mais populares sao
suficientes para obter acesso administrativo a 1 em cada 10 dispositivos. Isso significa
que milhdes de dispositivos sdo extremamente vulneraveis a ataques dos mais diversos,
como os que desejam criar botnets, podendo utilizar uma lista de senhas padrao para ob-
ter acesso a esses dispositivos e adiciond-los a uma botnet de IoT. No entanto € sabido
que diversos componentes 10T ja presentes no mercado e até mesmo online atualmente

na internet possuem senhas “hardcoded” que sdo senhas que estdo inseridas no codigo
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fonte do equipamento, normalmente sem nenhuma criptografia e que independente da
vontade do usudrio nao podem ser alteradas e ainda sendo fabricadas em série e tendo to-
dos produtos compartilhando da mesma senha. Outro fator importante a se considerar sao
vulnerabilidades encontradas nos softwares/firmwares desses equipamentos. Diariamente
diversas vulnerabilidades sdo reportadas ao sistema CVE (Common Vulnerabilities and
Exposures), sistema responsavel por catalogar vulnerabilidades nos mais diversos tipos de
sistemas, incluindo elementos [oT. Essas vulnerabilidades constantemente independem da
qualidade da senha ou se a senha foi alterada pelo usudrio, pois elas exploram falhas em
servicos ou protocolos que esses sistemas utilizam. Para corrigir um problema como esse
€ necessario que o fabricante disponibilize uma versao de correcao do software/firmware
para esses equipamentos, 0 que muitas vezes ndo ocorre ou as atualizacdes ndo ocorrem
de forma automatica e/ou pratica, dificultando muito para usudrios comuns aplicarem as
correcoes, se elas existirem. Por tltimo ainda devemos considerar vulnerabilidades des-
conhecidas, que sio formas de explorar equipamentos e servigos com técnicas ainda nao
descobertas e documentadas ou vulnerabilidades desconhecidas por 6rgaos de controle
como Mitre Corporation, responsavel pelo sistema CVE, CERT Coordination Center e
seus derivados de cada pais, responsdveis por incidentes de seguranga a nivel global e
nacional respectivamente ou empresas privadas como Kaspersky Lab e Symantec Corpo-
ration. Desta forma se torna coerente propor uma solucdo para mitigar esses problemas
de forma a dificultar tentativas de ataque de forca bruta e senhas padrdes, disponibilizar
servicos de acesso remoto atualizados independente de atualizagcdes por parte dos desen-
volvedores e analisar o comportamento dos elementos a fim de identificar uma exploragao
que ainda ndo tenha sido identificada, bloqueé-la e possivelmente aprender com ela a fim

de melhorar a seguranca.

1.4 Objetivos

Tendo em vista os riscos ao qual estamos expostos e considerando a natureza per-
vasiva e a ubiquidade desse tipo de sistema na vida do ser humano, uma questao muito
relevante a se considerar é a seguranca da informacao. A possibilidade de explorar uma
falha em um sistema que esté diariamente presente na vida das pessoas oportuniza agentes
maliciosos a comprometerem o sistema e a seguranca do usudrio de maneiras que antes
nao era possivel. Desta forma é necessario analisar e buscar por possiveis falhas, quan-
tificar a gravidade das mesmas, determinar os impactos no sistema e como elas expdem
quem o usa para alertar e proteger o sistema e o usudrio. Baseando-se nisso surgiu a pro-
posta de um sistema automatizado para mitigar problemas relacionados a seguranca
de elementos IoT inerentes a esse tipo de tecnologia, visando reduzir a possibilidade de
exploracdo de casos conhecidos e documentados por diversos 6rgaos de pesquisa, pesqui-

sadores académicos e empresas de seguranca da informagdo e corroborado experimental-
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mente neste trabalho. O sistema monitorara os elementos conectados a ele e identificara
acessos indevidos e tentativas de ataque em tempo real. Além disso acessos identificados
como maliciosos serdo isolados e capturados para estudo posterior. O presente trabalho
apresenta inicialmente um estudo utilizando um honeypot de baixa interatividade que foi
executado para avaliar a aplicabilidade deste modelo de sistema. Os resultados obtidos
na regido de estudo foram tratados e comparados com dados disponibilizados no cert.br
(CERT.BR, 2019) e se monstraram condizentes com os dados nacionais. Foi entdo pro-
posto um sistema implementado em um computador de placa dnica, que funciona como
um centralizador de conexao para elementos [oT, roteando a conexao dos elementos inter-
namente com a internet. O sistema gerencia tentativas de acesso a elementos conectados
a ele adicionando uma camada extra de comunicag@o nos protocolos de acesso remoto.
O gerenciador de acessos ainda monitora as conexdes em tempo real analisando o com-
portamento do usudrio. Se for identificado que o comportamento € hostil, a conexao é
redirecionada e isolada dos elementos reais em um ambiente virtualizado que funciona
como um laboratério de estudos emulando um elemento IoT real, para captura de malwa-

res e andlise do comportamento do atacante ou ferramenta automatizada de ataque.

1.4.1 Objetivo Geral

Este trabalho tem como objetivo estudar problemas relacionados a seguranca da
informacao com foco em 10T e desenvolver um sistema para mitigar a eficicia de ataques

direcionados a comunicagdo de elementos desse tipo de sistema expostos na internet.

1.4.2 Objetivos Especificos

1. Estudar problemas relacionados a seguranga da informagdo em elementos IoT.
2. Instalar e configurar um honeypot para obtengao de dados de ataques locais.

3. Desenvolver uma ferramenta para tratar os resultados obtidos pela utilizagdo de um

honeypot.
4. Obter um dataset da incidéncia de ataques a diferentes tipos de servigos na regido.

5. Propor um modelo de sistema para aumentar a seguranca, mitigando acessos inde-

vidos e o comprometimento dos elementos conectados a ele.

1.5 Organizacao do trabalho

Este trabalho estd organizado da seguinte forma: No Capitulo 2 sdo apresentados
conceitos fundamentais para a compreensao do trabalho proposto distinguindo algumas
técnicas e ferramentas, seus tipos, suas aplicagdes, vantagens e desvantagens. No Capitulo

3 sdo apresentados trabalhos relacionados ao tema principal deste trabalho. O Capitulo
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4 apresenta a implementacdo do honeypot utilizado para obtencdo de dados de ataques
locais bem como os resultados obtidos. No Capitulo 5 € apresentada o loT Tunnel, modelo
proposto para mitigacao de vulnerabilidades na comunicacao de elementos [oT, proposta
principal do trabalho. E finalmente o Capitulo 6 apresenta as conclusdes e trabalhos

futuros deste trabalho.



2 FUNDAMENTAGAO TEORICA

Nesse capitulo serdo apresentados alguns conceitos que julgou-se importante para a

melhor compreensao da proposta do trabalho.

2.1 Taxonomia da IoT

Desde o surgimento da [oT diversas definicdes de padronizacdo foram propostas no
decorrer dos anos. A versdao mais simplificada divide a IoT em trés camadas bem definidas
cada uma responsavel por um tipo de caracteristica desses elementos. Esse modelo se
divide em camada de percepc¢ao, de rede e de aplicacdo. Ele separa de uma forma mais
simplificada e direta as camadas dando a ideia bésica das funcionalidades e objetivos
da IoT (YUN; YUXIN, 2010). Mais recentemente se mostrou necessario um modelo
mais completo que especificasse melhor os detalhes do funcionamento de uma rede IoT
e melhorasse o entendimento e até abordagens para seguranga. Para isso foi proposto
o modelo de cinco camadas adicionando a camada middleware ou processamento e a
camada business (KHAN et al., 2012). Nessa distribuicdo cada uma das camadas ficou

responsavel pelas seguintes funcoes:

1. Camada de percepcao: Esta camada tem a funcdo de identificar as coisas a seu
redor e coletar as informacoes delas. Existem muitos tipos de sensores conec-
tados aos objetos para coletar informagdes como RFID, cddigo de barras 2D e
sensores de temperatura. Os sensores sdo escolhidos de acordo com os requisi-
tos das aplicagcdes. As informagdes coletadas por esses sensores podem ser sobre

localizacdo, alteragdes no ar, ambiente, movimento, vibragao etc.

2. Camada de rede ou transporte: A camada de rede, também conhecida como ca-
mada de transporte, atua como uma ponte entre a camada de percep¢do e a camada
de aplicacao e de processamento. Ela transmite as informagdes coletadas dos ob-
jetos fisicos através de sensores utilizando uma rede que pode ser sem fio ou com
fio. Também assume a responsabilidade de conectar elementos [oT, dispositivos e

outras redes entre Si.
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3. Camada middleware ou de processamento: A camada de middleware,
também conhecida como camada de processamento, € responsdvel por coletar as
informagdes enviadas da camada de transporte. Ela executa o processamento das
informacdes coletadas a fim de extrair informacoes uteis. Essas informacdes sao en-
viadas, através da camada de rede, para servidores externos (nuvem) onde o poder

de processamento e armazenamento € muito superior.

4. Camada de aplicacao: A camada de aplicacdo € responsavel por fornecer servicos
especificos ao usudrio. FEle define varios aplicativos nos quais a IoT pode ser
implantada. Os servicos podem variar para cada aplicativo, pois dependem das

informacdes coletadas pelos sensores e do objetivo da aplica¢do em si.

5. Camada business: A camada business se responsabiliza pelo comportamento de-
sejado em um aplicativo e age como um gerente do sistema inteiro. Ele tem res-
ponsabilidade em gerenciar e controlar aplicativos, criando modelos e gréficos de
negdcios com base nos dados recebidos da camada de aplicacdo. A privacidade do
usudrio também € gerenciada por essa camada. Ela também tem a capacidade de

determinar como as informag¢des podem ser criadas, armazenadas e alteradas.

System
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Applications
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Process
Information

Data
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- RFID,

Physical Objects Gathering
Sensor & Actuators

Figura 6: Camadas de um elemento IoT. Fonte: (CHEN et al., 2018)

2.1.1 Vulnerabilidades da IoT

A IoT € extremamente vulneravel a ataques por varias razdes. Inicialmente seus com-
ponentes passam grande parte do tempo atuando de forma autdnoma e sem assisténcia
facilitando o ataque fisico. Também, a maioria das comunicagdes desses elementos sao
sem fio, o que favorece a interceptacao das mesmas. Finalmente, a maioria dos elementos
10T sdo caracterizados por possuir baixa capacidade de recursos de energia e computacao
(principalmente elementos passivos) €, portanto, ndo podem implementar esquemas com-
plexos de seguranca (ATZORI; IERA; MORABITO, 2010).
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Na Figura 7 é apresentada uma visdo geral categorizada das vulnerabilidades pre-
sentes em sistemas IoT. O grafico apresentado é uma adaptacio retirada da pesquisa
Demystifying [oT Security (NESHENKO et al., 2019) onde os autores categorizaram
as vulnerabilidades presentes na IoT baseando-se em uma vasta quantidade de trabalhos
relacionados.

Como vemos, os autores classificaram as ameagas seguindo o modelo de trés camadas
sendo elas vulnerabilidades baseadas em dispositivo, em rede e em software. O impacto
dessas vulnerabilidades foram categorizadas com base nos tipos de ameacas que eles
representam a confidencialidade, integridade, disponibilidade e responsabilidade. Com
relacdo aos tipos de ataques sao identificadas falhas de seguranga categorizadas pela abor-
dagem na qual as vulnerabilidades de IoT inferidas podem ser exploradas. Esta classe €
dividida em trés subclasses, que abordam ataques contra confidencialidade e autenticagio,
ataques contra a integridade de dados e ataques contra a disponibilidade. Os autores ex-
ploram ainda abordagens de defesa que incluem contramedidas - técnicas de remediac¢ao
disponiveis para mitigar as vulnerabilidades da IoT - contendo: Controle de acesso e
autenticacdo, garantia de software e protocolos seguros. Também incluem consciéncia si-
tuacional, responsédvel por categorizar as técnicas disponiveis para capturar informagdes
precisas e suficientes sobre atividades maliciosas geradas no contexto da IoT. Sdo elas:

Andlise de vulnerabilidades, honeypots, descoberta de rede e detecc¢ao de intrusao.

e Camadas: De um modo geral as vulnerabilidades na 10T sdo distribuidas em trés
camadas de sua estrutura. A seguir vemos como se caracterizam essas vulnerabili-

dades nas diferentes camadas.

1. Baseadas em dispositivo: Um grande ndmero de dispositivos [oT opera de maneira
autdbnoma e um atacante pode se valer de um acesso fisico a um dispositivo para
causar danos significativos, alterar seu funcionamento ou obter acesso ilimitado aos

dados armazenados em sua memoria fornecendo assim controle total do dispositivo.

2. Baseado em rede: A necessidade de possuir comunica¢cdo em rede constante e
principalmente via Wi-Fi nesse tipo de tecnologia expde os elementos IoT a vul-
nerabilidades presentes em sistema computacionais similares. Essa caracteristica
possibilita que atacantes explorem essa comunica¢do valendo-se de falhas comu-
mente encontradas como; autenticacio inadequada, criptografia impropria e portas

abertas desnecessariamente.

3. Baseado em software: Os atacantes também podem obter acesso remoto a siste-
mas loT explorando vulnerabilidades de software. Falhas nessa camada envolvem
controle de acesso insuficiente, incapacidade de atualizagdes de seguranca, mas

praticas de programacao, auséncia de mecanismo de auditoria.
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Figura 7: Categorizacdo das vulnerabilidades da IoT.
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e Impacto na seguranca: Ataques que exploram vulnerabilidades em um sistema
causam impactos negativos em seu funcionamento. Esses impactos agem direta-

mente em pilares importantes na seguranca da informagao como descritos abaixo.

1. Confidencialidade: A confidencialidade tem como objetivo proteger os ativos de
acesso nao autorizado garantindo que somente quem deve estar participando de um
troca de mensagens especifica realmente € quem ali estd. Para isso normalmente é
aplicado um controle de acesso rigoroso, procedimentos de autenticagio e cripto-

grafia adequada.

2. Integridade: Garantir a integridade significa que ndo vao haver modificacdes nao
autorizadas durante a comunicag¢do de elementos. Desta forma deve-se possuir con-
trole de acesso, criptografia, restricdes de interface, valida¢des de entrada e métodos

de deteccdo de invasao.

3. Disponibilidade: A disponibilidade garante que um elemento vai estar acessivel
quando necessario. Para isso € necessdrio monitorar e adaptar os sistemas imple-
mentando mecanismos de redundancia, mantendo sistemas de backup e aplicando

politicas de seguranca e gerando correcdes e atualizacdes de software (ou firmware).

4. Responsabilidade: O objetivo da responsabilidade é garantir a viabilidade de ras-
trear acdes e eventos para determinado usudrio ou sistema atacante, com o intuito
de responsabiliza-lo pelas acdes. Para isso se faz necessdrio a utilizacdo de me-
canismos de auditoria e capacidade de armazenamento de logs e metadados que
sirvam como evidéncias e permitam recriar os passos realizados por um atacante ao

sistema.

e Ataques: Diversos tipos de ataques sdo possiveis em sistemas computacionais.
De modo geral diferentes tipos de ataques podem impactar em diferentes dreas do

sistema como descrito a seguir.

1. Ataques contra confidencialidade e autenticacao: O principal objetivo desse tipo
de ataque € obter acesso ndo autorizado a recursos e dados de elementos [oT para
entdo realizar outras agdes maliciosas. Esse tipo de ataque normalmente é execu-
tado através de ataques de forga bruta, extragdo de dados valendo-se de acesso fisico
a elementos [oT ou pela falsificacido de identidade em mecanismos de autenticacio

de dispositivos.

2. Ataques contra integridade de dados: Ataques contra integridade sao caracte-
rizados pela injecdo de dados falsos ou modificacdo do firmware do dispositivo.
Ataques dessa natureza envolvem a alteragdo ou insercao de pacotes durante a

comunicacao de elementos em uma rede ou a engenharia reversa de binarios do
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firmware para entdo modificd-los e instald-los nos dispositivos alterando seu com-

portamento original.

. Ataques contra a disponibilidade: Ataques contra a disponibilidade sdo comu-
mente conhecidos como ataques de negacdo de servico ou denial-of-service DOS.
Esse tipo de ataque tem como objetivo tornar os servicos dos elementos [oT ina-
cessiveis impedindo o acesso de usudrios legitimos ao sistema. Sua estratégia en-
volve o esgotamento dos recursos computacionais ou de rede dos elementos através
de modificacao de topologia da rede ou exploracdao de alguma vulnerabilidade co-

nhecida.

Contramedidas: As contramedidas sdo formas de um sistema se proteger de ata-
ques ou mitigar o impacto dos mesmos. Apesar das dificuldades de implementacao
de sistemas de contramedidas em elementos IoT devido as limitacdes de hardware,

sua utilizacao se mostra cada vez mais indispensdvel.

. Controle de acesso e autenticacdao: O controle de acesso busca limitar o acesso a
elementos para usudrios ou sistemas que tenham obtido a permissao para tal, através
do uso de autenticacdo e autorizagdo. Usudrios que nao estejam autenticados e/ou
autorizados a efetuar o acesso ao sistema devem ser impedidos por um sistema de
controle. O controle de acesso é importante para garantir que um elemento IoT
ndo seja explorado por um ente malicioso que encontre o elemento em uma rede

limitando esse acesso.

. Garantia de software: A garantia de software visa reduzir as vulnerabilidades do
codigo fonte e de bindrios do sistema a fim de garantir robustez no funcionamento
dos elementos. Considerando o potencial impacto da exploracdo direta do software
de elementos IoT, a garantia de software adequada deve ser parte integrante do
processo de desenvolvimento efetuando testes no codigo fonte e aplicando técnicas

de verificac@o para assim minimizar a efetividade de ataques.

. Protocolos seguros: O uso de protocolos seguros garantem uma nivel maior de
seguranca na comunicacao de elementos I0T. Protocolos que utilizam criptografia
para transferéncia de informagdo, por exemplo, dificultam ou impossibilitam ata-
ques que comprometam a confidencialidade ou integridade das mensagens. No en-
tanto a baixa capacidade computacional de elementos da [oT tornam a utilizacao de
algoritmos criptogréficos custosa devido a complexidade matematica na execucao

de criptografar e descriptografar pacotes em tempo real durante a comunicagao.

Consciéncia situacional: Para garantir um certo nivel de seguranca e resiliéncia da
0T, a eficdcia de qualquer mecanismo de seguranca necessita de uma capacidade

de inteligéncia acerca de novas técnicas e novos tipos de ameacas.
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1. Analise de vulnerabilidades: A andlise de vulnerabilidades é um estudo abran-
gente de todo um sistema de informac¢do, buscando potenciais pontos fracos de
seguranca. A execuc¢do de avaliacOes de seguranca ajuda a descobrir vulnerabi-
lidades da IoT antes que elas sejam exploradas. Uma abordagem muito comum
nessa area foca no desenvolvimento de novas plataformas de testes ou na adocao de
métodos existentes para realizar a avaliacdo de elementos da IoT a fim de encontrar

possiveis vulnerabilidades que estejam presentes.

2. Honeypots: Os honeypots interceptam e analisam um ataque expondo intencional-
mente vulnerabilidades em um sistema. Esse tipo de abordagem captura atividades
maliciosas para investigacao de vetores de ataque ou para gerar padroes de ataque,
que podem ser usados para implementagdes de seguranca. Honeypots imitam um
tipo especifico de dispositivo em um ambiente especifico, introduzindo um grande

problema de escalabilidade no contexto do ecossistema de IoT.

3. Descoberta de rede: A descoberta de rede € a capacidade que um sistema possui
de encontrar elementos conectados a rede. Considerando a escalabilidade de ele-
mentos IoT em redes de computador € essencial ter um sistema com capacidade
escaldvel para identificar dispositivos vulneraveis ou comprometidos para uma to-

mada de decisdo imediata.

4. Deteccao de intrusao: Sistemas de detec¢do de intrusdo sdo uma abordagem eficaz
na neutralizacdo de acdes maliciosas. A deteccdo de intrusdao tem como objetivo
identificar uma atividade maliciosa e entdo fazer uma tomada de decisdo. Dados os
recursos limitados dos dispositivos da IoT, a maioria das técnicas de deteccao de
intrusdao implantadas sdo baseadas em rede com um sistema de resposta ativo, que

opera interrompendo as comunicagdes dos nés comprometidos.

2.2 Atributos de um sistema seguro e suas ameacas

Em seguranca € esperado que um sistema seja tolerante a falhas. De acordo com Ta-
nenbaum (TANENBAUM; VAN STEEN, 2007) um sistema tolerante a falhas deve ser
confidvel, ou seja, podemos ter confianca de que o sistema estard prestando o servigo
que se espera. Para isso este sistema deve possuir quatro caracteristicas; disponibilidade,
confiabilidade, seguranca (safety) e capacidade de manutencao. Ja os atributos basicos de-
sejados em um sistema que visa seguranca deve garantir o que € chamado na literatura de
CIA-Triad, confidencialidade, integridade e disponibilidade (SALTZER; SCHROEDER,
1975). Todavia, com o passar do tempo e com a evolucdo na drea de seguranca, ficou
comprovado que estes atributos ndo cobriam todas as ameagas as quais o sistema podia
estar exposto (WHITMAN; MATTORD, 2011). Assim foi proposto o IAS-octave como
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uma extensao ao CIA-triad adicionando: Responsabilidade, auditabilidade, autenticidade,
nao-repudio e privacidade (CHERDANTSEVA; HILTON, 2013).

Apesar da divergéncia de alguns autores em quais sao os atributos basicos para garan-
tir segurancga da informacao, todos eles, aqui citados, convergem em trés atributos sendo
eles: confidencialidade, integridade e disponibilidade. Na norma ISO 27001 (ABNT,

2013) sao apresentados as definicdes dos objetivos destes atributos:

1. Integridade: Preservar exatiddo e completude, ou seja assegurar que a informacao
estd integra e que ndo seja alterada (em transito) para que o sistema funcione corre-

tamente.

2. Disponibilidade: Garantir que o sistema estard acessivel e utilizavel sob a demanda
de uma entidade autorizada, ou seja assegurar que o sistema esteja funcionando

quando deveria estar funcionando.

3. Confidencialidade: Garantir que a informagdo ndo € disponibilizada ou divulgada

a individuos, entidades ou processos nao autorizados.

Uma outra maneira de ver a seguranga em sistemas de computagao € na situacdo em
que tentamos proteger os servicos e dados contra ameacas a seguranca. Pode-se citar

quatro tipos de ameacas a seguranca:

1. Interceptacao: O conceito de intercepcao refere-se a situacdo em que se obtém
acesso a um servigo ou dados de forma nado autorizada. Um usudrio que analisa
uma rede e visualiza e/ou captura uma troca de mensagens privada entre um cliente

e servidor sem autorizacdo de ambas as partes esta praticando uma interceptacao.

2. Interrupcao: A interrup¢do se refere ao fato de um ente malicioso intencional-
mente impedir que um servigo ou dados fiquem disponiveis para uso. Um exemplo
muito comum € um ataque de negacao de servico ou denial-of-service DOS onde
um ou multiplos usudrios atacam um servico ou servidor até 0 mesmo nao conseguir

disponibilizar o servigco em questao.

3. Modificacao: O ato de modificar implica em alteracdo de dados com o objetivo de
mudar o comportamento do sistema ou ludibriar um usudrio. A modificacdo - no
contexto de redes de computadores - € utilizada em conjunto com a interceptacdo
onde os dados que sdo capturados sdo também modificados para entdo ser encami-

nhados a um destino a fim de realizar um ato malicioso.

4. Invencao: Consiste na criacdo de informacao que ndo existia previamente. Quando
dados sdo inseridos em um banco ou pacotes sdo gerados e transmitidos fingindo

ser outra miquina, Servi¢o ou usudrio.
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Ainda de acordo com TANENBAUM; VAN STEEN 2007, afirmar que um sistema
deve ser capaz de se proteger contra todas as possiveis ameagas de seguranca ndo € a
forma correta de se construir um sistema seguro. Para isso deve-se inicialmente obter
uma descri¢do de uma politica de seguranga para entdo focar em mecanismos que pos-
sam garantir essa seguranca. Para uma politica de seguranca devemos definir o que um
ente tem permissao ou ndo para fazer em um sistema ou rede e entdo com uma politica

estabelecida pode-se utilizar mecanismos para impor essas politicas como:

1. Criptografia: A criptografia ¢ um método de proteger informagdes e comunicacdes
através do uso de cddigos, de modo que apenas aqueles para os quais a informacao

€ destinada possam lé-los e processa-los.

2. Autenticacao: Autenticacdo € o processo de determinar se alguém ou algo €, de
fato, quem ou o que se declara ser. A tecnologia de autenticacio fornece controle
de acesso para sistemas, verificando se as credenciais de um usudrio correspondem
as credenciais em um banco de dados de usudrios autorizados ou em um servidor

de autentica¢do de dados.

3. Autorizacao: Autorizacdo é o processo de dar permissdo a alguém para fazer ou
ter algo. Em sistemas de computadores multiusudrios, um administrador de sistema
define para o sistema quais usudrios t€m permissao para acessar o sistema e quais

privilégios de uso.

4. Auditoria: Ferramentas de auditoria sdo usadas para identificar acessos de clien-
tes. A auditoria ndo é capaz de fornecer protecdo contra ameacas de seguranca
no entanto as informagdes geradas podem ser de grande valia para uma anélise de
violagdo de seguranca e para entdo posteriormente uma tomada de decisao contra

intrusdes e vulnerabilidades.

2.3 Virtualizacao

Em computacgdo a virtualizagdo representa a abstracao de recursos computacionais da
camada de hardware fisico (SHACKLEFORD, 2012). Através da virtualizagdo € possivel
a criacdo de uma versao virtual de componentes de computacao fisica e ambos, compo-
nentes de hardware e software, podem ser virtualizados. A virtualiza¢do fornece um uso
cada vez mais eficiente de recursos existentes que proporcionam enormes economias des-
ses recursos em um curto periodo de tempo (PORTNOY, 2012). Existem diversos tipos de
virtualiza¢do como emulagdo ou virtualizagdo completa, paravirtualizacdo e virtualizagao
em nivel de sistema operacional (KOLYSHKIN, 2006), entre outros. Cada um dos tipos
de virtualizacdo apresentam vantagens e desvantagens entre si, no entanto todos coinci-

dem na caracteristica de isolamento de ambiente. Com a virtualizagdo € possivel criar um
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ambiente ideal para testar aplicativos. Multiplas configuragdes do sistema operacional
podem ser facilmente armazenadas e, em seguida, utilizadas para criar, verificar e validar
aplicativos de software sendo também facilmente excluidas quando o teste é concluido
(BARRETT; KIPPER, 2010). Gracas ao seu isolamento do sistema hospedeiro, um am-
biente virtualizado também pode ser usado para testar agdes de malware de forma segura.
Um malware executado em uma mdquina virtual ndo pode prejudicar o sistema operaci-
onal hospedeiro. E se o malware danificar a maquina virtual, é possivel simplesmente
reinstalar o sistema operacional na maquina virtual ou retornar a miquina virtual para um
estado onde nao havia sofrido danos. (SIKORSKI; HONIG, 2012).

2.3.1 MaAquinas Virtuais

As mdquinas virtuais sao como um computador dentro de um computador, conforme
ilustrado na Figura 8. Um sistema operacional convidado € instalado no sistema
operacional hospedeiro em uma mdquina virtual, e o sistema operacional em execugdo
na maquina virtual é mantido isolado do sistema operacional hospedeiro. Cada maquina
virtual pode executar um sistema operacional em um ambiente independente e apresentar
ao usudrio, por meio de abstracdo, um substituto para uma maquina fisica. O hypervisor
emula o hardware de CPUs, memdria, armazenamento e recursos de rede, que podem ser

compartilhados inimeras vezes por vdrias instancias das maquinas virtuais.

Figura 8: Representacdo de mdquinas virtuais rodando sobre um sistema hospedeiro.
Fonte: (DOCKER, 2019)
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Sua principal vantagem, do ponto de vista da seguranca, ¢ que possuem um nivel
de isolamento maior pois cada maquina virtual executa um sistema operacional com-
pleto e independente, dificultando por exemplo que um malware comprometa multiplas
maquinas ou o sistema hospedeiro. No entanto, a execucdo de sistemas operacionais
completos podem exigir uma sobrecarga substancial de recursos como memoria, disco,

entrada/saida e de rede, tornando-as custosas computacionalmente.

2.3.2 Containers

Containers sdo um tipo de virtualizacdo em nivel de sistema operacional que encap-
sulam os arquivos, as dependéncias e as bibliotecas de um aplicativo para serem exe-
cutados em um sistema operacional. Aplicacdes de container permitem que O usuario
crie e execute um contéiner separado para varios aplicativos independentes ou que varios
servicos constituam um unico aplicativo. Eles contém os componentes necessarios para
executar o software desejado e esses componentes incluem arquivos, varidveis de ambi-
ente, dependéncias e bibliotecas. O sistema operacional hospedeiro restringe o acesso
do contéiner a recursos fisicos, como CPU, armazenamento e memoria garantindo dessa

forma também o isolamento de processos executados no container.

Container —

Server

Figura 9: Representacdo de containers rodando sobre um sistema hospedeiro. Fonte:
(DOCKER, 2019)

Conforme vemos na Figura 9 os contéineres executam diretamente sobre o sistema
operacional hospedeiro compartilhando o kernel do mesmo. Desta forma apenas uma
instancia de um sistema operacional pode executar muitos contéineres isolados com
um custo computacional muito menor em relagdo a maquinas virtuais oferecendo uma
maior eficiéncia em memoria, CPU e armazenamento como principais beneficios em
comparacdo com a virtualizacdo tradicional pois compartilhar o kernel permite que os
cont€ineres sejam executados mais rapidamente possibilitando o uso de recursos de ge-

renciamento dificeis de realizar com a virtualizagdo tradicional. Como os containers ndo
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possuem a sobrecarga exigida pelas maquinas virtuais - como instancias separadas de um
sistema operacional - é possivel executar muitos outros contéineres na mesma infraestru-
tura. Por outro lado o isolamento fornecido pelos containers € menos robusto do que o
das mdaquinas virtuais reais, que t€ém kernels independentes e sdo executados sobre um

hypervisor.

2.3.3 Sandboxing

Em seguranga da computagdo, um sandbox é um sistema que serve para separar oOs
programas em execu¢ao com o intuito de reduzir as falhas do sistema ou as vulnerabilida-
des do software. E frequentemente usado para executar programas ou c6digos nio testa-
dos ou ndo confidveis sem o risco de prejudicar a maquina hospedeira ou o sistema opera-
cional. O Sandboxing se vale de virtualizagdo para capturar o trafego quando ele entra ou
sai da rede e é usado um ambiente para deteccao de atividade mal-intencionada. Um sand-
box normalmente fornece um conjunto de recursos rigidamente controlado para execugao
dos programas a serem executados, como espago tempordrio no disco e na memoria. O
acesso a rede, a capacidade de inspecionar o sistema hospedeiro ou a capacidade de ler
os dispositivos de entrada geralmente sao proibidos ou altamente restritos. No entanto os
sandboxes compreendem ambientes virtualizados que muitas vezes simulam 0s servigcos
de rede de alguma forma para garantir que o software ou malware que esta sendo testado
funcione normalmente para um estudo mais detalhado e sua compreensao(SIKORSKI;
HONIG, 2012).

2.4 Controle de Acesso

Controlar o acesso a um objeto tem a ver com a protecao do objeto contra invocagdes
por sujeitos que ndo podem ter métodos especificos (ou mesmo nenhum) executados (TA-
NENBAUM; VAN STEEN, 2007). No contexto de redes de computador o controle de
acesso € responsdvel por regular a troca de informagdes (mensagens/pacotes) entre ele-
mentos pertencentes a uma rede local e uma rede externa, podendo atuar tanto nas trocas
internas quanto externas e também em ambas simultaneamente. Esse tipo de controle
pode ser passivo ou ativo - dependendo da abordagem utilizada - podendo ele ser tanto
responsavel por uma tomada de decisdo “on the fly”, baseado em regras ou simplesmente
uma captura de dados para andlise posterior. A seguir sdo apresentados trés abordagens

para controle de acesso em redes de computador.

2.4.1 Firewall

Firewall € um dispositivo ou aplicativo de seguranca que filtra o trafego de entrada e
saida da rede com base em regras predeterminadas. Ele atua analisando os cabegalhos de

pacotes e impde a politica com base no tipo de protocolo, endereco de origem, endereco
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de destino, porta de origem e/ou porta de destino. Os pacotes que ndo correspondem a
essas politicas sao rejeitados e pacotes em conformidade sdo liberados para trafegar nor-
malmente. Como vemos na Figura 10 (nesta topologia) ele € um intermedidrio entre a rede
externa (internet) e a rede interna LAN filtrando de forma ativa as trocas de mensagens
entre ambas redes. Existem também firewalls que atuam diretamente em um dispositivo
em forma de aplicativo agindo similarmente, regulando as conexdes que vem do meio

externo (LAN ou Internet) com a rede interna (aplicacdes, redes virtuais).

é_ ﬁ =) —O— Internet
- ! !

\E | rmrunaj,lr"‘r Router

Host 2 - -

Figura 10: Representacdo de um firewall. Fonte: IPWITHEASE, 2019)

24.2 1IDS

Sistemas de deteccao de intrusdo ou Intrusion Detection Systems (IDS) s@o sistemas
que atuam analisando o trafego de rede em busca de um comportamento suspeito na rede.
Como vemos na Figura 11 um IDS se posiciona como um observador do trafego de paco-
tes da rede atuando de forma passiva sem interferir nas trocas de mensagens. Seu objetivo
€ monitorar e identificar irregularidades nas trocas de mensagens e pacotes ou acessos
a servicos e portas, analisando o fluxo de rede para entdo gerar relatérios e alertas ao

sistema ou administradores da rede.

P i,
;’ IDS N\
]
| ]
LY I

] ._T A P
Haost 1 LAN -. E—Q_k‘ |ntEant

- Switch

Firewall Router

Figura 11: Representacdo de um IDS. Fonte: IPWITHEASE, 2019)
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243 IPS

Os sistemas de prevengdo de intrusdo ou Intrusion Prevention Systems (IPS), como
vemos na Figura 12, atuam entre firewall e a rede interna. Sdo utilizados para impedir
que trafego suspeito chegue ao resto da rede. O IPS monitora os pacotes de entrada e
para o que eles realmente estdo sendo usados antes de decidir deixar os pacotes entrarem
na rede. Um IPS inspeciona de forma ativa o conteddo da solicitacdo e toma decisdo se
deverd descartar, alertar ou até mesmo bloquear uma solicitacao de rede mal-intencionada
com base nesse conteido. A determinacdo do que € malicioso baseia-se na andlise do

comportamento ou no uso de assinaturas '.

Host 1 ! Internet
. Firewall Router
I Host 2

Figura 12: Representac¢do de um IPS. Fonte: (IPWITHEASE, 2019)

2.5 Protocolos de Acesso Remoto

A necessidade de se acessar outros computadores remotamente sempre existiu. Para
isso protocolos de comunicagdo foram criados possibilitando o envio e recebimento de co-
mandos em interfaces de linha de comandos. Esses protocolos funcionam em um modelo
cliente-servidor sobre TCP onde em um computador que se deseja obter acesso deixa-se
servigo ativo que verifica em uma porta especifica, requisicoes de acesso. Outros compu-
tadores que utilizam o servigo cliente podem estabelecer uma conexao direta para executar
comandos no interpretador de linha de comandos ou shell do computador que executa o
servico servidor. Uma vez que a conexao foi estabelecida os computadores cliente ad-
quirem a capacidade de executar comandos (limitados ao privilégio da conta de acesso)
no computador servidor como se estivessem executando-os localmente. O primeiro pro-
tocolo padronizado e muito conhecido e utilizado até hoje € o Telnet e serd abordado a

seguir.

2.5.1 Telnet

O Telnet foi criado em 1969 antes mesmo da existéncia da internet. Além de antigo o
Telnet € um protocolo muito simples que possui uma grande compatibilidade com muitos

tipos de sistemas e que exige baixo consumo de banda. Gracas a esses fatores o Telnet

! Assinaturas: Caracteristicas catalogadas presentes em um dado capaz de identificd-lo
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ainda é muito utilizado em sistemas embarcados e elementos IoT, pois sistemas desse
tipo necessitam possuir acesso remoto € normalmente ndo possuem grande capacidade de
processamento e energia. No entanto a simplicidade deste protocolo implica em proble-
mas relacionados a seguranca. Conforme podemos ver na Figura 13 um usudrio através
de um servico cliente de Telnet pode fazer acesso a uma maquina que esteja rodando um
servico servidor de Telnet. O usudrio faz uma requisicdo de acesso e o servidor envia
uma resposta requisitando login e senha, o usudrio entdo responde enviando os dados de
login e senha para o servidor para entdo obter acesso ao shell. No entanto as informagdes
trocadas entre o cliente e o servidor ndo possuem nenhum tipo de criptografia o que per-
mite a um usudrio ou programa, mal-intencionado, visualizar e capturar esses dados para
possivelmente utilizd-los de forma indevida. O grande problema aqui é que ndo existe
nenhum tipo de configuracdo que possa ser alterada no protocolo Telnet que evite esse
tipo de ataque, visto que a forma como foi projetado nao permite o uso de nenhum tipo

de protecdo para os dados que transitam.

Unencrypted telnet login
session to a remate host

Send username send password

Telnet user Telnet client REPly Usemame reply F'“EES""’“'T‘,_
(local host)

Telnet server
{remote host, ‘remote.com’)

The Telnet user enters:
telnet remote.com
fsmythe (username)
rmS2000 (password)

telnet remote.com
fsmythe
rEms2010

What a sniffer on the
network can view ..

Figura 13: Demonstracdo de uma sessao Telnet. Fonte: (BURANDE et al., 2014)

2.5.2 SSH

O Secure Shell (SSH) é um protocolo de acesso remoto que veio para implementar
uma comunicagdo segura e substituir o 7elnet e outras implementacdes menos populares
mas também inseguras como Berkeley rlogin, RSH e rexec. O grande diferencial do SSH
¢ sua capacidade de garantir que a comunicac¢do seja visivel apenas para os participantes
da comunicagdo e também que essa comunicacao seja integra e inalterdvel por agentes
externos. Para isso o protocolo faz uso de uma comunicacdo criptografada utilizando

algoritmos conhecidos e seguros em um modelo chave privada e publica.
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Assim como o Telnet, o SSH possui capacidade de executar comandos de forma re-
mota e baseia-se no modelo cliente-servidor sobre TCP o que implica em um servidor
ouvindo por novas conexdes de clientes externos. Por utilizar criptografia o SSH exige
um maior consumo de banda e processamento pois toda comunicagdo € embaralhada antes
do envio e desembaralhada ao receber. Esse processo exige que dados adicionais sejam
acrescentados nas mensagens e algoritmos de criptografia sdo executados constantemente

na comunicagao.

Encrypted 35H login
session to a remote host

[
LU3p+kfga —
+kzKuWOf

SSHuser  SSH client JJpWIByD .
{local host) \

S5H senver
remote host, ‘remote. com’)

The S5H user enters:
ssh remote.com
famythe (usernamea)
r@m$20!0 (password)
JpWiByOrsQpeNNrPesAlgAbp+k]

gowggS+2aGinvidy LY e
WSO p+9aGihvidyfoaVik

Whiat a sniffer on the
network can view. ..

Figura 14: Demonstra¢io de uma sessdao SSH. Fonte: (BURANDE et al., 2014)

Como podemos ver na Figura 14 um usudrio através de um servigo cliente de SSH
pode fazer acesso a uma mdquina que esteja com um servigo servidor de SSH em
execucdo. O usudrio entdo faz uma requisicdo de acesso e o servidor envia uma res-
posta requisitando login e senha, o usudrio entdo responde enviando os dados de login e
senha para o servidor para obter acesso ao shell. Nesse caso vemos que a criptografia na
comunicacao impede que um usudrio ou programa mal-intencionado consiga visualizar os
dados utilizando técnicas de Sniff > de rede. Ainda que as informacdes sejam capturadas
elas sdo ilegiveis ao atacante que ndo possui a chave para desembaralhar a informacao.
Essa abordagem ainda impede que um atacante consiga alterar a informacao “on the
Jfiy”visto que o algoritmo de criptografia identificaria qualquer alteracdo e descartaria o
pacote. Desta forma o SSH garante uma comunicacdo segura, ainda que utilizando-a em

redes inseguras temos a garantia de trocas de mensagens confidencias e integras.

2Sniff: Captura de dados da rede
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2.5.3 Comparando Telnet e SSH

Como apresentado, existem diferencas importantes entre os protocolos Telnet e SSH.
A simplicidade do Telnet, o que em parte € uma de suas vantagens, nos traz o beneficio
de ndo termos um overhead de processamento e trafego de dados para utilizacdo do pro-
tocolo mas que acarreta em problemas de seguranca relacionadas a confidencialidade e
integridade. J4 o SSH nos garante uma comunicacao segura através do uso de criptografia
em contraponto exige um maior processamento e trafego de dados. A Tabela 1 traz um

comparativo de ambos protocolos a respeito dos aspectos debatidos previamente.

Caracteristica

Telnet

SSH

Porta padrdo do servigo

23

22

Formato de dados

Transfere os dados em
texto simples.

O formato criptogra-
fado é usado para enviar
dados e também usa um
canal seguro.

comendadas.

Autenticagdo Por padrao nao fornece | Usa criptografia de
autenticacdo entre os | chave publica para
hosts autenticacao.

Adequacdo da rede Redes privadas sdo re- | Adequado para redes

privadas e publicas.

Quanto a seguranga

Comprovadamente vul-
neravel a ataques dire-
cionados a confidencia-
lidade e integridade na
transmissao.

Superou muitos proble-
mas de seguranca do
Telnet.

Uso de largura de banda

Baixo

Alto

Uso de processamento

Baixo

Alto

Tabela 1: Comparacdo entre Telnet e SSH

2.6 Comunicacao Segura

Quando vamos realizar uma comunica¢do entre computadores distintos em redes
consideradas inseguras estamos sujeitos a ameacas como as descritas na sessao 2.2.
Desta forma € necessario utilizarmos alguns mecanismos ou ferramentas que evitem essa

ameacas e garantam a seguranca na comunicagﬁo.

2.6.1 Criptografia

A criptografia refere-se a técnicas seguras de informac¢ao e comunicagdo derivadas de
conceitos matematicos e um conjunto de cdlculos baseados em regras para transformar

mensagens de maneiras dificeis de decifrar. A criptografia é responsavel por garantir que
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uma comunicagao s6 poderd ser visualizada por quem possuir a chave criptogréfica para
tal. Além disso a criptografia deve garantir que nenhuma informacgdo possa ser inventada
e inserida em uma troca de mensagens. Em outras palavras a criptografia é capaz de
converter um texto simples em texto cifrado (ato de criptografar), e depois de converter o
texto de volta (ato de descriptografar ou decodificar). A criptografia moderna se preocupa

com 0s quatro objetivos a seguir:

1. Confidencialidade: a informacdo ndo pode ser entendida por qualquer pessoa ou

sistema para quem ndo foi intencionalmente enviada a informacao.

2. Integridade: a informacdo ndo pode ser alterada no armazenamento ou trinsito

entre o remetente e o destinatario pretendido sem que a alteracdo seja detectada.

3. Nao-repudio: o criador/remetente da informacdo ndo pode negar em um estagio

posterior suas intencdes na criagdo ou transmissao da informacao.

4. Autenticacao: o remetente e o destinatdrio podem confirmar a identidade um do

outro e a origem/destino da informacao.

2.6.2 VPN

Redes virtuais privadas ou Virtual Private Networks (VPN) € uma rede de
comunicacdes privada construida sobre uma rede de comunicagdes publica. Uma VPN
tem capacidade de criar uma canal de comunicagdo seguro entre duas redes distintas
através de um meio inseguro utilizando uma espécie de tinel criptografico por onde essa
informacdo passa. A Figura 15 apresenta esse conceito. Como se pode ver, um usudrio
comunica-se com um provedor de VPN através de um tinel criptografado. O tunel gerado,
pelo qual a informagdo trafega da ponta do usudrio até o provedor de VPN, aplica sobre
os dados em transito uma camada de criptografia de ponta-a-ponta. Esse tunel protege
o usudrio de atacantes que possam obter acesso ou realizar uma alteracdo na informagao
contida nas trocas de mensagens com o destino final ao qual o VPN se comunica di-
retamente utilizando os protocolos disponiveis desse destino. O VPN além de fornecer
esse tunel criptografico também fornece acesso ao destino desejado, podendo remover
limitacdes que o usudrio venha a ter relacionado a restrigdes de IP ou regidao (conside-

rando um VPN de outra regido).

2.7 Honeypots

Em seguranca da informacgdo honeypot € uma ferramenta utilizada para, entre outras
coisas, obter informacdes de ataques realizados a uma determinada rede ou sistema, tais
como métodos e ferramentas utilizadas. PROVOS et al. 2004 descreve honeypot como

uma armadilha de rede, monitorada, que pode executar qualquer sistema operacional,
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Figura 15: Topologia de uma VPN. Fonte: (HACKOHACKU, 2019)

qualquer tipo e nimero de servicos e que possui varios propdsitos como; poder distrair os
adversarios de maquinas mais valiosas em uma rede, fornecer alertas precoces sobre novas
tendéncias de ataque e exploragdo, ou permitir um exame aprofundado dos adversarios
durante e ap0s a exploracdao de um honeypot para analisar suas atividades.

O seu funcionamento se baseia na premissa de que por serem recursos de seguranca
que ndo possuem valor de produgdo, nenhuma pessoa ou sistema deve estar se comuni-
cando com eles, desta forma qualquer interagcdo com o honeypot € suspeita por natureza.
Qualquer trafego enviado é provavelmente uma sondagem?, varredura de portas* ou ata-
que. Qualquer trafego iniciado pelo honeypot significa que o sistema provavelmente foi
comprometido e o atacante estd fazendo conexdes de saida (SPITZNER, 2003a).

Do ponto de vista da aquisicdo de informagdo uma caracteristica muito interessante
de um honeypot € a capacidade que ele tem de monitorar os dados que entram e saem
do mesmo, permitindo coletar informacgdes relevantes a respeito do acesso a ele. Por
exemplo, pode-se registrar as teclas de uma sessdo interativa, mesmo que a criptografia
seja usada para proteger o trafego da rede. Também € comum capturar ferramentas e
codigos utilizados e instalados no sistema durante sua exploracdo para posteriormente
analisar o ataque. E por fim € possivel detectar vulnerabilidades ainda ndo compreendidas,
por exemplo, podemos detectar comportamento suspeito observando o trafego de rede
que deixa o honeypot, ainda que os meios da exploracdo nunca tenham sido vistos antes
(PROVOS; HOLZ, 2007).

Uma das definicdes mais conhecidas de honeypot diz: ”Um honeypot € um sistema de
informacao cujo valor reside no uso nao autorizado ou ilicito desse recurso”(SPITZNER,
2003b), ou seja, para que se tenha resultados € desejavel que um honeypot esteja conec-
tado e acessivel via internet e que seja encontrado e explorado de alguma forma, seja por

ferramentas automatizadas que buscam vulnerabilidades previamente definidas ou manu-

3Sondagem: Verificacdo da existéncia de um sistema respondendo em determinado IP.
“Varredura de portas: Verificacio de quais portas de um determinado sistema
respondem a requisigdes.
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almente por usudrios maliciosos.

Pesquisas envolvendo honeypots possuem um grande valor no sentido de aprendiza-
gem e sdo tipicamente utilizados por universidades, governos e departamentos militares
para melhorar a prevengdo, detec¢do e/ou resposta a ataques, através de sua principal
caracteristica; aquisicao de inteligéncia, provendo assim uma plataforma de estudos de
ameaca cibernética (MOKUBE; ADAMS, 2007).

Apesar das notaveis vantagens de se implantar o uso de um honeypot deve-se estar
ciente da existéncia de suas desvantagens e o quao potencialmente perigosas sdo. Como
dito, sendo um honeypot um sistema propositalmente vulneravel e acessivel a qualquer
usudrio ou ferramenta automatizada na internet, imprevistos como, ataques muito so-
fisticados ou totalmente desconhecidos, podem ocorrer. Além disso € possivel que um
atacante detecte que seu ataque estd sendo executado em um honeypot e mude seu com-
portamento, evitando assim efetuar o ataque da forma como faria. No melhor dos casos
o atacante simplesmente percebe a existéncia de um honeypot e deixa o sistema, o mais
rapido possivel, tentando deixar o minimo de rastros. No pior caso, consegue encontrar
uma vulnerabilidade, compromete o sistema obtendo controle total e assim, pode efetuar
os mais diversos tipos de ataques tanto a maquinas locais como externas podendo também
evitar que o administrador’ detecte sua presenca. Ambos os casos sido totalmente inde-
sejaveis e comprometem o experimento se fazendo entdo necessario tomar o0 maximo de

cuidado possivel para proteger a pesquisa, as maquinas locais e a prépria internet.

2.7.1 Honeypots de baixa interatividade

Um honeypot de baixa interatividade é um honeypot que simula um sistema operacio-
nal e/ou servicos que estejam rodando nele. Esse tipo de honeypot € o mais seguro por nao
fornecer ao atacante controle de um sistema real e sim apenas acesso a servigos emulados
que nao fornecem contato direto com o sistema hospedeiro. Esse tipo de honeypot geral-
mente simula um numero limitado de servicos de rede e implementa apenas o suficiente
dos protocolos da Internet, geralmente TCP e IP, para permitir a interagdo com o atacante
e fazer com que ele acredite que esta se conectando a um sistema real (PROVOS; HOLZ,
2007).

Utilizando essa abordagem ndo € possivel capturar malwares ou ferramentas € nem
seus codigos fontes ou analisar o comportamento de um usudrio malicioso que tenha ob-
tido controle da méaquina, visto que o ambiente simulado ndo fornece um sistema operavel
onde seria possivel explorar e efetivamente utilizar tais recursos. Este tipo de sistema
também tem maior probabilidade de ser detectado como artificial pelo atacante, especial-
mente se o atacante for humano. O atacante pode achar que os servicos reais sao emulados
ou parcialmente implementados e, assim, perder o interesse em explorar.

No entanto com esse tipo de honeypot € possivel capturar dados estatisticos a respeito

3 Administrador: Responsdvel por controlar e analisar resultados do honeypot
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do nimero de ataques sofridos, as portas mais usuais para ataques, captura de tentativas
de acesso por forga bruta (podendo armazenar senhas mais utilizadas) e assinaturas® de
ferramentas automatizadas e malwares, evitando assim expor o sistema e a rede a riscos
muito maiores como em um honeypot de alta interatividade. Na Figura 16 vemos um
arquivo de log gerado pelo sistema operacional referente ao ruidoso processo de varredura
executado pela ferramenta Nessus (TENABLE, 2019). Em vermelho foram destacadas

informagdes que servem como assinaturas da ferramenta.

Figura 16: Exemplo de assinatura da ferramenta de varredura de vulnerabilidades Nessus,
em um log de sistema.

2.7.2 Honeypots de alta interatividade

Um honeypot de alta interatividade é um sistema o qual um atacante pode interagir
como um sistema real. Isso significa que o honeypot nao imita nenhum servigo, funciona-
lidade ou sistemas operacionais bésicos, em vez disso, fornece sistemas e servicos reais.
Na verdade esses sistemas sdo muito semelhantes aos sistemas reais, diferindo apenas no
fato de que ndo tem valor de producao. Esses honeypots podem ser executados de forma
simples, como um computador real que tenha um sistema operacional em execu¢do, com
servigos propositalmente vulneraveis e conectado a uma rede onde possa sofrer ataques,
ou podem ser implementados como maquinas virtuais dentro de um sistema hospedeiro.

Sua principal vantagem € a liberdade que ele da para um atacante executar diversos ti-

6 Assinatura: Uma caracteristica que identifica um programa
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pos de ataque, permitindo que o administrador do honeypot possa capturar comandos,
bindrios, ferramentas. Por outro lado sua principal vantagem também € sua desvantagem.
Fornecer a um atacante um sistema onde ele pode controlar € muito perigoso se cuidados
nao forem tomados. Honeypots de alta interatividade devem estar em redes isoladas de
redes de produgdo, devem possuir um firewall, monitoramento de rede constante e prefe-
rencialmente estarem isolados em um sistema virtualizado para assim se ter mais controle.
Com os devidos cuidados tomados, esse tipo de sistema pode fornecer um experimento
muito mais rico em conhecimento e em possibilidade de enganar o atacante (SPITZNER,
2003a).

2.7.3 Honeypots fisicos

Os honeypots fisicos sdao aqueles que utilizam um sistema real como base para seu
funcionamento. Por utilizarem um sistema real com todos seus recursos sao tipicamente
honeypots de alta interatividade e por definicao sdo honeypots com alto custo computaci-

onal e oferecem maiores riscos.

2.7.4 Honeypots virtuais

Os honeypots virtuais sao aqueles na qual o honeypot ndo executa diretamente sobre
o hardware da maquina fisica. Dentre eles estdo os honeypots de alta interatividade que
executam sobre ferramentas de virtualizagdo e os honeypots de baixa interatividade que

apenas emulam determinadas partes de um sistema operacional real.

2.7.5 Comparando honeypots fisicos e virtuais

Comparando os dois tipos de honeypots, € possivel perceber que os virtuais possuem
algumas vantagens sobre os honeypots fisicos. Uma delas € o fato de que honeypots virtu-
ais sao menos custosos e mais faceis de manter. A principal economia de recursos € o fato
de que usando a abordagem de honeypots virtuais, varias maquinas podem ser executadas
usando apenas uma maquina fisica. Isso também permite que multiplos sistemas opera-
cionais e suas aplicacOes possam rodar concorrentemente, aumentado as possibilidades
de recebimento e estudo de ataques. Os honeypots virtuais também podem ser usados
com maior vantagem em ambientes que utilizam redes privadas. Neste caso, determina-
dos trafegos de rede, vindos da Internet, podem ser redirecionados para honeypots que
tratam distintos tipos de trafego. Por outro lado, nem sempre € possivel utilizar honeypots
virtuais, principalmente quando eles sdao de alta interatividade. Isso porque dependendo
das maquinas disponiveis para rodé-los, ndo € possivel executar satisfatoriamente deter-
minados tipos de ferramenta de virtualizagdo pelo fato das maquinas ndo atenderem aos

requisitos minimos solicitados pela aplicacao.
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2.7.6 Honeynets

Assim como os honeypots de alta interatividade, as Honeynets também fornecem ao
atacantes sistemas reais para atacar. Na verdade um honeynet € um conjuntos de honey-
pots de alta interatividade, isolada de sistemas de producdo, onde um atacante que com-
promete uma maquina pode tentar explorar outras maquinas, ou por assim dizer, outros
honeypots. A principal vantagem de uma honeynet € que além de oferecer um ambi-
ente muito mais realistico, como um rede completa, € possivel observar o comportamento
de ataque a outras maquinas a partir de uma maquina ja comprometida. Uma honeynet
também pode ser virtualizada, utilizando um sistema hospedeiro com diversas honeypots
virtuais ou até mesmo diversos sistemas hospedeiros com diversos honeypots virtuais. As
desvantagens assim como um honeypot de alta interatividade, estdo nos perigos de ofere-
cer um sistema real para ser explorar por um atacante. Desta forma se faz necessério o

monitoramento constante de maquinas e da rede. (SPITZNER, 2003c¢)



3 TRABALHOS RELACIONADOS

Neste capitulo serdo descritos trabalhos relacionados e que foram considerados rele-

vantes ao tema deste trabalho.

3.1 IoTPOT

Neste trabalho, com publica¢des em 2015 (PA et al., 2015) e 2016 (PA et al., 2016)
€ proposto o primeiro honeypot com foco em IoT, para analisar ameagas que utilizam
ataques baseados em Telnet utilizando diversas arquiteturas de CPU.

Na sua descri¢do os autores utilizam o conceito de honeypot e sandbox. O honey-
pot, ao qual chamam de IoTPOT, é um honeypot de baixa interatividade que atua como
o frontend do sistema cooperando com um honeypot de alta interatividade chamado de
[oTBOX, operando com diversos ambientes virtuais com diferentes arquiteturas de CPU
como ARM, MIPS, PPC, entre outras, atuando como um sandbox de analise de malware.

A Figura 17 ilustra uma visao geral de sua estrutura de funcionamento. O Frontend
Responder é o responsavel por gerenciar as conexdes recebidas diretamente da internet.
Entdo essas conexdes sdo tratadas de acordo com seu tipo de requisi¢c@o pelo Profiles é o

ente responsavel por armazenar:

1. Os Banners Profiles, que determinam as respostas do honeypot para interacoes
de banner, sao conhecidos como opcdes de Telnet, mensagem de boas-vindas ou

prompt de login.

2. Os Authentication profiles, que determinam como responder as tentativas de

autenticacao recebidos.

3. Os Command interaction profiles, que determinam as respostas aos comandos re-

cebidos, verificando em um conjunto de comandos, as respostas correspondentes.

ApOs esse tratamento as conexdes que sao autenticadas sao entdo direcionadas a uma
maquina virtual correspondente através do gerenciador Manager.
O “Profiler” analisa a interac@o entre o Frontend Responder e o loTBOX para atu-

alizar o Profiles sempre que um novo comando € enviado. Este ente também tem uma



53

0 <
Scan
1t
Downloader |~=~""-~ L
" Profiles
Telnet
Banners
/l\': A '
e o Front end Authentication o il
i Responder Command
E Interaction
Manager Unknown"i * --------------------------------------- -
Commands T~ Learnt command
T 10TBOX interactions
e > Multiple CPU
Architectures

Figura 17: Visdo geral do [oTPOT. Fonte:(PA et al., 2015)

funcionalidade peculiar, ele € o responsavel por descobrir novos banners de dispositivos
que existem na internet. Para isso ele utiliza dois modos de operacdo; o Active Scan Mode
que coleta banners em diversas redes diferentes e o Visitor Scan Mode, que varre o host
que visitou o honeypot. Finalmente o Downloader é o ente responsavel por examinar as
interacoes de download que ocorrem no honeypot, fazendo uma cépia de todos arquivos,
como por exemplo, bindrios de malwares.

O funcionamento do [oTBOX, apresentado na Figura 18, demonstra a topologia do
sistema e como as requisi¢cdes previamente efetuadas no Frontend Responder sao dis-
tribuidas pelas diferentes arquiteturas presentes em diferentes maquinas virtuais. O Ac-
cess Controller é o responsavel por distribuir os pacotes entre as diferentes maquinas
conectadas ao Virtual Switch que é um switch ' de rede virtualizado. O Access Controller
também funciona como um limitador de acesso para garantir seguranga; evitando ataques
de negacdo de servico a IPs externos, além de redirecionar varredura de portas que ocor-
rem na porta 23 para o Dummy Server, responsavel por monitorar como se propagam 0s
ataques via Telnet.

Na execugdo da ferramenta os autores subdividiram o funcionamento em trés etapas:

1. Intrusdo: Nesse estdgio o atacante tenta obter acesso ao sistema utilizando sequen-

'E um dispositivo que conecta dispositivos em uma rede de computadores usando a troca de pacotes
para receber, processar e encaminhar dados para o dispositivo de destino.
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Figura 18: Topologia interna do sistema IoTPOT. Fonte:(PA et al., 2015)

cias de usuarios e senhas.

2. Infeccdo: Apos ter obtido acesso, o atacante tenta customizar o sistema utilizando

diversos comandos de Telnet para fazer download dos binarios dos malwares.
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3. Monetizagdo: Depois de todos os passos efetivados o atacante tenta agora executar

suas ferramentas para obter o resultado desejado, por exemplo, ataques de negacao

de servico, rastreamento de outras maquinas vulnerdveis, etc.

Como resultados, os autores obtiveram uma série de dados interessantes. Durante os

81 dias de operagdo o sistema recebeu 79935 visitas de IPs diferentes, contabilizando

481521 tentativas de download de binérios de malware. Foram capturados 106 malwa-

res distintos capazes de rodar em 11 arquiteturas de CPU diferentes, dos quais 88 eram
desconhecidos na base de dados do VirusTotal (VIRUSTOTAL, 2017), além de inimeros

padrdes de usudrio e senha para forca bruta. A andlise realizada pelo IoTBOX em 25

amostras revelou que as mesmas sdo utilizadas para executar 11 tipos diferentes de ata-

ques DDoS, varreduras TCP na porta 23, 80, 8080, 5916 e varreduras UDP nas porta 123,

3143.

Com isso puderam concluir que:

1. Ha pelo menos cinco familias distintas de malware que se espalham via Telnet.
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2. Seu comportamento comum & executar DDoS e a propagacdo da contaminagdo via
Telnet .

3. Algumas familias evoluem rapidamente, se atualizando frequentemente e distri-

buindo bindrios para uma variedade de arquiteturas de CPU.

3.2 SIPHON

Scalable high-Interaction honeypot platform for IoT devices (GUARNIZO et al.,
2017) apresenta uma arquitetura de honeypots de alta interacao para loT que utiliza dis-
positivos que estdo fisicamente em um local porém estdo acessiveis via Internet através
dos chamados wormholes. Esses wormholes ficam distribuidos por todo o mundo e tem o
objetivo de expor um nimero reduzido de elementos fisicos sobre um grande nimero de

enderecos IP geograficamente distantes.

@)) Storage & .+ - - - Wormholes
Analysis Unit:
) — I
(|

Attacker

Internet

Forwarder

Figura 19: Visado geral do SIPHON. Fonte: (GUARNIZO et al., 2017)

A Figura 19 apresenta o esquematico de funcionamento do projeto. O atacante (At-
tacker) busca por IPs vulnerdveis na internet e possivelmente encontra diversos IPs que
constituem os Wormholes e que estdo distribuidos ao redor do mundo redistribuindo o
trafego de rede de infra-estruturas de provedores de servicos na nuvem. Esse trafego re-
direcionado aponta para o Forwarder que € o responsavel por garantir que o trafego entre
o wormhole e o dispositivo [oT seja reescrito em tempo real para ocultar o fato de que os
dispositivos estdo fisicamente localizados em algum outro lugar. Se necessario, o Forwar-
der também pode atuar como um man-in-the-middle* para analise, porque terd acesso as
chaves privadas dos certificados de comunicacao criptografadas usados pelos dispositivos
IoT. Unidade de Armazenamento e Andlise (Storage & Analysis Unit) obtém registros do
trafego e logs gerais dos wormholes e agrega os dados para andlises off-line. O dispositivo
local sob ataque (Device under Attack), na arquitetura SIPHON, pode ser um dispositivo

IoT comercial qualquer. Ele ird expor um ou mais servicos através da rede, provavelmente

>Man-in-the-middle: Técnica utilizada para visualizar a comunicacdo entre dois entes em uma rede.
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por TCP. O dispositivo é capaz de manter uma série de conexdes simultaneas em qualquer
ponto no tempo. Uma das caracteristicas mais interessantes do projeto € sua capacidade
de escalabilidade. Para n dispositivos fisicos IoT e m wormholes, o nimero de dispo-
sitivos apresentados ao atacante, sem expor o mesmo dispositivo duas vezes no mesmo
wormhole, pode ser de até n * m. Por exemplo, se n = 100 e m = 1000 até 100000 servigos
podem ser expostos a internet. A quantidade de servigos por wormhole € limitada a cerca
de 65000 devido a restricdes de numeracao de portas. O nimero de wormholes por dis-
positivo fisico é limitado pela quantidade de trafego paralelo que pode ser gerenciado por

cada dispositivo fisico.
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Figura 20: Locais onde foram colocados wormholes. Fonte: (GUARNIZO et al., 2017)

Conforme vemos na Figura 20 os wormholes foram distribuidos por 16 cidades em
9 paises: EUA (San Jose, Boardman, Ashburn, Nova York, Sao Francisco, Dallas, Fre-
mont,Newark), Canadé (Toronto), Europa (Frankfurt, Londres, Dublin, Amsterda), Asia
(Singapura, Bangalore) e Australia (Sydney). Dessa forma foi possivel capturar o com-
portamento de ataques em diferentes regides do mundo para anélise.

Como resultado foi observado que determinadas cidades receberam mais ataques do
que outras, por exemplo, Frankfurt recebeu a maioria das conexdes (quase 600000), en-
quanto San José nos EUA recebeu o menor niimero de conexdes (cerca de 50000) o que
comprova que o comportamento de atacantes diferem de regido para regido. Outra carac-
teristica observada foi a origem dos ataques. A Figura 21 mostra que a grande maioria
dos ataques foram originados da China, cerca de 70.6% seguido de EUA e Holanda com
8% e 2.5% respectivamente.

Também relevantes e contrastante com os resultados do IoTPOT, citado na Sessao
3.1, foram os resultados obtidos com relagdo as portas mais buscadas pelos atacantes as
cameras. A Figura 22 mostra que quase todas as tentativas de ataque se deram na porta
22 referente ao servico SSH nem ao menos citando a porta 23 referente ao servico Tel-
net, muito explorado no IoTPOT. Essa divergéncia entre os dois trabalhos pode indicar

uma mudanca de comportamento dos atacantes, na data em que foram publicados re-
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sultados do IoTPOT em relagdo ao SIPHON, ou uma moderniza¢do nos protolocos de
comunicacao dos elementos IoT, de Telnet para SSH. Como conclusdo, foi observado que
a arquitetura proposta foi bem sucedida ao atrair um alto nimero de conexdes e coletar
cerca de 20GB de dados em 2 meses de uso. Os autores demonstram, em suas conclusoes,
ter preocupagdes com sua metologia, argumentando que um invasor inteligente pode de-
tectar o honeypot de maneiras diferentes. Por exemplo, o atacante pode identificar que
dois wormholes representam o mesmo dispositivo fisico ao fazer login simultdneo nos
mesmos dispositivos a partir de dois wormholes diferentes. Entretanto sugerem algumas
modificagOes para mitigar esse problema, como utilizar um dispositivo IoT por wormhole.
Por fim, apesar de utilizarem um honeypot de alta interatividade com grande quantidade
de dados capturados, o artigo ndo apresentou resultados de estudo sobre ferramentas e

codigos capturados em ataques.

3.3 Projeto honeyTARG Honeynet

O Projeto honeyTARG Honeynet (CERT.BR, 2019) é uma resposta brasileira ao Pro-
jeto Global Honeynet (PROJECT, 2019), focado em usar honeypots de baixa interacao
para coletar informagdes sobre o abuso da infraestrutura de Internet por atacantes e spam-

mers. O projeto é administrado pelo CERT.br e se divide em:

1. Spampots Project é um sistema que usa honeypots de baixa interacdo para coletar
dados relacionados ao abuso da infra-estrutura da Internet por spammers® além de
ajudar a desenvolver a pesquisa de caracterizacio de spam* de email e identificacio

de botnets’, phishing® e malware.

2. Distributed Honeypots é um consorcio de honeypots, distribuido por diversos es-
tados brasileiros e tem como objetivo obter as tendéncias atualizadas de ataques
bem como fazer sua andlise e aumentar a capacidade de deteccdo de incidentes e

correlagdo de eventos.

O CERT.br disponibiliza diariamente resultados compilados dos diversos honeypots
espalhados pelo Brasil. A Figura 23 demonstra as principais portas que sofreram ataque
no dia 15/11/2017.

Outro resultado interessante pode ser observado na Figura 24 onde € apresentado os
sistemas operacionais dos quais se originam os ataques. Mais de 98% dos ataques par-
tiram de um sistema operacional definido como “nao identificado” (unknow) o que pode

significar que os ataques estao partindo de dispositivos com um sistema operacional pouco

3Usudrios ou ferramentas automatizadas que produzem spam

“Envio de mensagens em massa.

SBotnets: colecio de programas conectados 2 Internet que comunicam-se com outros programas simi-
lares, a fim de executar tarefas maliciosas.

Phishing: tentativa de obtengio de informacdo pessoal, por criminosos, através de engenharia social.
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Figura 23: Principais portas atacadas no dia 15/11/2017. Fonte: (PROJECT, 2019)
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conhecido ou uma variacdo de um sistema opensource modificado que possuem finger-

prints ndo identificaveis na base de dados.

Porta | Fev Mar Abr Mai Jun Jul Ago Set Out Nov Dez

23 82.76 % | 68.86 % | 85.26 % | 93.99 % | 93.98 % | 90.56 % | 86.47 % | 92.80 % | 86.02 % | 86.32 % | 83.67 %
22 845% | 1919% | 498% |297% |278% |582% |843% |449% |747% |9.17% |11.24%
445 |1.14% | 1.86% |126% |059% |034% |045% |056% [0.62% |095% | 0.66% | 0.64%
80 056% |0.66% |023% |[030% |032% |037% |031% |[039% |086% |095% | 0.54%
8080 | 036 % |0.19% | - 017% | 013% |0.16% |011% |008% |028% |0.15% |0.06%

Tabela 2: Porcentagem de acessos as portas capturados aleatoriamente no ano de 2018

A Tabela 2 apresenta os resultados coletados em dias aleatérios durante os meses de
fevereiro a dezembro no ano de 2018. Esse resultado demonstra que a porta 23 possui
um trafego muito superior que as outras portas, indicando que atacantes buscam, em sua

maioria, por vulnerabilidades de Telnet seguidos do protocolo SSH (porta 22).

3.4 HIoTPOT

Neste artigo (GANDHI et al., 2018), € apresentada a implementacao de um honeypot
de pesquisa que € usado para aprender tdticas utilizadas por atacantes para atacar elemen-
tos IoT. O HIoTPOT cria um ambiente ficticio onde elementos [oT virtuais sdao usados
para distrair atacantes evitando ataques ao ambiente com elementos loT reais. Essa abor-
dagem mantém os atacantes ocupados com esses elementos virtuais, evitando ataques aos
elementos reais além de capturar informagdes a respeito do atacante e alertar usudrios
legitimos a respeito de ameacgas.

A Figura 25 apresenta a visdo geral do HIoTPOT. Na figura o HIoTPOT esta im-
plementado sobre um Raspberry Pi3 e contém diferentes elementos internos cada qual
apresentando funcionalidades especificas. Seu funcionamento se baseia em avaliar tenta-
tivas de acesso. Ao receber uma tentativa de acesso, o sistema compara se esse usuario
pertence ao banco de usuarios - representado na figura por USER DB - se pertence o
acesso € encaminhado ao ambiente [oT real (Real IoT Environment). Se o usudrio que
estd acessando ndo estiver contido no banco de usudrios o acesso é encaminhado o am-
biente ficticio (Fake IoT Enviroment), onde estdo os elementos IoT virtuais. Esse usuario
considerado malicioso terd suas agcOes capturadas e gravadas no banco de logs (Logs e
Chat Details) e um alerta sera encaminhado aos outros usuarios do ambiente real infor-
mando para ndo se comunicar com esse usudrio.

Na Figura 26 os autores comparam o HIoTPOT com outros sistema similares. De
acordo com 0s mesmos, o nivel de envolvimento do sistema € alto em comparagdo a ou-
tros, que sao considerados baixo. Também no sistema proposto, existem alguns novos
parametros como, mecanismo de alerta, manuten¢do do arquivo de log, dissuasdo ao in-
truso e manuten¢do do histérico do sistema. Por causa de todas essas funcionalidades,

nao presentes em outros sistemas, a complexidade € dita alta.
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Figura 25: Visao geral do HIoTPOT. Fonte: (GANDHI et al., 2018)

Existing system Proposed system
Level of involvement Low High
Alert mechanism No Yes
Maintain log file No Yes
Deterrence to intruder No Yes
Maintain chat history No Yes
Complexity Low High

Figura 26: Comparagdo do HIoTPOT com sistemas existentes. Fonte: (GANDHI et al.,
2018)
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Como resultados os autores apresentam detalhes de logs gerados pelo sistema con-
tendo detalhes de IP, data e hora de acessos recebidos em um tnico dia mostrando uma
relacdo de 2 para 1 com 46 usudrios legitimos e 23 intrusos. Eles destacam que por
meio de seus arquivos de log é muito facil aprender titicas e metodologias adotadas por

atacantes e seus objetivos.

Os autores concluem o artigo dizendo que seus objetivos sdo de tornar o ambiente [oT
seguro e ajudar a comunidade a aprender metodologias utilizadas por atacantes para evitar
ataques futuros. Como trabalhos futuros planejam um método para garantir a seguranca
na comunicacdo de elementos IoT informando que suas limitacdo € o foco apenas na

detec¢do de intrusao.

3.5 Intrusion Detection in Encrypted Accesses with SSH Protocol to

Network Public Servers

Neste trabalho (FOROUSHANI; ADIBNIA; HOJATI, 2008) os autores apresentam
uma nova abordagem para solucionar o problema da detec¢do da intrusdo em conexoes
criptografadas. Conforme os autores, os sistemas de deteccao de intrusdo ou intrusion
detection system (IDS) € uma solucdo para encontrar esses problemas relacionados a ata-
ques direcionados a aplicacdes de rede. No entanto os IDSs sdo incapazes de reagir
eficientemente a acessos seguros com protocolos de criptografia, porque eles ndo podem
verificar o conteido de um pacote. Desta forma é apresentada uma nova abordagem para
detectar comportamentos andmalos em acessos criptografados utilizando protocolo SSH
em servidores publicos, como servidores HTTP, servidores FTP e servidores de banco de
dados. Utilizando a abordagem proposta, primeiro o sistema extrai informagdes de cada
cliente SSH, que consiste no tamanho dos dados transferidos e no intervalo de tempo
entre as mensagens. Entdo vérias acOes sdo identificadas com base na similaridade das
informacdes. Finalmente, os ataques sdo detectados de acordo com as assinaturas de

intrusdo, geradas a partir da frequéncia de acessos e especificacdes do trafego TCP.

A Figura 27 apresenta a configuracio utilizada e os passos que o sistema utiliza para
a deteccdo. O trafego gerado na rede € separado para identificar um usudrio especifico
baseado em seu IP e em suas conexdes o protocolo SSH ¢é extraido das outras conexdes.
Uma tabela € atualizada com as informacdes desse cliente armazenando seu IP, um iden-
tificador de usudrio e o tamanho do c6digo de autenticagdo das mensagens do protocolo
SSH. A atividade de um usudrio é entdo separada das demais atividades da rede e uma
matriz é gerada utilizando cada atividade, contentado o tamanho dos dados transferidos
entre os processos do servidor e do cliente. Uma andlise da frequéncia com o objetivo
de reduzir o efeito do tamanho do bloco. Se uma atividade € realizada repetidamente, o
tamanho dos dados é o mesmo, mas o tamanho do bloco é diferente, desta forma a chance

de um falso positivo € reduzida. Os dados gerados na andlise de frequéncia sdo entdo ar-
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mazenados no grupo de estados. A tabela de grupo mantém o ID, o nlimero de membros
e a matriz do grupo. Com a tabela de grupo, os tempos de ocorréncia de uma atividade

individual podem ser determinados. Com isso uma intrusdo pode ser detectada.

Como conclusdo os autores comprovaram a possibilidade de detectar intrusdo em re-
des que utilizam protocolo criptografado SSH analisando tamanho e tempo dos dados
transferidos sem descriptografé-los e os resultados revelaram que com o sistema proposto

¢ possivel identificar diferentes tipos de intrusoes.

3.6 Securebox: Toward Safer and Smarter IoT Networks

Neste trabalho (HAFEEZ et al., 2016) os autores apresentam o Securebox, uma pla-
taforma para proteger redes 1oT. A plataforma apresenta vdrios recursos incluindo iso-
lamento do dispositivo e verificagdo das comunicacdes entre elementos. A plataforma
intercepta qualquer solicitagdo de conexdo que um dispositivo [oT conectado venha a re-
alizar a um destino remoto e verifica nas varias politicas de seguranca se estas conexoes
correspondem a conexao solicitada. Quando uma atividade suspeita € detectada a plata-
forma coloca em quarentena essa tentativa de acesso e informa ao usudrio para aumentar
sua conscientizacao sobre seguranga de dispositivos e dados. O Securebox € dividido em
duas partes principais. O Securebox Frontend (SF) responsével pela interacao direta com
os elementos IoT e o Security and Management Service (SMS) que funciona como um
backend para o sistema, fornecendo escalabilidades e funcionalidades em nuvem. O SF é
descrito como uma implementac¢do para ser executado sobre um hardware de baixo custo,
desta forma a implementagdo é leve e simplificada. Sua principal func¢do é controlar o
trafego dos elementos conectados a ele baseado em politicas de segurancas armazenadas.
Para isso o SF pode solicitar andlise do trdfego ao SMS em tempo real para que politicas
de seguranca recebidas, em resposta a essas solicitacdes de andlise, sejam inseridas e
armazenadas em cache localmente. Além disso o SF também pode criar isolamento de
dispositivo, controle das comunicacdes dispositivo a dispositivo, descoberta e criacao de

perfil de dispositivo.

A Figura 28 demonstra a arquitetura interna e como o Securebox fica alocado na rede.
O Management console € a interface entre o usudrio e o sistema possibilitando ao usudrio
personalizar o sistema. Ele fornecido por meio de um aplicativo para smartphone para
melhorar a experiéncia do usudrio. Este aplicativo fornece classificagdo de seguranca
para dispositivos conectados com base na atividade do dispositivo. Ele também gera avi-
sos quando uma atividade suspeita € detectada e colocada em quarentena, para aumentar a
conscientizacao do usudrio sobre o dispositivo e a seguran¢a dos dados. O SDN Control-
ler € responsével por gerenciar o trafego dos elementos conectados a rede com e sem fio
lidando com o monitoramento de trafego e comunica¢do com o SMS. J4 o Policy Data-

base, como o proprio nome ja diz, € o responsdvel por armazenar informacdes a respeito
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Figura 28: Arquitetura interna do frontend do Securebox. Fonte: (HAFEEZ et al., 2016)

das politicas de seguranca obtidas do SMS e/ou configuradas pelo usudrio.

O SMS € um servico em nuvem que tem por objetivo agregar escalabilidade ao sistema
processando as requisicdes do SF a respeito de requisicdes de conexdes realizadas por
elementos pertencentes a rede. Ao receber uma nova solicitagdo de andlise, o gerenciador
de nuvem valida a solicitacao usando o servidor de certificacio. O SMS recebe dados de
trafego de rede de todos os SFs conectados. Ele combina esses dados com dados coletados
de fontes externas como por exemplo, bancos de dados de assinaturas de virus, bancos
de dados de malware para executar varios servi¢os de andlise e detectar novas ameacas.
Desta forma o SMS utiliza uma abordagem colaborativa para minimizar as chances de um

invasor usar as mesmas técnicas em elementos distintos.

Como resultado os autores criaram um prot6tipo parcial e funcional do sistema. Eles
verificaram que o Securebox € suscetivel a um aumento na laténcia de acesso a links pelo
usudrio, pois as tarefas de andlise de trafego s@o transferidas para o servico remoto. No
entanto demonstram que os impactos na laténcia podem ser minimizados modificando
algumas configuracdes e utilizando o banco de dados local para armazenar politicas do
SMS. Os autores conseguiram comprovar também a possibilidade de escalar o sistema
utilizando a nuvem, visto que a cada pico de consumo de processamento novas requisi¢oes
de conexao foram redirecionadas para serem processadas no SMS. Finalmente os autores
também conseguiram comprovar que o sistema foi capaz de prover tolerancia a falhas pois
se um ente principal ficava inativo nas operacdes dentro do SMS, uma réplica de backup
o substituia para andlise de trifego. Se o antigo ente principal voltasse a atividade ele

comegava a servir como réplica de backup para o novo ente principal.
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Nesta sessao foram identificadas caracteristicas presentes € um ou mais trabalhos aqui

apresentados. A Tabela 3 apresenta essas caracteristicas relacionando os trabalhos que

apresentam cada uma delas.

IoTPOT

SIPHON

honeyTARG

HioTPOT

ID.E.A.S.PN.PS.

Securebox

Captura de tentativas de acesso

X

X

X

X

Detecgdo de intrusao

X

Captura de comportamento

X

Multiplas arquiteturas

X
X
X

Ambiente virtualizado

PR MR

Distragao de atacantes

Muiltiplas frentes de ataque externas

Transparente ao usudrio

Ll kel

Escalavel

Mecanismo de alerta

Aprendizagem de regras

Controle de acesso

PP | | >

Andlise de trafego em tempo real

Isolamento entre elementos

PP D > e e

Tabela 3: Comparativo de funcionalidades entre trabalhos

. Captura de tentativas de acesso: A presenca de um honeypot garante a capa-
cidade da captura de tentativas de acesso vindos do meio externo gerando log de

requisicoes direcionadas a portas de servigos expostos por elementos da rede.

. Deteccao de intrusao: Um sistema capaz de detectar quando um usudrio consegue

obter acesso (de forma indevida) a recursos do sistema.

. Captura de comportamento: Honeypots de alta interatividade possibilitam além
da captura de tentativas de acesso também a captura de arquivos e ferramentas além

de como um atacante se comporta utilizando o sistema comprometido.

. Muiltiplas arquiteturas: Elementos IoT podem ser implementados sobre diferen-
tes arquiteturas de processador. Um sistema que emula multiplas arquiteturas pos-
sui uma gama maior de possibilidade de bindrios que podem ser executados para

serem capturados e estudados.

. Ambiente virtualizado: Sistemas com ambientes virtualizados criam uma camada
extra de protecao na execucao de servigos e bindrios maliciosos, reduzindo muito a

chance de comprometimento do sistema hospedeiro.

. Distracao de atacantes: Honeypots, se usados em paralelo com sistemas de
producdo podem servir para distrair atacantes de méaquinas reais tendo em vista
que o atacante ird despender de tempo e recursos computacionais para atacar uma

maquina sem valor produtivo.
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Muiltiplas frentes de ataque externas: Sistema que ofertam mdltiplas frentes de
ataque possibilitam uma maior capacidade de coleta de dados, podendo ainda obter

datasets de diferentes regides valendo-se de servidores externos e IPs distintos.

. Transparente ao usudrio: A transparéncia ao usudrio implica em o usudrio utilizar

um sistema ou servico sem saber que determinados passos ou uma série de passos

estdo ocorrendo enquanto ele realiza um acesso ou executa uma agao.

Escalavel: A escalabilidade € a capacidade que um sistema possui de se adaptar ao

contexto, atendendo a uma demanda de acordo com a necessidade.

Mecanismo de alerta: Capacidade de informar administradores ou elementos da
rede da existéncia de uma ameaca que foi detectada e que se deve tomar cuidado

e/ou uma providéncia.

Aprendizagem de regras: Conforme o sistema ¢ utilizado por multiplos usudrios,
dados de uso sdo obtidos e novas técnicas de ataque ou elementos, IPS, ou links
maliciosos sdo descobertos e alimentam uma base de dados que sao replicados para
sistemas similares atualizarem suas politicas e/ou os dados sdo utilizados para com-

preensdo de novos ataques.

Analise de trafego em tempo real: A andlise de trafego em tempo real permite
verificar o fluxo de dados na comunicag¢do de elementos na rede com entes externos.
Dessa forma € possivel identificar um comportamento malicioso durante o acesso
e a partir dai fazer uma tomada de decisdo antes de um comando ser executado no

sistema local, por exemplo.

Isolamento entre elementos: O isolamento entre elementos € uma capacidade que
o sistema tem de colocar os elementos conectados em redes distintas para que um
elemento ndo consiga encontrar e se comunicar com outro, impossibilitando que

um malware se propague na rede, por exemplo.

Controle de acesso: O controle de acesso além de limitar o acesso somente a
usudrios autorizados, também é responsdvel por identificar ataques de froca bruta

com diciondério e bloqueio por IP.



4 HONEYPOT UTILIZADO PARA OBTENGAO DE DA-
DOS DE ATAQUES LOCAIS

Neste capitulo € apresentado o processo de instalagdo de configuracao de um honeypot

utilizado para obtencao de dados de ataques locais.

Os dados obtidos a partir do experimento realizado com este honeypot teve como
objetivo avaliar a incidéncia de ataques direcionados a portas de servigos comumente uti-
lizados por elementos IoT na regido de execucao do mesmo. Para isso foi utilizado um
honeypot de baixa interatividade que ficou responsdavel por capturar tentativas de acesso a
um [P externo exposto na internet e servido a uma maquina para este fim. O experimento
esteve ativo por um periodo de 11 meses coletando IPs de acesso bem como as portas son-
dadas. Os resultados obtidos foram tratados eliminando ruidos da rede interna, agrupando
tentativas de acesso por IP tnicos e nimero de acessos a portas especificas. Desde seu
inicio foram registradas 1.351.789 tentativas de acesso oriundas de 123.008 IPs distintos

de 120 paises ao redor do mundo e direcionados a diversas portas do sistema.

4.1 Honeyd

O Honeyd é um framework que permite a criacdo de multiplos honeypots virtuais em
um computador hospedeiro conectado a uma rede de computadores. Esses honeypots vir-
tuais podem ser configurados para simular varios tipos diferentes de sistemas e servigos,
permitindo que o usudrio execute um nimero muito grande ! de configuracdes de rede de

computadores.

No entanto, na realizacdo deste experimento niao foram expostos servigos simulados
na rede, se valendo da ferramenta apenas para analisar as caracteristicas de acesso mali-

cioso a nivel de rede e a nivel de transporte.

ILimitado apenas pelos recursos de hardware do sistema.
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4.2 Montagem do ambiente

Para montagem do ambiente foi necessario um computador dedicado rodando 24hs
por dia possuindo 2 IPs distintos exclusivos para o experimento. Na mdquina host foi
criada uma maquina virtual a fim de aumentar a seguranga por isolamento e para separar
os fluxos de rede da maquina fisica que foi utilizada como sistema de producdo para

acesso € gerenciamento externo.

Bede da @_

Universidade
Ip Externo 1 Ip Externo 2
Méaquina Host
Maquina Virtual
¥
Honeyd Arpd

Figura 29: Esquematico do ambiente utilizado no honeypot.

A Figura 29 apresenta um esquemadtico do funcionamento do sistema. A mdaquina
host é um sistema de produgdo e por isso possui seu proprio IP. Nela foi configurada
uma maquina virtual para isolar do sistema principal os processos do honeypot bem como
suas conexdes, utilizando um sistema operacional guest completo capaz de rodar o Ho-
neyd e os processos necessdrios para seu funcionamento. A maquina guest recebeu um IP
distinto da maquina host através de um switch, responsavel por direcionar o trafego pro-
veniente da internet e distribuido através da rede interna da Universidade Federal do Rio
Grande (FURG). Essa organizagcdo garante que todos os acessos recebidos na maquina
virtual serdo potencialmente maliciosos visto que, como na definicdo de um honeypot,

qualquer tentativa de acesso a um sistema que ndo € de producdo, como € o caso da
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Momento de Acesso Protocolo | IP de Origem Porta de Origem | IP de Destino | Porta de Destino | Tam. Pacote | Flag | ID de Ataque
2018-03-02-20:24:51.3605 | udp(17) 134.119.213.127 | 5473 192.168.0.106 | 5060: 434

2018-03-02-20:26:50.2325 | tcp(6) 104.236.178.199 | 49135 192.168.0.106 | 8888: 40 S

2018-03-02-20:28:25.6124 | tcp(6) 77.72.82.92 47430 192.168.0.106 | 11758: 40 S

2018-03-02-20:28:29.0684 | tcp(6) 191.205.1.65 22361 192.168.0.106 | 23: 40 S

2018-03-02-20:28:40.6243 | tcp(6) 49.83.238.187 44255 192.168.0.106 | 22: 60 S

2018-03-02-20:29:21.7365 | tcp(6) 80.82.70.133 49727 192.168.0.106 | 1500: 40 S

2018-03-02-20:31:23.3484 | tcp(6) 14.18.243.247 51052 192.168.0.106 | 5901: 52 S [Windows 2000 RFC1323]
2018-03-02-20:31:24.2485 | tcp(6) 14.18.243.247 51052 192.168.0.106 | 5901: 52 S [Windows 2000 RFC1323]
2018-03-02-20:31:25.1486 | tcp(6) 14.18.243.247 51052 192.168.0.106 | 5901: 48 S [Windows XP SP1]
2018-03-02-20:32:56.9605 | tcp(6) 60.168.146.72 29066 192.168.0.106 | 2323: 40 S

2018-03-02-20:33:53.0205 | tcp(6) 185.143.223.201 | 40606 192.168.0.106 | 11789: 40 S

2018-03-02-20:34:38.0205 | tcp(6) 191.101.167.235 | 48358 192.168.0.106 | 8545: 40 S

2018-03-02-20:34:45.4726 | tcp(6) 118.81.195.15 49132 192.168.0.106 | 23: 40 S

2018-03-02-20:35:38.5003 | tcp(6) 88.249.91.162 24759 192.168.0.106 | 23: 40 S

2018-03-02-20:35:48.1842 | udp(17) | 71.6.146.186 33457 192.168.0.106 | 27016: 53

2018-03-02-20:36:33.6205 | tcp(6) 189.18.4.229 52788 192.168.0.106 | 23: 40 S

Tabela 4: Dados Coletados no Honeypot

mdquina virtual, o mesmo seréd considerado malicioso. O ARPD é um processo daemon?
que ouve solicitagdes e respostas do protocolo ARP usado para resolu¢do de enderecos,
para enderecos IP ndo alocados. Usando o ARPD em conjunto com o Honeyd, € possivel
preencher o espaco de endereco nao alocado em uma rede de producdo com honeypots
virtuais. Esse processo € importante para o funcionamento do modelo pois, considerando
que o Honeyd funciona como uma maquina virtual com um IP local na mesma faixa de IPs
da rede local com NAT? virtualizada da maquina guest, se faz necessdrio o uso do processo
ARPD para responder as requisi¢des ARP da rede informando que aquela maquina pode
receber os pacotes direcionados ao IP configurado no Honeyd. Para a garantia do fun-
cionamento do sistema em tempo integral foram implementados alguns scripts tanto na
maquina host quanto na maquina guest. Desta forma sempre que houve um problema na
maquina fisica, como uma queda de luz ou um desligamento acidental, assim que a ener-
gia foi recuperada a maquina se ligou automaticamente. Um script de inicio automaético
¢ inicializado junto com o sistema operacional da maquina host, sendo ele responsivel
por executar a maquina virtual. A mdquina virtual ao inicializar seu sistema executa ao
iniciar, um script responsavel por chamar o processo ARPD e posteriormente o Honeyd

devidamente configurados.

4.3 Implementacio de um sistema para coleta e analise de dados de

ataques

Durante a execugdo do experimento foram registradas 1.351.789 tentativas de acesso
oriundas de 123.008 IPs distintos. Cada acesso direcionado ao Honeyd contém
informacdes relacionadas a cada acesso por parte do atacante.

A Tabela 4 apresenta 16 instancias de ataques recebidos, extraidas aleatoriamente para
fins de ilustrag@o de um log gerado pelo Honeyd. Como podemos ver o log € dividido em 9

campos sendo eles: Momento do acesso, protocolo utilizado para o acesso, IP de origem,

’Daemon é um programa de computador que executa como um processo em plano de fundo
SRede NAT: Network Address Translation (NAT) é responsdvel por mapear IPs privados para um
endereco IP exposto publicamente.
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porta de origem, IP do honeypot, porta a que o ataque foi direcionado, tamanho do pacote,

flag de inicio ou fim de conexao e identificagcdo de sistema baseado em fingerprint.

4.4 Tratamento dos dados

Ap0s o periodo de coleta de dados um grande volume de logs foi gerado. Para extrair
informagao util os dados foram inicialmente tratados com comandos em shell script para
bash. Nesse tratamento inicial buscou-se criar arquivos livres de ruidos, gerados por
acessos de teste e pacotes provenientes da rede interna da universidade. Procurou-se
organizar os dados em diferentes arquivos para facilitar as etapas seguintes, como por
exemplo: arquivos contendo apenas IPs tnicos de acesso, arquivos contendo o ndmero de
repeticoes de acesso de cada IP, arquivos contendo nimero de acessos baseado em data,
etc. Com os dados previamente tratados foi necessdrio adquirir informagdes sobre os IPs
obtidos. Para isso, conforme podemos ver na Figura 30, foi necessario implementar um
cliente web em python para comunicar com uma API disponibilizada por um servigo web
(ipdata.co) especializado em geolocalizag@o e dados de IPs globais, além de um banco de

dados para o armazenamento dos dados recebidos.

Banco de dados
ipdata.co

T

api.ipdata.co

T

Cliente Python ]

Banco de dados
local

o,

Figura 30: Esquematico comunicacao cliente-servidor para identificacao de IPs.

A API disponibilizada pelo ipdata.co possibilita inimeras requisi¢cdes que sdo fei-
tas enviando sequencialmente IPs ao qual se deseja obter informacdo e gera um retorno

especifico para essa requisicdo. As informacdes retornadas especificam detalhes relaci-
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ip 104236178199
is_eu FALSE

city San Francisco
region California
region_code CA

country_name United States
country_code [N}

continent_name North America
continent_code NA

latitude 37.7353

longitude -122.3732

asn AS14061
organisation DigitalOcean, LLC
languages

name English

native English

time_zone

name America/Los_Angeles
abbr PST

offset -800

is_dst FALSE
current_time 2018-12-22T21:35:41.592452-08:00
threat

is_tor FALSE

is_proxy FALSE
is_anonymous FALSE
is_known_attacker | FALSE
is_known_abuser | FALSE

is_threat FALSE

is_bogon FALSE

Tabela 5: Dados de retorno de verificagdo de IP na API

onados ao IP que € solicitado. A Tabela 5 ilustra um retorno de uma requisi¢do de IP

enviada a api.data.co.

Conforme podemos ver uma simples requisi¢do nos retorna dados de localizagdo con-
tendo pais de origem do IP atacante, cidade, latitude e longitude, o nome e nimero re-
ferente a organizagdo proprietdria dos enderecos IP, a lingua nativa do local de origem,
informacdes de fuso horério e finalmente informacdes de perfil de ameaca - extraidas de
um banco de dados de 600 milhdes de enderecos IP maliciosos de listas autoritativas e
ativamente mantidas - que determina se o IP de origem ¢ um nodo TOR * ou utiliza proxy,
se € um atacante conhecido e previamente denunciado e se o enderecgo utilizado € ou ndo
um endereco nao atribuido ou ndo enderecdvel. Com os dados devidamente tratados foi

possivel analisd-los e plotd-los conforme veremos a seguir.

“The Onion Router (TOR) é uma rede de anonimato que redireciona o trifego de internet através de uma
rede de servidores voluntarios, distribuidos pelo mundo. Essa abordagem dificulta muito a possibilidade de
rastrear o acesso de origem a determinado recurso na internet.
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4.5 Resultados obtidos

Em um periodo de 11 meses de execu¢do do experimento foram coletados
informacdes provenientes de 1.351.789 ataques direcionados a um tunico IP utilizado.
A Figura 31 apresenta uma série temporal onde podemos ver a distribuicao destes ataques

durante os meses de sua execugao.
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Figura 31: Ataques distribuidos ao longo dos meses do ano de 2018

No entanto, devido a problemas como quedas de luz, falta de internet e desligamen-
tos acidentais do sistema foi necessario fazer uma média da quantidade de ataques de
cada més pela quantidade de dias que o sistema esteve ativo naquele determinado més.
Desta forma, conforme podemos ver na Figura 32, obteve-se um grafico mais préximo da

realidade reduzindo as discrepancias por falhas do sistema.
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Figura 32: Ataques distribuidos ao longo dos meses do ano de 2018 (Corrigido)

Na sequéncia, como apresentado na Figura 33, foi analisado a distribuicdo dos ata-
ques durante os dias do ano, gerando um grafico temporal mais detalhado da variacdo da

quantidade de ataques no decorrer do tempo.
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Figura 33: Variacao de incidéncia de ataques durante os dias de execugdo

A partir dessa anélise foi possivel gerar um grafico da distribuicdo dos ataques pelos

dias da semana, conforme vemos na Figura 34.
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Figura 34: Distribui¢ao de ataques pelos dias da semana

A Figura 35 apresenta a quantidade de cada tipo de pacote recebidos durante a
execugdo do experimento. Conforme podemos ver a grande maioria dos pacotes rece-

bidos foram do tipo TCP com poucos pacotes UDP e pouquissimos pacotes ICMP.

ICMP |92

ubp I43900

a 200000 400000 600000 800000 1000000 1200000 1400000

Figura 35: Incidéncia de tipos de pacote.

Esses pacotes capturados foram direcionados a diversas portas do sistema. Na Figura
36 podemos ver as 15 principais portas atacadas e destacando-se com mais de 100.000
acessos a porta 23, destinada ao servigo Telnet de acesso remoto, foi a porta que mais

recebeu ataques.
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Figura 36: As 15 principais portas atacadas

Esses acessos ap0s terem tido suas localizac¢Oes identificadas através de seus IPs foi
possivel montar um mapa da origem dos ataques, como vemos na Figura 37. Como
podemos ver, os ataques partiram dos mais diversos lugares do mundo contabilizando um

total de 120 paises incluindo o Brasil.

.......

Google

Figura 37: Posicdo geografica de atacantes

4.6 Conclusao

Baseado nos resultados obtidos pode-se confirmar a grande incidéncia de ataques di-

recionados ao servigcos Telnet (porta 23) e SSH(porta 22) bem como o tipo de pacote
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TCP, predominante em sua conexdo. Apesar de observarmos uma incidéncia de ataques
maior em alguns meses e dias, os resultados nos mostram que ataques acontecem cons-
tantemente e em grande quantidade. Também podemos ver que os ataques partiram de
diversas partes do mundo indicando que as ameacas podem partir de qualquer regido e
bloquear faixas de IP de paises especificos ndo evitaria novos ataques. Considerando es-
ses resultados na sequéncia foi proposto um sistema que com o intuito de mitigar esses

problemas.



5 10T TUNNEL

No Capitulo 4 foi concluido que os ataques direcionados a dispositivos IoT sao fre-
quentes, mesmo no local utilizado para os testes, a rede da universidade. Problemas
relacionados a seguranga da informagdo envolvendo elementos IoT, debatidos tanto em
noticidrios quanto estudos académicos e de especialistas técnicos além de os resultados
experimentais obtidos e analisados no experimento aqui apresentado previamente, des-
pertaram a motiva¢cdo de propor um sistema para mitigar a exploracdo desses elementos.
Para isso, inicialmente avaliou-se relatorios de ataques direcionados a elementos [oT que
visavam obter controle destes elementos e os meios empregados; confrontando os mes-
mos com os resultados obtidos. Desta forma verificou-se que uma das maiores fontes de
exploracdo envolvem ataques direcionados a servigos de acesso remoto nesses equipa-
mentos, mais especificamente os protocolos Telnet e SSH. A exploragdo a esses protoco-
los abrangem desde tentativas de acesso utilizando senhas padrdes a exploracdo de bugs

conhecidos em versdes desatualizadas dos servigos.

Levando-se em consideracdo os problemas citados, o sistema aqui proposto visa criar
uma camada extra de seguranca na comunica¢do de elementos IoT que se comunicam
com a internet ou que, por configuracdao padrdo e/ou pouco conhecimento do usuério
final, estabeleca essa conexdo. Para garantir uma comunicagdo segura entre 0 USuario
externo e os elementos, o sistema deverd garantir sempre uma comunicacao criptogra-
fada independente de o elemento utilizar um servigo de acesso remoto que nao possua
essa capacidade. Além disso o sistema deve ser capaz de identificar o uso malicioso de
elementos que estejam conectados através dele analisando o fluxo de dados identificando
duas situacdes: (1) Elementos apresentando comportamento suspeito de forma autdnoma
(sem conexao externa ao elemento) e (2) Acesso externo enviando comandos suspeitos.
Na situagdo (1) o sistema ao identificar comportamento suspeito em um elemento da rede
que ndo estd recebendo acesso devera isolar esse elemento da rede, impossibilitando co-
nexao com outros elementos e com a internet. Na situacao (2) se ao analisar o trafego de
um acesso remoto a um elemento conectado for identificado comportamento suspeito, a
conexao a esse elemento deverd ser roteada a um honeypot virtual no sistema para captura

de comandos, bindrios e/ou scripts do atacante. Por fim, o sistema deve se comunicar
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com um servidor externo dedicado para adquirir informacdes de novas ameacas e atu-
alizar suas diretrizes de seguranga no sistema local além de, enviar para esse servidor
informacdes adquiridas de ataques recebidos com intuito de alimentar a base de dados

com informacdes estatisticas e possivelmente ameacas e formas de ataques inéditas.

5.1 Arquitetura

Para cumprir seu objetivo, o sistema aqui proposto deve funcionar como um inter-
medidrio na comunicacao dos elementos 10T, a que se desejam proteger, a rede local e a

internet. A Figura 38 apresenta o esquematico de seu funcionamento.

1 - Clientes

2 - Internet

Sistema 3 - Sistema Proposto

4 - Flementos IoT

|
\
Sae

Figura 38: Visao geral do sistema proposto

A linha 1 representa as aplicacdes cliente que sdo os interessados em acessar Os
servigos, ou se comunicar de alguma forma com os elementos IoT através da internet.
A linha 2 representa a internet, canal de comunicag¢do no qual os elementos se comu-
nicam com os clientes externos. Na linha 3 temos o sistema proposto intermediando a
comunicacao entre os elementos 0T e os clientes que desejam acesso através da inter-
net. Por tltimo, na linha 4 temos os elementos IoT propriamente ditos, conectados a rede

local e a internet através do sistema proposto. Como podemos ver na Figura 38 todos
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elementos que desejam se conectar entre si e a internet devem utilizar o sistema proposto
como “ponte”. Desta forma o sistema funcionard como um modem/roteador e sera o res-
ponsavel por gerar a rede interna e distribuir e gerir os IPs unicos dos elementos que se
conectarem a ele assim como serd responsavel por conectar na infraestrutura que comu-
nicard com a internet, gerenciando os pacotes de entrada e saida e encaminhando-os aos
respectivos destinos. Para realizar seus objetivos o sistema conta, internamente, com 7
modulos principais conforme podemos ver na Figura 39.

Cada um dos modulos contidos no sistema possui um objetivo especifico e pertence a
um ciclo bem definido no seu funcionamento.

Controle de acesso: ¢é o responsdvel por um controle inicial da tentativa de acesso por
parte de um cliente externo. Ele funciona como firewall analisando as tentativas de acesso
e pacotes direcionados a elementos IoT integrados ao sistema para avaliar se este acesso
¢ permitido e pode seguir o fluxo. Além disso o médulo tem como objetivo controlar o
acesso bloqueando tentativas de for¢a bruta e IPs que sejam identificados como maliciosos
pelo analisador de trafego ou pelos dados do servidor, criando uma blacklist para esses
IPs, impedindo a comunicac¢do com elementos da rede.

Gerenciador de login: tem como objetivo encaminhar as tentativas de acesso por
parte de um cliente ao elemento IoT de destino. Uma das funcdes mais importantes do
gerenciador de login ¢ mimetizar os servigos de acesso remoto do elemento 10T inter-
ceptando o acesso que seria direto ao elemento e adicionando uma camada transparente
ao cliente que acessa. Desta forma o gerenciador de login cria uma camada extra de
criptografia aumentando a seguranca da comunicagao entre ambas as pontas.

Analisador de trafego: analisa todo o trafego gerado entre os clientes e os elemen-
tos [oT e entre elementos IoT e servidores da internet. Ele funciona como um IPS e é o
responsdvel por detectar qualquer comportamento suspeito tanto por parte dos clientes e
comandos executados em tempo real em acessos a elementos da rede quanto por compor-
tamento autdnomo nos elementos IoT. Ao detectar uma irregularidade baseado em suas
regras, esse modulo deverd tomar decisdao para cada um dos casos: (1) Se um cliente
executa comandos suspeitos em um determinado elemento esta conexdo especifica devera
ser roteada para um honeypot correspondente e o banco de dados deve ser atualizado com
informacoes desse cliente. (2) Se um elemento IoT estd apresentando comportamento
suspeito de forma autdonoma este elemento deve ter sua comunica¢do com a internet e
com outros elementos interrompida e o usudrio informado.

Interface de rede virtual: é responsavel por gerenciar a comunica¢do dos elementos
IoT com a internet e entre si. E nesse médulo que a rede local é gerada e um SSID dis-
ponibilizado permitindo o acesso wireless ao sistema e a disponibilizacdao de um IP para
cada elemento. O sistema tem capacidade de gerar diversas interfaces virtuais podendo
isolar os elementos entre si caso nao haja necessidade de comunicagdo por rede local,

evitando dessa forma propagacdo de malware entre os elementos.
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Interface do usuario: é através desse modulo que o usudrio pode interagir com o
sistema, personalizar configuragdes, gerenciar os elementos IoT e obter informacdes. Por
aqui o usudrio pode verificar as rotas de acesso externo aos respectivos elementos bem

como suas senhas.

Honeypots virtuais: esse é o modulo responsavel por adquirir informagdes sobre os
atacantes e os métodos e ferramentas utilizados. Ao detectar um comportamento suspeito
por parte de um cliente, 0 modulo Analisador de trafego redireciona a conexdo desse
cliente a esse modulo que ao receber uma requisicao de acesso aloca um honeypot para
receber essa conexao. Os honeypots utilizados aqui possuem imagens ja pré-configuradas
e sdo ativadas pouco antes do roteamento de conex@o. O objetivo principal desses honey-
pots é simular um elemento IoT real e fornecer um ambiente para que o atacante possa
realizar um ataque real, alterando configurag¢des do sistema, instalando ferramentas e exe-
cutando scripts. Todas alteracdes e ferramentas utilizadas sio capturados pelo médulo e
enviados ao banco de dados local. Ao detectar um comportamento considerado critico -
como uma tentativa de ataque a uma rede externa - a conexao devera ser finalizada e o IP
do atacante banido no médulo de Controle de acesso. Ao final de um acesso, o honey-
pot coleta as informacdes do ataque em forma de logs do sistema além de binarios que o

atacante venha a ter utilizado e os envia ao moédulo de banco de dados.

Banco de dados: esse ¢ o mddulo responsdvel por armazenar todas informacgdes
do sistema. Aqui s@o armazenadas preferéncias do usudrio, regras de acesso, lista de
usudrios, dados dos honeypots, etc. Esse médulo também € responsavel por atualizar os
outros moédulos com informacdes mais recentes obtidas no servidor externo do projeto

bem como enviar relatérios de dados obtidos nos honeypots locais ao servidor.

Cliente VPN: elementos [oT frequentemente necessitam se comunicar com Servigos
de terceiros para seu pleno funcionamento. Um grande problema € que essa comunicagdo
muitas vezes utilizam protocolos pouco seguros ou sem nenhum mecanismo de seguranca
expondo toda informacdo trocada entre o elemento e a nuvem. E ainda que essa
comunicacdo seja segura, possivelmente ndo seja do interesse do usudrio fornecer
informacdes sobre sua localizacdo e servico de internet através de seu IP para terceiros.
Deste forma o mddulo cliente VPN atua protegendo a conexao do elemento IoT encapsu-
lando sua comunica¢ao com protocolo seguro, criptografando as trocas de informacgao de
ponta-a-ponta e mascarando a localizacdo para o destino final visto que o servidor VPN

externo € responsavel pela conexdo com servigos de terceiros.

5.2 Aplicacoes do modelo proposto

O modelo aqui proposto tem por objetivo mitigar problemas de seguranca da
informagdo em elementos 1oT. Para isso avaliou-se os principais problemas de seguranca
em loT em 2018 listados pela OWASP:
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1. Senhas fracas ou hardcoded: Uso de credenciais facilmente suscetiveis a forca

bruta, publicamente disponiveis ou imutdveis.

Elementos IoT expostos na internet contendo senhas padrdo ou de facil deducdo
e, no pior dos casos, com impossibilidade de alteracio torna esses sistemas alvos
faceis de exploragdo. Para superar essa vulnerabilidade o sistema proposto age
intermediando os servigos de acesso remoto. A Figura 40 apresenta um exemplo
de elemento [oT contento um servico com senha padrdo e como o sistema proposto
atua como um intermedidrio na comunicacdo com o cliente. O servico exposto aos

clientes € gerado pelo sistema proposto contendo uma senha personalizada pelo

usuario.
Dados Server Texto Server
criptografados ! simples '
Prog SSH P Telnet
. Senha . Senha
Cliente forte Sistema Proposto padrao Elemento IoT
Dados Texto
crintografados simples

Figura 40: Sistema intermediando comunica¢@o de um elemento [oT com uma aplicacao
cliente.

2. Servicos de rede inseguros: Servicos de rede desnecessarios ou inseguros execu-
tados no préprio dispositivo, especialmente aqueles expostos a Internet, que com-
prometem a confidencialidade, integridade / autenticidade ou disponibilidade de

informacdes ou permitem o controle remoto ndo autorizado.

Alguns elementos [oT incluem servigos desnecessdrios e/ou vulnerdveis e muitas
vezes dificeis ou impossiveis de desabilitar. O sistema proposto bloqueia a desco-
berta desses servicos e, se necessario, expoe um servi¢o intermedidrio ao do ele-
mento, replicando o servigo em uma versao mais recente ou um servi¢o similar

seguro, conforme vemos na Figura 41.

3. Interfaces do ecossistema inseguras: Servigos web, APIs de back-end, nuvem
ou interfaces mobile inseguros no ecossistema fora do dispositivo que permitem o
comprometimento do dispositivo ou de seus componentes relacionados. Problemas
comuns incluem falta de autenticacio/autorizac¢ao, auséncia de ou criptografia fraca

e falta de verificacdo em dados de entrada e saida.

Elementos 10T normalmente utilizam uma interface web fornecendo ao usudrio
acesso a algumas funcdes internas e de controle. Essas interfaces muitas vezes apre-
sentam vulnerabilidades que permitem acesso indevido e sniff de sua comunicagdo

devido a falta de criptografia. A Figura 42 apresenta como o sistema pode mitigar
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Servigos

Internet < - Sistema Proposto Elemento 0T
Servigos
NECeSSarios cos |
e sequros desnecessario

Figura 41: Sistema bloqueando servigos desnecessarios e inseguros ao meio externo e
expondo um servigo necessario e seguro.

esse problema através do intermédio da comunicacdo dos servicos web utilizando
um servigo proprio que replica as funcionalidades do servico web do elemento IoT.
O servigo replicado utiliza protocolo seguro para comunicagdo na rede, aprimo-

rando a confidencialidade e integridade da informagao trocada.

HTTPS Interface HTTF Interface
de acesso de acesso
Cliente ngptl';a Sistema Proposto 1?:;11:13?:- Elemento IoT
HTTPS HTTP

Figura 42: Sistema intermediando comunicacao com interface web.

4. Uso de componentes inseguros ou desatualizados: Uso de componentes / biblio-
tecas de software obsoletos ou inseguros que podem permitir que o dispositivo seja

comprometido.

Servicos com vulnerabilidades conhecidas sdo facilmente identificados na rede por
ferramentas automatizadas ou por um atacante que deseja efetuar um ataque em
um alvo bem definido. Para minimizar as chances de exploracdao deve-se sempre
optar por um software atualizado e com o minimo de vetores de ataque. Para isso o
sistema restringe o acesso a todos servi¢os inseguros de comunicac¢ao aos elemen-
tos, fornecendo acesso somente aos servigos necessarios e através de comunicacdo
segura. Sendo assim, ele pode bloquear o redirecionamento de portas a servigos
inseguros e utilizar o redirecionamento a servicos necessarios utilizando seus pro-

tocolos seguros.

5. Transferéncia e armazenamento de dados inseguros: Falta de criptografia ou
controle de acesso a dados confidenciais em qualquer parte do ecossistema, in-

cluindo dados inativos, em transito ou durante o processamento.
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Com a capacidade de intermediar os servicos de acesso dos elementos, o sistema
proposto viabiliza uma comunicagdo segura utilizando protocolos criptografados
com controle de acesso a usudrios cadastrados. Para conexdes que partem dos
elementos para acesso a servicos em nuvem o sistema propde o uso padrdo de
uma VPN com comunicagio criptografada. E possivel também bloquear toda
comunicacao externa proveniente do elemento em questdo evitando assim o en-
vio indesejado de informacdes privadas para servicos de terceiros. No entanto é
sabido que essa abordagem poderia inviabilizar o uso pleno das funcionalidades do

elemento em questao cabendo ao usudrio avaliar.

6. Configuracoes padrao inseguras: Dispositivos ou sistemas fornecidos com
configuracdes padrdo inseguras ou falta a capacidade de tornar o sistema mais se-

guro, impossibilitando os administradores de modificar as configuragdes.

Com a capacidade de intermediar os servigos de acesso externo ao elemento, todas
a senhas de acesso sdo personalizdveis através de uma interface web com acesso

local aos usuarios do sistema.

5.3 Relacao de funcionalidades com trabalhos relacionados

Nesta secdo foi realizado um comparativo de funcionalidades e caracteristicas dos
trabalhos relacionados apresentados na secdo 3.7 reapresentando a Tabela 3 e anexando

caracteristicas presentes no [oT Tunnel através da nova Tabela 6.

IoTPOT | SIPHON | honeyTARG | HioTPOT | .LD.E.A.S.P.N.P.S. | Securebox | IoT Tunnel
Captura de tentativas de acesso X X X X X
Detecgiao de intrusao X X X X X X
Captura de comportamento X X X X
Muiltiplas arquiteturas X X
Ambiente virtualizado X X X X X
Distragdo de atacantes X
Miiltiplas frentes de ataque externas X X
Transparente ao usudrio X X X X X
Escaldvel X X X X
Mecanismo de alerta X X X X X
Aprendizagem de regras X X X
Controle de acesso X X X
Andlise de trafego em tempo real x T X
Isolamento entre elementos X X
Realocagido transparente de conexdo a um honeypot X
Tunelamento de protocolos inseguros X
Bloqueio de portas desnecessarias X
Tunelamento de acessos externos X

Tabela 6: Comparativo de funcionalidades: trabalhos relacionados e IoT Tunnel

1. Realocacao transparente de conexao a um honeypot: A realocacdo de conexao
permite que ao identificar um determinado comportamento malicioso, durante o
transito de dados na rede, o sistema realoque a conexao estabelecida com um ele-

mento para um honeypot disponivel de forma transparente ao atacante.

'Somente trifego que parte dos elementos para o meio externo
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2. Tunelamento de protocolos inseguros: A utilizacdo de uma camada extra de
seguranca utilizando criptografia sobre um protocolo inseguro garante integridade
e confidencialidades nas informagdes trocadas sobre este protocolo tunelando-as

através de um protocolo seguro.

3. Bloqueio de portas desnecessarias: Através do encapsulamento dos elementos
conectados a rede e com o uso de redirecionamento de portas o sistema consegue
eliminar a exposicdo de portas de servicos que rodam e sdo acessiveis externa-
mente, por padrao. Dessa forma é possivel reduzir os vetores de ataque limitando a

exposi¢ao de portas que se julgam essenciais para o funcionamento do sistema.

4. Tunelamento de acessos externos: O uso de VPN para acessos externos aplica
uma camada de criptografia de ponto-a-ponto entre os elementos que necessi-
tam acessar servidores externos € ndo utilizam protocolos seguros garantindo que
comunicacdo entre o VPN e os elementos ndo estardo sujeitos a espionagem e

alteracdo de informacao além de garantir a privacidade.

5.4 Estudo de caso

Para um estudo de caso foi avaliado um elemento [oT que apresenta uma vulnerabi-
lidade conhecida no seu servico de acesso remoto Telnet. O objeto de estudo se baseia
em um falha de seguranca descoberta em uma familia de cameras IP chinesas do tipo Wi-
reless Ip Camera 360. Nos CVE’s (MITRE, 2018a), (MITRE, 2018b), (MITRE, 2018c),
(MITRE, 2018d) foram reportados diversos problemas de seguranca e serdao debatidos a

seguir.

Rosat

Figura 43: Wireless IP Camera 360. Fonte: (GARCIA, 2018)
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A Wireless IP Camera 360 (Figura 43) é uma camera fabricada na China que permite
a transmissao de video e dudio por meio de um aplicativo préprio e também oferece um
sistema de alerta. Este é um tipo de sistema relativamente popular, uma busca simples no
Shodan ? lista mais de 100 mil cAmeras deste tipo vulnerdveis conectadas 2 Internet.

A camera usa uma configuragdo de hardware semelhante a de outros modelos de
cameras IP chinesas, contendo um processador ARM integrado e sem fio. O software
disponivel nesta camera € composto por uma compilacdo personalizada do Linux em

torno do busybox e de bindrios personalizados.

PORT STATE SERVICE
23/tcp open telnet
88/ tcp open http

9527/tcp open unknown
22334/tcp open unknown
34567 /tcp open unknown

Figura 44: Escaneamento de portas Wireless IP Camera 360. Fonte: (GARCIA, 2018)

Conforme vemos na Figura 44, 5 portas TCP foram encontradas ativas em um escana-
mento de portas. A porta 23 € responsavel pela comunicagdo Telnet com a camera. Essa
conexdo fica ativa constantemente havendo pelo menos um usudrio valido no sistema,
com uma senha criptografada SHA-512. Essa cimera apesar de utilizar um algoritmo
eficiente para criptografar sua senha, por possuir uma senha padrdao com um hash conhe-
cido pode sofrer um ataque de forca bruta, a fim de encontrar a senha original. Também
pode funcionar como um backdoor e fornecer acesso remoto ao fabricante ou quem mais
possua essa senha.

A porta 9527 € usada para debug remoto. Quando essa porta é acessada via Telnet, a
camera exibe vdrias informacdes de debug.

Na Figura 45 vemos que ao realizar o acesso Telnet a porta mostra um prompt, aguar-
dando credenciais de login. As credenciais fazem parte das informacdes de debug trans-
feridas anteriormente e ndo podem ser alteradas pelo usudrio. Nesse caso, o login € admin
e a senha € 123456, ou seja, hash (123456) = nTBCS19C.

Ao realizar o acesso utilizando a senha capturada e executar o comando de ajuda é
possivel visualizar uma série de comandos, como vemos na Figura 46

Nesta lista podemos ver uma série de comandos que possibilitam a um atacante ex-
trair diversas informacdes do sistema, desliga-lo ou reinicia-lo, alterar informacdes e
configuragdes mas de todos os comandos o que mais se destaca € o comando shell. Com

esse comando € possivel obter uma shell linux ao sistema interno da camera com pri-

2Shodan é um sistema de busca muito popular que indexa elementos vulnerdveis por todo o mundo e
possibilita que usudrios busquem por esses elementos utilizando diversos tipos de filtros de busca.



useriikali$ telnet 192.168.3.4 9527
Trying 192.1€8.3.4...

Connected to 192.168.3.4.

Escape character is 'A]'.

login: admin

Password:

login({admin, ******, Console, address:)
password = nTBCS19C

admin$

Connection closed.

useriikali%

Figura 45: Acesso Telnet na porta 9527. Fonte: (GARCIA, 2018)

ability
ad
alarm
autoshut
bitrate
cfg
encode
fs

heap
help

log
netitf
netm
packet
guit
reboot
record
resource
shell
shutdown
snap
thread
time
timer
upgrade
user

ver

Figura 46: Lista de comandos disponiveis. Fonte: (GARCIA, 2018)

Net Ability Utility!

AD debug interface!
Alarm status!

auto shut the DVR

Dump BitRate infomation!
Config Help Utility!
Encode commands!

Fs debug interface!

Dump heap status!

Try help!

Log utility!
NetInterFace Dump!
NetManager Dump!

Packet usage!

Quit!

Reboot the system!
Record console utility!
CPU usage!

Linux shell prompt!
Shutdown the system!
Snap Console Utility!
Dump application threads!
Set SystemTime!

Dump application timers!
Upgrade utility!

Account Information!
version info!
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vilégio root, permitindo controle total das funcionalidades, acesso a todos arquivos e per-
missdo de modificar todo o sistema.

Também na porta 9527 € possivel expor a senha de acesso protocolo Real Time Strea-
ming Protocol (RTSP) ativo na porta 22334 observando as tentativas de acesso do mesmo
através do acesso Telnet. O RTSP € o protocolo do servico de streaming da camera res-
ponsdvel por compartilhar as imagens obtidas pela camera. Ao obter acesso RTSP o
atacante adquire capacidade visualizar as imagens da camera em tempo real. Na Figura
47 podemos ver o foken de acesso RTSP sendo vazado em uma tentativa de conexdo
InsertConnect.

user@kali$ telnet 192.168.3.4 9527
Trying 192.168.3.4...

Connected to 192.168.3.4.
Escape character is "#]".

Transport: New Client ID[0]@[192.168.3.4:49465] Connect__ _
==============>> [ConnectCallback] : 47@,ConnectCallback,../../

Figura 47: Vazamento do token de acesso RTSP. Fonte: (GARCIA, 2018)

Por dltimo foi verificado que a cAmera possui um servico de acesso remoto que co-
munica com a nuvem do projeto, no entanto ao analisar o trafego da conexao foi possivel
perceber que a comunica¢do ndo utiliza nenhum tipo de criptografia, facilitando muito a
interceptacdo dessa comunicacgdo e possibilitando captura de credenciais, informacdes de

video e do usuario.

5.5 Implementacao

Para mitigar os problemas citados no estudo de caso, foi implementado um sistema
de testes que emula alguns servigos da Wireless IP Camera 360 a fim de comprovar sua
eficicia em reduzir a efetividade de ataques a esses servicos. Inicialmente foi criada
uma maquina virtual contendo uma distribuicdo Linux que funcionou como base para
simular a camera em questdo e seus servicos e outra para simular o sistema proposto e
suas funcionalidades.

A Figura 48 apresenta a topologia dos elementos utilizados no experimento demons-
trando as conexdes realizadas entre eles e como estavam organizados nos testes. Foi
utilizado uma maquina virtual responsavel por simular o sistema experimental (VMI),
outra maquina virtual responsavel por simular a camera (VM?2), ambas executando uma
distribui¢do linux personalizada, e por fim uma aplicagdo cliente responsavel por simular
um usudrio ou atacante. O cliente e o sistema experimental (VM1) comunicam-se entre si

através da rede local a qual estdo conectados. O sistema experimental (VM1) e a camera
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Cliente
SSH
SSH U
Local
_ VM1 VM2
Sistema Proposto Telnet Camera

Figura 48: Topologia do experimento.

(VM2) comunicaram-se através de uma rede local gerada pelo sistema, o qual funciona
como um Access Point permitindo que elementos IoT - nesse caso a camera - se conectem
a ele para que essa conexdo seja gerenciada para comunicar os elementos conectados a
outras redes e/ou a internet.

Como visto na sessao 5.4 a Wireless IP Camera 360 possui uma conexao Telnet de
debug e uma conexao Telnet para acesso remoto, ambas sempre ativas e aguardando co-
nexdo. Para simular essas caracteristicas, na VM2, foi instalado um servico de Telnet
padrdo com acesso restrito a um usudrio com senha definida aguardando por novas co-
nexdes constantemente.

Para interagir com a camera o cliente teve a disposi¢cao um servico SSH gerado pelo
sistema experimental e propagado pela rede local. Ao obter acesso ao servico SSH a
conexao do cliente foi roteada pelo sistema, de forma transparente, para a camera através
do servico Telnet que esteve disponivel para o sistema através da conexdo direta que o

mesmo obteve com a camera.

VM1 - Sistema

SSH Telnet

Gerenciador de

login

‘ Cliente ‘ Telnet ‘T‘ — VM2 - Cam

v

Honeypot

Figura 49: Visao geral do sistema experimental.

Na Figura 49 temos uma visdao mais detalhada de como o sistema experimental estd
organizado internamente e quais modulos estdo ativos nesse experimento. Como descrito

na sessdo 5.1 o médulo Gerenciador de login é responsédvel por gerenciar a tentativas
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de acesso provenientes dos clientes. Nesse caso o0 médulo identifica as novas conexoes
direcionadas ao servico SSH do sistema, se a tentativa de acesso obter sucesso de login
essa conexao € redirecionada a porta de destino do servi¢o Telnet em execu¢ao na VM?2.
Para realizar esse redirecionamento de conexao e de forma transparente, o sistema - que
roda sobre um kernel linux - sofreu algumas alteragdes na forma como o interpretador de
comandos bash lida com novas conexoes de acesso remoto SSH, redirecionando conexao
de novos clientes para a VM2 e suas mensagens de banner e login que foram removidas

a fim de tornar imperceptivel o redirecionamento.

O analisador de trafego ficou responsdvel por analisar o comportamento do cliente
em relacao a camera, obtendo acesso em tempo real de qualquer interagao da aplicacao
cliente para tomadas de decisdo. Para isso utilizou-se o strace - uma ferramenta que moni-
tora as chamadas de sistema e os sinais recebidos pela aplicagdo para diagndstico e debug
em tempo de execu¢do - em conjunto com um shell script personalizado. O script shell
foi configurado para identificar uma pequena lista de comandos considerados maliciosos
como “wget’e ’ping”. Quando identificado o uso de um comando dessa lista, o cliente
€ considerado suspeito e a conexao Telnet com a camera € finalizada e redirecionada ao

honeypot.

A implementacdo do honeypot consistiu em gerar um container dentro da VM1 com
uma imagem pré-configurada para executar um servi¢o Telnet. Para isso foi implemen-
tado um gerenciador de containers responsavel por disponibilizar a imagem gerada e pre-
viamente configurada com base na camera, ao sistema. No experimento em questao, ba-
sicamente, o container contava com um SO linux idéntico a VM2 além de estar com seu
servico Telnet ativo, assim como a camera. O container forneceu um ambiente completo
e interativo para o cliente que obteve acesso a ele, possibilitando a execucdo de coman-
dos e instalacdo de bindrios e scripts. O nome de usudrio e o hostname da VM2 foram
preservados a fim de minimizar a chance de deteccdo na troca de ambiente. A intencao
aqui foi fornecer um sistema completo e o mais similar possivel ao sistema o qual se ten-
tou explorar - neste caso a camera - a fim de ludibriar o possivel atacante. Tratando-se
de um container rodando na VM1, todas alteracdes no honeypot estiveram isoladas do
sistema original, evitando comprometer o sistema raiz. Em conjunto com o honeypot a
ferramenta strace presente na VM1 possibilitou também capturar o comportamento do
cliente atuando no honeypot garantindo a captura dos comandos executados para andlise

e entendimento do atacante.

5.6 Resultados experimentais com dados sintéticos

Com a implementacdo do sistema experimental, como previamente descrito, testes
controlados foram executados a fim de comprovar o funcionamento do experimento. Para

1sso manteve-se o sistema rodando em uma rede local sem conexao com a internet evi-
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tando assim interferéncia externa. Simulou-se tentativas de acesso utilizando um cliente
bash com conexao proveniente de outro computador na rede local. Para testar o funcio-
namento dos médulos e suas diferentes abordagens foram realizadas tentativas de acesso
aplicando comportamentos considerados suspeitos e legitimos pelo sistema. A seguir

estdo listados os resultados obtidos separados pelos modulos presentes.

‘ Wireshark : Follow TCP Stream (tcp.stream eq 0) - b o Bl
IIIIIIIIIIIIIIII Huuluuuuu#-...-||#||I||||||||!||"||||| F
..... #0000 o o o i 038400, 38400, L L #, 10.8...." . DISPLAY.

0.0, .. xterm-256color. .. ... Debian GNU/Linux 8

927d47282873 login: tteessttee

Password: 1234

from 172.17.0.1 on pts/1
Linux 92fd472828f3 4.9, 0-8-amd84 #1 SMP Debian 4.9.130-2 xB6_G4

The programs included with the Debian GHU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in fusr/share/doc/*/copyright

Debian GNU/Linux comes with ABSOLUTELY WO WARRANTY, to the extent
permitted by aoplicable law

. ]0; teste@@2fd472828f3: ~. . [01; 32mteste@o2fd472828F3. [0Em: . [01; 34m~. [00m} ccaatt 2
/lee toc/ppaasssswwaadd. . .. . dd

root XU Uroot:/root: /bin/bash

daemon:x:1:1:daemon: fusr/sbin: fusr/sbin/nologin

bin:x:2:2:bin: /bin: /usr/sbin/nologin

sys:x:3:3:sys: /dev: /usr/sbin/nologin

sync:x:4:65534: sync: /bin: /bin/sync

games:x:5:60: games: /usr/games: Jusr/sbin/nologin

man:x:6:12:man: /var/cache/man: /usr/sbin/nologin

lp:x:7:7: 1p: /var/spool/lpd: fusr/sbin/nologin

mail:x:8:8:mail:/var/mail: fusr/sbin/nologin

news:x:9:9: news: /var/spool/news: /usr/sbin/nologin

uucp:x: 10: 10: uucp: /var/spool/uucp: fusr/sbhin/nologin

proxy:x:13:13:proxy:/bin: fusr/sbin/nologin Eg
-data:x:23: 32 www-data: /var/wew: /usr/sbin/nologin

backup:x:34:34: backup: /var/backups: fusr/sbin/nologin

list:x:28:328:Mailing List Manager:/var/list:/usr/sbin/nologin

irc:x:39:39:1ircd: /var/run/ired: fusr/sbin/nologin

gnats:x:41:41:G6nats Bug-Reporting System (admin):/var/lib/gnats: /usr/shin/nologin

nobody: x: 65534 : 65534 nobody : /nonexistent: /usr/sbin/nologin

| apt:x:100:65534:  /nonexistent: /bin/false

Imessagebus: x: 101: 101 fvar/run/dbus: /bin/false

sshd:x:102:65534: : /run/sshd: fusr/sbin/nologin

systemd- timesync:x: 103 104: systemd Time Synchronization,,,:/run/systemd:/bin/

false

systemd-network:»: 104: 105 systemd Network Management 2 /run/systemd/netif: /bin/

33 client pkt(s), 44 server pki(s), 57 turn(s).

Figura 50: Captura de trafego com conexdo Telnet.

Gerenciador de login: Foi possivel implementar um gerenciador de login que execu-
tou corretamente sua funcdo. Ele serviu uma conexdo SSH que ao receber conexao dire-
cionou o cliente para a camera de forma transparente e em tempo real. A principal vanta-
gem aqui foi que a conexao SSH diferentemente da conexdo Telnet (presente na camera)
possui uma conexao segura. A Figura 50 nos apresenta uma captura da comunicagao re-
alizada pelo cliente diretamente a camera utilizando sua conexao Telnet. Como podemos
ver é possivel visualizar e até mesmo alterar todas as trocas de mensagens incluindo lo-
gin e senha. No retangulo 1 € possivel ver o login teste”e sua respectiva senha ”1234”.

No retangulo 2, com o usudrio j4 tendo realizado login, foi possivel capturar o comando
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“cat /etc/passwd” que exibe em tela o arquivo passwd do linux. Esse arquivo contém
todos usudrios do sistema e foi capturado o print como vemos no retangulo 3. Ja na Fi-
gura 51 observamos uma conexao feita através do sistema utilizando sua conexao SSH.
A comunicacao € totalmente criptografada nao sendo possivel extrair informacao util, tdo
pouco alterar seu contetdo. O retangulo destacado nessa figura explicita que a informagao
interceptada apesar de conter exatamente os mesmos comandos da Figura 50, por estar
criptografada, ndo representa nada para o observador. Desta forma como resultado da
utilizagc@o do sistema obtivemos uma conexao segura com um elemento que nao possuia

comunicagdo segura.

A Wireshark - Follow TCP Stream (tcp.stream eq 1) - B EES

SSH-2,0-0penSSH_7. 4pl Debian-10+debdus E
SSH 2,0-0pensSH_7.4pl Debian-10+debous

““““ _Iy..x..DA8. .M& ... curve25519-sha256, curve25519-sha256@libssh. org, ecdh-sha2-nistp256, ecdh-sha2-nistp384, ecdh-sha2-nistp521, diffie-hellman-group-
exchange Sha256, diffie hellnan-grouplé-shasi2, diffie-hellman-groupls-shasi2, diffie-hellnan-groupld-sha2ss, diffie-hellman-groupld-shal, . Assh-rsa, rsa-

sha2 512, rsa-sha2-256, ecdsa-sha2-nistp258, ssh-2d25519, . . lchacha20-poly1205@openssh. com, aes128-ctr, aesl92-ctr, aes286-ctr, aesL28-gem@openssh. com, aes256-
gem@openssh. com. - . Lchacha20-poly1205@openssh, com, aesl28-ctr, aeslo2-ctr, aes256-ctr, aes128-gem@opsnssh, com, ass256-gem@openssh. com. . . . Umac- 64+

etm@openssh cum,uma:-1zs-stm@npsnssh.cum,hmac-shaz-256-stm@npsnssh.cum,hmac-shaz-s12-stm@npsnssh.cum,hmac-sha1-

etm@openssh. com, umac-64@openssh . com, umac- 128@openssh. com, hmac-sha2-256, hmac -sha2-512, hmac-shal. . . . umac-64-e tm@openssh. com, unac - 128- tm@openssh. com, hmac-
sha2-256-etmgopenssh. com, hmac-sha2-512-stm@openssh. com, hmac-shal - stm@upsnssh com, umac-64@openssh. com, umac- 128@openssh . com, hnac-sha2-258, hmac-sha2-512, hmac-
shal. . ..none,zlib@openssh. com. . ..none, z1lib@openssh.com. . . . . .0 N..F..W.0...0clrve25510-sha256, curve25519-sha256@libssh. org, ecdn-shaz-
nistp256, ecdh-sha2-nistp3sd, ecdh-sha2-nistp521, diffie-hellman-group-exchange-sha2se, diffie-hellman- groupl6-shasiz, diffie-hellman-groupls-shasiz, diffie-
hellman-group-exchange-shal, diffie-hellman-groupld-sha2ss, diffie-hellman-grouplé-shal, ext-info-c. .. 'ecdsa-sha2-nistp25s-cert-vol@openssh. com, ecdsa-shaz-
nistp3g4-cert-v01@openssh. com, ecdsa-sha2-nistps21-cert-vel@openssh. com, ecdsa-sha2-nistp256, ecdsa-shaz-nistp3ss, ecdsa-shaz-nistp521, ssh-ed25519-cert-
vBl@openssh. com, ssh-rsa-cert-vol@openssh. com, ssh-ed25519, rsa-sha2-512, rsa-sha2-256, ssh-rsa. . . . chacha20-poly1385@openssh. com, aes128-ctr, aes192-ctr, aes256-

ctr, aes128-g 1ssh. com, aes256-gcmaopenssh. com, aes128 - che, aes192-che, aes256-che. - . . chacha20-poly1305@openssh, com, ass128-ctr, ass192-Ctr, aes256-Gtr, aes128-
‘‘‘‘ com, aes 56 -0 penssh. com, aes128-cbc, aes192-che, aes256-cbe. . ., umac-64 - etn@upanssh com, umac- 128 -etmdopenssh. com, hmac-sha2-256-
atm@upenssh com, hmac-sha2-512- atm@upenssh com, hmac-shal-etm@openssh. com, ur 155h. com, umac - 128@openssh. com, hmac -sha2-256, hmac-sha2-512, hmac-
shal. .. .umac-64-stm@opsnssh. com, umac-128-6tm@opanssh. com, hmac-sha2-256-6 tr@openssh, com, mac-sha2-512-a tr@opanssh, com, hmac-shal-
= tm@openssh, com, umac- §4@openssh. com, unac- L28@openssh. com, hmac -sha2- 256, hmac - sha2- 512, hnac-
shal, .. .none zlib@openssh. com,zlib. ... none zlib@opensshocomzlib ..o e o e Vel @ o . H
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9 client pktls), 21 server pktis), 14 turn(s).

Figura 51: Captura de trafego com conexao SSH.

Analisador de trafego: O médulo conseguiu identificar qualquer tecla pressionada
na aplicagdo cliente no momento de execu¢do bem como comandos enviados. A Figura
52 ilustra a captura em tempo real de um acesso por parte do cliente ao servigo SSH do
sistema. Como se pode ver na Figura o médulo consegue capturar além de comandos
prontos enviados também as teclas que estdo sendo pressionadas pelo usudrio enquanto
utiliza o servico SSH. Isso permitiu ao sistema interceptar todas comunicagdo que foi
direcionada a camera - através da conexao Telnet - antes que um comando fosse executado
na mesma. Ao identificar uma tentativa de comando considerado malicioso, baseado em
sua lista pré definida, o médulo finalizou a conexao Telnet com a cAmera e a redirecionou
ao honeypot.

Honeypot: O honeypot forneceu um ambiente virtualizado simulando os servigos da
camera, isolado do sistema principal e totalmente funcional. Esse ambiente possibilitou
mimetizar o comportamento da camera e todas agdes provenientes do cliente puderam
ser capturadas para andlise. Para captura foi utilizado também a ferramenta strace direta-
mente no kernel hospedeiro, neste caso o sistema principal, evitando assim a possibilidade
de detecgdo por parte do cliente visto que o container estd virtualmente isolado. A Figura

53 apresenta um log gerado por um cliente que teve sua conexdo roteada ao honeypot.
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lz__J Terminal - - S G
Arquivo Editar Ver Terminal Abas Ajuda

"\177", 8066)
"\177", 8065)
"\177", 8064)
"\r", 8063)
"\r", 8062)
“\r", 8061)
"w", 8060)
"\r", 8059)
"w'", 8058)
"h", 8057)
"o", 8056)
"a", 8055)
"m", 8054)
"i", 8053)
"\r", 8052)
"wget https://www.furg.br/", 8065
“\r", 8026)
"teste", 8025)
"\r", 8020)

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

) = 25

1

=

Figura 52: Captura de comandos em tempo de execugao.

Como pode ser visto, esse log apresenta um histérico de comandos de um cliente que teve
um comportamento malicioso. Inicialmente o cliente verifica seu nivel de permissdo no
sistema e ao identificar que seu acesso € root verifica se hd alguém conectado no sistema
além dele. Ele entdo obtém informagdes do sistema no qual estd conectado. Em seguida
faz download da ferramenta nmap e sua instalacdo. Finalmente ele executa uma varredura

na rede local a fim encontrar outras maquinas que possa comprometer.

Figura 53: Log de comandos gerado pelo honeypot.

5.7 Conclusao do estudo de caso

Conforme visto, foi possivel implementar um sistema experimental capaz de interme-
diar a comunicagao de um elemento [oT virtualizado e uma aplicagdo cliente, fornecendo
maior seguranca em sua comunica¢ao além de identificar um comportamento suspeito por

parte do cliente, baseado em dados previamente definidos, a fim de evitar o comprome-
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timento do elemento que recebeu o tunelamento de sua comunicagdo. Para o estudo de
caso utilizou-se como referéncia a cimera Wireless IP Camera 360 com vulnerabilidades
conhecidas e bem documentas para a simulagdo do experimento. Os resultados comprova-
ram que € possivel criar um sistema que intermedeie a comunicac¢do de forma transparente
ao cliente agregando uma camada extra de seguranca na comunicac¢do através do uso de
protocolo criptografado. Ainda foi demostrado a possibilidade de compartilhar o ambi-
ente com um honeypot virtualizado e isolado que ficou responsavel e teve capacidade de

capturar comandos recebidos de clientes considerados maliciosos pelo sistema.

5.8 Limitacoes

Como um grande numero de dispositivos de [oT opera de maneira autdnoma, sem ou
com politicas e metodologias limitadas de prote¢do contra adulteracdo, um invasor pode
aproveitar o acesso fisico a um dispositivo para causar danos significativos. Um acesso
fisico pode fornecer ao atacante a possibilidade de alterar os servicos de um elemento
10T, ou fornecer acesso ilimitado aos dados armazenados em sua memoria. Desta forma,
um acesso fisico ao hardware possibilita modificar parametros de inicializagdo do sis-
tema, extrair a senha de root e aprender outras informag¢des confidenciais/privadas além
de varios tipos de ataques a rede (WURM et al., 2016). O IoTTunnel nao possui nenhuma
abordagem que seja capaz de mitigar esse tipo de ataque, possibilitando que um atacante
que possua esse tipo de acesso a um elemento ou uma rede elementos conectados ao
IoTTunnel possa explorar esse(s) elemento(s) de forma a alterar o comportamento do(s)
mesmo(s) prejudicando o funcionamento total ou parcial da solu¢do proposta. Mais espe-
cificamente o IoTTunnel atua na camada de rede tendo impactos na camada de processa-
mento e de aplicacdo, no entanto ataques que visem explorar a camada de percep¢ao, por
exemplo, ndo poderao ser detectados pelo sistema. Do ponto de vista da implementagio,
a utilizacdo de containers para criagdo de honeypots locais limitam a simulacdo de um
ambiente com a mesma arquitetura do hardware hospedeiro do sistema impossibilitando,
por exemplo, a simulacdo fidedigna de multiplas arquiteturas que elementos conetados
ao sistema venham a ter. Dessa forma binarios que tenham sido compilados para arqui-
teturas diferentes da utilizada pelo IoTTunnel ou que devam ser compiladas no sistema
em execu¢ao nao poderdo ser executadas, limitando a capacidade do honeypot em extrair
informacdes de comportamento do atacante e até mesmo facilitar a deteccao de que o

sistema € na verdade honeypot.



6 CONCLUSAO

Sistemas IoT sdo muito populares hoje em dia e a previsao € que sua popularidade
continue a aumentar nos proximos anos. Eles fazem parte de um paradigma conhecido
como computac¢do ubiqua e pervasiva o qual € definido por estar sempre presentes em nos-
sas vidas e por toda parte, interagindo entre si e com as pessoas de forma imperceptivel.
No entanto essas caracteristicas apesar de nos trazerem vdrias vantagens tecnoldégicas aca-
bam nos tornando vulneraveis a falhas que possam existir e ser exploradas colocando em
risco nossa seguranga e privacidade. Levando em consideragdo esses fatores, esse trabalho
propds um sistema para mitigar as vulnerabilidades e formas de exploragao desses tipos
de elementos. Para isso foi implementado um honeypot de baixa interatividade com o in-
tuito de analisar o comportamento de atacantes e ferramentas automatizadas e identificar
incidéncia de ataques na regido. Baseando-se em vulnerabilidades e pesquisas conhecidas
e a andlise dos resultados experimentais obtidos e documentados no honeypot foi apre-
sentado a proposta de um sistema para mitigacao de vulnerabilidades na comunicacdo de
elementos [0T. O estudo propds um sistema modular capaz de intermediar a comunica¢ao
dos elementos IoT - potencialmente vulnerdveis - com o meio externo, agregando uma ca-
mada de seguranca extra através do uso de protocolos mais seguros e atualizados. Ainda o
sistema se propOe a capturar o comportamento de ataques que eventualmente tenham sido
bem sucedidos, através do uso de um honeypot interno ao mesmo. Foi implementado um
sistema experimental baseado em um elemento com vulnerabilidades conhecidas e docu-
mentadas. Esse sistema experimental implementou parcialmente o sistema proposto e foi
possivel comprovar a viabilidade do funcionamento de alguns médulos e suas funciona-
lidades. Como resultado foi apresentado o aprimoramento na seguranca da comunicac¢ao
do elemento através do uso de um protocolo de acesso remoto criptogratado e a possi-
bilidade de captura de comportamento malicioso por parte do cliente através do uso de
um honeypot atuando em acessos considerados indevidos. Considerando isso a proposta
se mostrou vidvel e uma possibilidade na luta contra cibercrime e agentes maliciosos que

visam explorar vulnerabilidades na comunicacao de elementos 10T.
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6.1 Trabalhos Futuros

Como trabalhos futuros, planeja-se comparar os resultados obtidos no honeypot e tra-
tados com dados publicos nacionais, para avaliar os riscos de expor um elemento [oT na
internet com mais precisdo. Analisar a viabilidade do uso de wormholes na realocac¢ao da
conexao para possibilitar o uso de servidores externos como honeypots fornecendo assim
um ambiente com maior capacidade de processamento viabilizando o uso de multiplas ar-
quiteturas. Implementar virtualmente os outros médulos presentes na proposta do sistema
a fim de testar todo potencial funcional do mesmo. Apds testes virtuais planeja-se implan-
tar a aplicacdo final em um hardware para testes utilizando elementos 10T reais para entdao
obter resultados mais realisticos. Finalmente apds obter um sistema funcional e testado
em laboratdrio planeja-se expor o sistema na internet para observar o comportamento de

atacantes e analisar potenciais ataques que sejam capturados no honeypot.
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