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RESUMO

DA SILVA, Janaina Adolfo. News Check: Ferramenta de classificacao de manchetes
de noticias utilizando mineracao de dados. 2022. 49 f. Dissertacio (Mestrado) —
Programa de P6s-Graduacdao em Computacdo. Universidade Federal do Rio Grande -
FURG, Rio Grande.

A evolucdo da tecnologia trouxe beneficios e maleficios para a sociedade, como
a distribui¢do livre da informacgdo, ao custo do continuo crescimento das noticias fal-
sas. Gragas ao problema gerado pela grande circulacdo de noticias falsas, torna-se ne-
cessario estudar as fake news: Qual a sua definicao? Como as pessoas creem nesse tipo
de conteudo? O presente trabalho foca numa pesquisa através do que torna uma noticia
atrativa, utilizando dados sobre redes sociais como o Facebook e o Twitter e os vieses cog-
nitivos, além de pesquisa e desenvolvimento, a partir do uso do aprendizado de médquina,
de um classificador de manchetes de noticias com foco na tematica sobre o coronavirus,
utilizando o algoritmo Naive Bayes, o mais indicado para classifica¢do textual. Assim, foi
desenvolvido um sistema chamado News Check onde conta-se com 500 frases de man-
chete de noticias verificadas, em portugués brasileiro em seu banco de dados. Foi atingido,
no melhor caso, o score de 76%, no caso médio o score de 68% e no pior caso o score
de 58%. Porém, mesmo no pior caso, as noticias falsas foram classificadas com 72% de
precisdo. Conclui-se desta maneira, que por mais que o algoritmo se aproxime do triplo
da capacidade humana de identificar fake news, o mesmo nao substitui a necessidade da
atencdo a leitura e desenvolvimento do senso critico de cada leitor.

Palavras-chave: Fake news, aprendizado de maquina, mineracao de dados, crenca, atra-
tividade.



ABSTRACT

DA SILVA, Janaina Adolfo. News Check: Classification tool of news headlines
utilizing data mining. 2022. 49 f. Dissertacdo (Mestrado) — Programa de P6s-Graduacao
em Computacao. Universidade Federal do Rio Grande - FURG, Rio Grande.

The evolution of technology has brought benefits and harms to society, such as the
free distribution of information, at the cost of the continuous growth of fake news. Due to
the problem generated by the large circulation of fake news, it becomes necessary to study
it: What is its definition? How do people believe in this kind of content? The present paper
focuses on a research through what makes news attractive, utilizing data about social
networks such as Facebook and Twitter and cognitive biases, as well as a research and
development, through the use of machine learning, of a news headlines classifier focused
on the coronavirus theme, using the naive Bayes algorithm, the most suitable for textual
classification. Thus, a system called News Check was developed with 500 verified news
headline phrases, in Brazilian Portuguese in its database. In the best case, it was reached
a score of 76%, in the average case, a score of 68% and in the worst case, a score of 58%.
But even in the worst case, fake news was rated with 72% accuracy. As a conclusion,
as much as the algorithm approaches triple the human capacity to identify fake news, it
does not replace the need to pay attention to the reading and development of each reader’s
critical sense.

Keywords: Fake news, machine learning, data mining, belief, attractiveness.
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1 INTRODUCAO

As noticias falsas, ou fakenews, ha muito tempo estdo presentes no cotidiano,
tornaram-se um assunto relevante em vérias épocas, como por exemplo, entre 2015 e
2016 por terem sido grandes influenciadoras nas elei¢des norte americanas € no processo
de impeachment ocorrido no Brasil. Segundo os autores Delmazo e Valente (2018) as

fakenews antecedem a existéncia da internet, apresentando-se:

* Italia: No século XVI, com o surgimento dos pasquins disseminou-se noticias de-
sagradaveis e falsas, sobre personagens publicos (Darnton, 2017, apud Delmazo e
Valente, 2018);

* Paris: No século XVII, com o surgimento dos Canards, também comecou a circular

noticias falsas (Darnton, 2017, apud Delmazo e Valente, 2018);

* Alemanha: No século XIX, os escritores locais fingiam escrever do exterior, isSo
ocorria pois, era muito caro enviar reporteres para o exterior. Outro caso foi de
Theodor Fontaine, que enviou textos para o jornal Kreuzzeitung de Berlim, como
se estivesse em Londres, mas nunca esteve 14 nos anos de 1860 (McGuillen, 2017,
apud Delmazo e Valente, 2018).

Segundo o autor Branco (2017), houveram alguns casos sérios no Brasil:

* Em maio de 2014, apdés uma noticia falsa sobre uma sequestradora de criangas,
que as utilizava para bruxaria na cidade do Guaruj4, se disseminou no Facebook. A
grande maioria dos moradores desta cidade fizeram justica com as proprias maos,
levando a morte uma dona de casa de 33 anos, por se parecer com a mulher que

estava na foto da tal noticia;

e Em 2016, na Baixada Fluminense, associaram um serralheiro como se fosse um
estuprador de criancas, depois desse boato o morador passou a receber ameacas de

morte;
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* Em 2017, em Araruama, Rio de Janeiro, foi divulgado no WhatsApp o boato de

sequestro de criangas, por causa deste boato uma multiddo tentou linchar um casal.

No ano de 2020 com a pandemia do covid-19, as fakenews assumiram grande po-
pularidade novamente, um exemplo sdo as noticias de medicamentos para cura do co-
ronavirus. Com esta nova realidade, a populacio comecga a buscar por informacdes e
métodos para se proteger. Assim, surgindo o problema da ansia pela informacao, na qual
as pessoas acabam recebendo e compartilhando noticias sem comprovar sua veracidade,

causando desinformac¢do, medo e estado de caos (de Sousa Junior et al., 2020).

Como contraponto, estudos identificam as fakenews relacionadas com a covid-19,
um deles foi a criagdo de uma aplicativo chamado “Eu fiscalizo”, onde os usudrios notifi-

cam sobre noticias falsas sobre a covid-19 (Portal Fiocruz, 2020).

Miiller e de Souza (2018) dissertam sobre a diferenca entre fakenews e boato. No
primeiro, hd uma intencao proposital de desinformar, de maneira que gere alguma espécie
lucro (seja dinheiro, engajamento ou influéncia) para o redator da informacao. J4 para ser
considerada boato, nunca se sabe quem € o autor original da noticia e ela necessita passar
por muita gente. Os autores deixam claro que “muita gente” ¢ um termo vago e que
necessita de quantificagdo. Além disso, um boato pode ser verdadeiro ou falso, ja uma,

fakenews € sempre falsa.

Assim, os autores informam que o boato circula de maneira oral. Ja as fakenews,
podem circular de qualquer forma. Embora os autores proponham uma diferenciagdo en-
tre fakenews e boato, através destas defini¢cdes, pode-se entender que ndo existe boato no
ramo das redes sociais, visto que sempre pode-se chegar a quem postou a noticia original-
mente e dificilmente ficard claro se o autor disseminou este conteido de forma ingénua

ou visando o lucro, visto que as redes sociais apoiam materiais que geram engajamento.

Dadas as no¢des de significado de noticias falsas, apresentadas anteriormente e a
alta velocidade de circulacao deste tipo de material no dmbito digital, sejam redes sociais,
blogs ou sites de noticias, tem-se como objetivo desta dissertagao o desenvolvimento de
um verificador de noticias, utilizando os conceitos de mineracao de dados, chamado News
Check.

Esta ferramenta auxilia os usudrios leigos em tecnologia a verificar noticias falsas
sobre a prevenc¢do do virus sars-cov-19 através de uma implementagdo que verifica man-
chetes de noticias e as classifica em verdadeira ou falsa utilizando uma interface de um
sistema web, desenvolvido especificamente para este projeto. Sua maneira de uso € rela-
tivamente simples, onde o usudrio devera inserir uma manchete e pressionar um botao,

assim obtendo a resposta se a noticia em questdo é verdadeira ou falsa.
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1.1 Objetivos

1.1.1 Objetivo geral

Esta dissertacdo tem como objetivo estudar as fake news relacionadas com o Covid-
19 e propor uma soluc¢ao de maneira a classificar noticias em verdadeiras ou falsas, através

de técnicas de mineragao de dados.

1.1.2 Objetivos especificos
* Estudar como ocorre a crenca nas fake news;

* Desenvolver um banco de noticias para servir como treinamento para ampliar a

eficiéncia do classificador automatico;
* Desenvolver um algoritmo com o intuito de classificar as noticias;

* Compreender o ambiente em que mais circula as noticias atualmente, as plataformas

web;

* Desenvolver uma plataforma web em que o usudrio possa inserir uma noticia qual-
quer e testar se a mesma € verdadeira ou falsa sem necessitar entender detalhes

técnicos sobre programagao.

1.1.3 Justificativa

Segundo Almeida et al. (2019), “construir modelos de aprendizagem com recursos
extraidos de manchetes de noticias pode levar a resultados de eficdcia competitiva, quando

comparados com modelos baseados em textos de noticias.”

Dada a citacdo acima, buscou-se desenvolver um verificador de manchetes de
noticias, na lingua portuguesa, que abrange temas como vacinas contra o coronavirus,
remédios sem eficdcia comprovada contra o virus e algumas noticias nao relacionadas
gerais, por ndo encontrarmos na literatura trabalhos que unam estas tematicas com um

verificador de manchetes de noticias.

O tema coronavirus e suas vacinas tomaram relevancia num periodo muito proximo
do inicio de desenvolvimento desta dissertacdo, abril de 2020, estendendo-se até o desen-

volvimento, justificando assim a escolha pela abordagem deste tema.



2 REVISAO DA LITERATURA

Os autores Bakir e Mcstray (2018) definem fake news como “uma falsidade com-

pleta ou conteido que possui deliberadamente elementos enganosos incorporados no

conteddo ou contexto”.

Wardle (2017, apud Bakir e Mcstray, 2018) classifica a fake news nas sete categorias

abaixo:

“Conexao falsa: Quando titulos, figuras ou legendas nao condi-

zem com o conteudo;

Conteudo falso: Quando o conteido é genuino, mas é comparti-

Ihado com informacao contextual falsa;

Conteiiddo manipulado: Quando o contetido e figuras sdo

genuinas, mas sao manipuladas para convencer;

Contetido enganoso: Uso enganoso da informacgdo para enqua-

drar um problema ou individuo;
Conteuddo impostor: Fontes genuinas sao personificadas;
Conteudo construido: Conteddo 100% falso para dissuadir;

Satira/Parodia: Conteddo com potencial para enganar, mas sem

a intencao do mesmo”.

Para Allcott e Gentzkow (2017) “artigos noticiosos que sdo intencionalmente falsos

e aptos a serem verificados como tal, e que podem enganar os leitores”. Ja segundo os

autores Guess et al. (2018) “um novo tipo de desinformacgdo politica” marcada por uma

“dubiedade factual com finalidade lucrativa”.

De acordo com Branco (2017) ha quatro categorias distintas que os sites comparti-

lham fake news, sao elas:

. “Os que intencionalmente buscam enganar através de manchetes

tendenciosas;

. Os de reputagdo razodvel que compartilham boatos em larga es-

cala sem verificar corretamente os fatos;



15

3. Os que relatam de forma tendenciosa fatos reais, manipulando a
informacao;

4. Os que humoristicamente trabalham com situacdes hipotéticas”.

A l6gica para disseminacdo das fake news, € aproveitar a bolha que se encontra o
usudrio, como por exemplo: O usudrio A que tem seu proprio partido, mas o usudrio B €
contra este partido para presidéncia do pais, para expressar essa opinido, o B utiliza em
suas redes sociais hashtags contra partido do A. Assim os perfis falsos controlados por
varios robos, varrem as redes sociais e acabam encontrando essas hashtags do usudrio B,
desta maneira comeg¢am a enviar noticias falsas sobre o assunto para este usuario. Por fim

o usudrio B compartilha essas informac¢des com todos a sua volta (Branco, 2017).

2.1 Atratividade das fake news: ilustracao e conteddo textual

Segundo o estudo realizado pela Universidade de Columbia e o Instituto Nacional
Francés que mostrou que 59% dos links compartilhados nas redes sociais nem sao clica-
dos (Dewey, 2016), ou seja, uma manchete atraente, ji é o suficiente para propagacao

das fake news.

O estudo realizado na Universidade de Warwick, no Reino Unido, testou a capaci-
dade das pessoas de identificar imagens manipuladas, que sao utilizadas em fake news. O
teste foi online e contou com um banco de dados com 40 imagens sendo 10 originais e 30

manipuladas (6 foram utilizadas em 5 tipos de manipulagdo diferentes) (G1, 2017):

* 60% identificaram manipulacdo;
* 45% apontaram corretamente onde tinha manipulacio;

* 40% nao identificaram manipulagao;

Para chamar aten¢do do leitor a manchete tem que ter titulo interessante, uma foto-
grafia chamativa e ser sobre assuntos que estdo em alta no momento, fazendo as pessoas

fiquem curiosas e interessadas pela noticia (Pereira e Salazart, 2018).

Segundo o autor Baptista (2020) as fake news obedecem a uma estrutura especifica
(partindo da escolha da ilustracao até a formacao do titulo e da linguagem usada ao longo
do texto) permitindo assim, ndo s6 chamar a atenc¢ao do usudrio, mas também promover

a crenga, o consumo e a divulgacdo do contetido deliberadamente falso.

Ja para Carinhato et al. (2019) as fake news assumem a forma de texto e imagem
aparecendo num espaco de disputa discursiva e apelam para o uso de distor¢des, inversoes
e hipérboles, trabalhando com a producio de novas memdrias, nio factuais. Sao produ-

zidas em redes sociais e partem de recursos de acusacdo ad hominem, com capacidade
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ilimitada de propagac¢do, sua adesdo se da, de acordo com a pés-verdade, de forma cole-
tiva, na modalidade do panico e do rumor, geralmente contra minorias ou contra sujeitos

que lutam por direitos.

A atratividade das fake news baseia-se nas crencgas politicas, religiosas e ideoldgicas
dos leitores. Como pode ser visto na Figura 1, a noticia falsa sobre o uso da cloroquina
como tratamento para covid-19 que curou 4 pessoas, mesmo sem comprovagao cientifica
de sua eficicia. Podemos perceber que a manchete traz um titulo chamativo, com a foto

de uma pessoa internada e assunto sobre cura da covid pelo remédio.

Figura 1: fake news sobre o0 uso da cloroquina como tratamento para covid-19.

ESPERANCA

Ouatro pacientes foram
curados em SP com uso
da hidroxicloroquina

Casos graves diagnosticados com coronavivis receberam
alta depois de alguns dias de uso do medicamento

J w [ + ] [ £] Gl]

SNECINCOMUMLET  Sasoine sansoincomumodicial SETEOINCTIMUMON SOMEoLNCOmLM

Fonte: Adaptado de Rudnitzki et al. (2020).
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2.2 Perigo eminente a satiide global em consequéncia das fake news

Segundo de Sousa Junior et al. (2020), o compartilhamento de noticias falsas
também instauram o medo e o caos entre seus receptores, trazendo problemas graves em
relac@o a luta que os 6rgdos de satide travam para conscientizar e prevenir a populacao.
As mais incomuns e ndo comprovadas maneiras de “‘combater” o coronavirus foram pro-

postas por fontes nao oficiais:

* ”Ch4 de abacate com horteld previne o coronavirus’;
* “Hidroxicloroquina e cloroquina curam o coronavirus’;

* “Cientistas indianos encontraram semelhanca entre o virus HIV com o coro-

navirus’;

* ”Alcool-gel ndo tem eficicia, vinagre sim”.

A populacao idosa € mais vulnerdvel a propagacdo de noticias falsas, ja que, se-
gundo Yabrude et al. (2020), “os individuos acima de 65 anos de idade sdo sete vezes
mais propensos a espalhar noticias falsas do que as pessoas com menos de 29 anos.” Este
publico € o mais prejudicado com este tipo de contetido, por sua baixa familiaridade com
a internet, nao sabendo distinguir memes verdadeiros de falsos, além de crencas antigas
que o popular “chazinho da av6” pode curar este tipo de doenca, vide o exemplo “cha de

abacate com hortela previne o coronavirus” citado anteriormente.

2.3 Dados das redes sociais

Segundo Mohsin (2020), em 2019 o Facebook tinha 2,60 bilhdes de usudrios ati-
vos mensais, com 1,73 bilhdo de usudrios que acessam diariamente pelo menos um dos
principais produtos da rede Facebook como o proprio Facebook, WhatsApp, Instagram
ou Messenger. Como perfil de usudrio desta rede social, a maioria, 65%, t€m faixa etdria
menor do que 35 anos, na qual 96% de seu publico a utilizam via dispositivos méveis,

gastando, em média, 58,5 minutos didrios nesta plataforma.

J4 segundo Lin (2020) em 2019 o Twitter tinha 11,7 milhdes de downloads na App
Store, para seus 330 milhOes de usudrios ativos, nos quais 40% (145 milhdes) utilizam
o servi¢co diariamente e 20% acessam pelo menos uma vez por més. Coletivamente pro-
duzindo por dia 500 milhdes de tweets em apenas 3,39 minutos de uso médio. Diferente
do Facebook, a maioria de seus usudrios (63%) tem variacao de idade entre 35 a 65 anos

com maioria masculina (66%).
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Exemplificando o Twitter, a popularidade do meme é o nimero de tweets que
contém o meme, de maneira que apenas alguns memes sao amplamente difundidos, a
grande maioria ndo. A competicao entre memes € feroz, hashtags parecidas competem
entre si, e apenas algumas poucas t€m vida ttil longa, a maioria tem vida curta. Além
disso, 0s usudrios sao mais propensos a retuitar memes sobre 0s quais postaram no pas-
sado (Weng et al., 2012).

Em 2020, quando iniciou-se a confeccdo deste trabalho, o0 mundo ja encontrava-se
em plena pandemia gerada pelo Covid-19. Foi recomendado que as pessoas evitassem sair

de suas casas, de modo a protegerem-se da contaminagdo pelo virus.

Com isto, os trabalhadores que puderam adaptar-se para o sistema home office, au-
mentaram a demanda de usudrios por todas as redes sociais populares, visto que nem todas
as empresas utilizaram sistemas de comunicagao profissionais. Segundo Kemp (2020) até
outubro de 2020 este aumento de demanda resultou em 4,66 bilhdes de pessoas conecta-

das na internet, de um total de 7,81, destas, 4,14 bilhdes utilizam redes sociais.

2.4 Cognitividade

O cérebro humano tem dificuldade de processar o excesso de informagdo que temos
atualmente. Alguns efeitos que influenciam nossa tomada de decisdo, segundo Cognitive
Bias of the Day (2018) sdo:

Viés cognitivo: Erros sistematicos nos julgamentos que os humanos fazem consis-

tentemente;

* Viés de confirmacido: A tendéncia de interpretar novas evidéncias como

confirmagdo das crengas ou teorias existentes;

« Efeito propaganda: E um fendmeno pelo qual a taxa de absorcdo de crengas,
ideias, modismos e tendéncias aumenta quanto mais eles ja foram adotados por

outros, “entrar no movimento”, independentemente das evidéncias subjacentes;

* Cascata de disponibilidade: Uma nova ideia, geralmente aquela que parece expli-
car um processo complexo de uma maneira simples, normalmente dita por um lider
ou influéncia local. Gera necessidade de aceitacdo social e a aparente sofisticacao

do novo pensamento sobrecarregam seu pensamento critico;

* Efeito de influéncia continua: O efeito de desinformacdo ocorre quando a
lembranga de memdrias se torna menos precisa por causa das informagdes rece-

bidas depois do evento.
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As pessoas sdo afetadas pela conotacdo emocional de uma mensagem, tendem a dar
mais credibilidade para sites que focam no fator estético, ou seja, menor a probabilidade
do leitor criticar conteido embutido em bons recursos visuais. Mesmo quando a noticia
for retratada, o cérebro registra melhor a noticia original, este € o real efeito das fake news
(Benson, 2016).

2.5 Mineracao de dados

A mineracdo de dados, do inglés Data Mining, surgiu nos anos 80, como uma meto-
dologia com o propésito de gerenciar grandes quantidades de dados. Em sua bibliografia
diferentes autores de diferentes épocas definem o tema por funcdo e area de pertenci-

mento. Segue abaixo algumas defini¢des para ilustrar o tema.

Para Cabena et al. (1998, apud Costa et al., 2012) “é uma darea interdisciplinar,
mobilizando principalmente conhecimentos de andlise estatistica de dados, aprendizagem

de méquina, reconhecimento de padrdes e visualizacao de dados”.

Segundo de Amo (2004) “data mining consiste sobretudo na analise dos dados apds
a extracao”. Estd presente nas areas de estatistica, aprendizado de maquina e sao basea-
das em crescimento-poda-validacdo. Como exemplo, podemos citar quando uma empresa
quer fazer marketing, na qual vai analisar todo histérico de pesquisa e compras de seus

clientes.

Fayyad et al. (1996, apud Camilo e da Silva, 2009) definem minerag¢do de dados
levando em consideragdo a area de aprendizado de maquina: “consiste na realiza¢dao da
andlise dos dados e na aplicacdo de algoritmos de descoberta que, sob certas limitacdes

computacionais, produzem um conjunto de padrdes de certos dados”.

2.5.1 Classificacao

Classificacdo é o processo de encontrar um conjunto de modelos que descrevem
e distinguem classes ou conceitos, utilizando o modelo para predizer a classe de novos
registros no sistema. O modelo construido baseia seu julgamento na andlise prévia de
um conjunto de dados de amostragem ou treinamento, contendo objetos corretamente

classificados previamente (de Amo, 2004).

Segundo da Costa Cortes et al. (2002) a classificagao € a “descri¢do por classes e
conceitos”, consistindo “em examinar uma certa caracteristica nos dados e atribuir uma
classe previamente definida. Dados podem ser associados a classes ou a conceitos através

de um processo de discriminagao ou de caracterizagdao”.

J& para os autores Camilo e da Silva (2009) a classifica¢cdo analisa um conjunto de
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dados j4 classificados, para assim treinar uma nova entrada. Este método pode ser usado
como por exemplo: “Determinar quando uma transacao de cartdo de crédito pode ser uma

fraude” ou “diagnosticar onde uma determinada doenga pode estar presente”.

2.5.1.1 Classificagdo Bayesiana

4 Nesta dissertag@o tratamos o problema de classificacdo textual (Ikonomakis et al.,
2005). Para tal, foi utilizado o algoritmo Naive Bayes (Amaral, 2016). Este método € ba-
seado no teorema de Thomas Bayes, uma técnica estatistica, que torna “possivel encontrar
a probabilidade de um certo evento ocorrer, dada a probabilidade de um outro evento que

jé ocorreu” (Camilo e da Silva, 2009):

Plu/a) = DT m
P(e) = 3 P(y) P/ ) @)

=1

Ap6s o treinamento, insere-se uma nova amostra, assim o classificador tomard uma
decisdo, representada por P(y;/x) que assumird a maior probabilidade, calculada pela

equagdo 1.

Ja na equacdo 2, P(x), representa a densidade de probabilidade das classes, ou
a evidéncia e P(x/y;) é a fun¢ao de probabilidade de cada classe y;. Entdo realiza-se o
somatorio de 1 ou mais elementos, representados pela letra n designando a ultima equacao

e a letra i designando o iterador.

Esse classificador calcula a probabilidade de uma nova amostra pertencer ou nao a
alguma das classes pré determinadas, predizendo a mais provavel. Desta maneira, calcula,
na presente dissertacdo, uma distribuicio geradora para cada classe através da analise das
relacdes entre as palavras da noticia e as classes verdadeira ou falsa. Como, por exemplo,
a probabilidade de uma noticia verdadeira ter uma palavra especifica presente no corpo

da mensagem.

Comparativos mostram que os algoritmos Naive Bayes, mesmo com sua simplici-
dade de implementagdo, obtiveram resultados compativeis com os métodos de arvore de
decisdo e redes neurais, tornando-o um dos mais utilizados (ZHANG 1995 apud Camilo e
da Silva, 2009). Para seu pleno funcionamento, parte do principio que ndo exista relacao

de dependéncia entre os atributos (Camilo e da Silva, 2009).

Segundo de Oliveira e Pereira (2017) a classificagdo bayesiana propde “algoritmos
estatisticos que classificam objetos analisando a probabilidade de sua pertinéncia em cada

uma das possiveis classes predefinidas e escolhendo aquela mais provédvel”. Os “resulta-
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dos empiricos descritos na literatura mostram que o algoritmo Naive Bayes tem bons

resultados e custo computacional baixo”.

Para Maia (2005) esta classificacdo € simples, rdpida e de facil implementacdo, e a
“esséncia da abordagem Bayesiana € prover regras que expliquem como mudar o grau de

crenca atual em uma hipétese quando da constatacdo de novas evidéncias™.

Por ser uma estrutura simplificada tem diversas vantagens como: “Classificagdo,
¢ alcancada em tempo linear”; estrutura “facilmente atualizada permitindo adicionar ou
remover evidéncias no modelo”. Mas, “sua suposi¢ao de independéncia condicional entre
as varidveis nem sempre € verdadeira, podendo trazer influéncias negativas ao resultado
da inferéncia” (Maia, 2005).

A utilizagdo desta ferramenta foi designada pelo seu indice de precisao, custo com-
putacional com melhor compatibilidade a um banco de dados pequeno (500 entradas)
além de ser um algoritmo recomendado para classificacao textual, visto que compara pa-

lavras livre de seu papel na sentenca.

Outro fator € a velocidade de execugao, comparados aos testes realizados com Naive
Bayes Gaussiano, KNN e Arvore de decisdo, como pode ser observado na Tabela 1. Foi
um dos mais rdpidos nos testes aqui realizados, que se torna um fator importante visto
que foi desenvolvido para funcionar em uma plataforma web. No pior caso, empata com a

arvore de decisdo e no melhor caso e no caso médio, foi o algoritmo de melhor precisao.

Tabela 1: Tempo médio de 5 execugdes

Algoritmo Tempo em segundos
Arvore de decisao 1.24
NB Gaussiano 1.36
Knn 1.66
Naive Bayes 1.12

Fonte: Propria.



3 TRABALHOS RELACIONADOS

Oguri (2006) investigou métodos de aprendizado de méaquina para anélise de sen-
timento em midia textual, assim, testando os classificadores SVM (Support vector ma-
chine, do ingles maquina de vetores suporte) e Naive Bayes com diferentes modelos de

representacdo textual e compara seus desempenhos.

Tratou a andlise de sentimento como um problema de categorizagdo de texto par-
tindo da premissa de que cada documento estd associado a uma classe positiva ou a nega-

tiva.

Diferenciou seu trabalho ao aplicar filtros de subjetividade que removem textos que
nao geram opinido. Dentro desta nova realidade, seus resultados indicam que o classifica-

dor de Naive Bayes se sobressai ao SVM.

Almeida e Yamakami (2011) revisaram “os métodos mais populares empregados
como técnicas para selecao de termos em conjunto com sete modelos diferentes de filtros

anti-spam Naive Bayesianos.”

Apresentaram “‘um tutorial sobre diversos métodos seletores de termos empregados
para reduzir a dimensionalidade do espago de atributos na tarefa de filtragem automatica

de spams realizada por classificadores Naive Bayesianos”.

Dentre os classificadores que apresentam, o NB Booleano e o NB Bésico obtiveram
os melhores desempenhos para a maioria das bases de dados. Assim, concluem concor-
dando com a literatura afirmando ”que o emprego de atributos Booleanos € melhor que

por frequéncia de termos”.

Ao final, sugeriram como trabalho futuro que, por causa dos spammers inserirem
“uma grande quantidade de ruidos nas mensagens com o intuito de dificultar a estimagao
das probabilidades.” Os “filtros deveriam adotar técnicas mais flexiveis para comparar
os termos na etapa de classificagdo. Métodos baseados em ldgica fuzzy poderiam ser

utilizados para permitir tal flexibilizag¢ao.”

Leite (2015) construiu um modelo capaz de classificar, em categorias, os dados
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capturados da rede social Twitter. Os dados coletados do Twitter passaram por um pro-
cessamento de linguagem natural antes de ser gerado o modelo, a fim de retirar stopwords,
acentos, pontuagdo e sufixos. O modelo obtido apresentou acurécia satisfatéria e foi ge-

rado utilizando a técnica de classificacao Naive Bayes.

Os tweets coletados tiveram pré-processamento para remover todas as palavras que
ndo possuem relevancia para gerar o modelo. Inicialmente, foram descartados os tweets
repetidos e os que ndo eram em portugués. A etapa mais demorada foi a categoriza¢ao

manual dos tweets.

O modelo demonstrou ser possivel categorizar tweets em categorias pré-definidas
com uma precisdo bastante satisfatoria utilizando o algoritmo de classificacdo Naive
Bayes. Como trabalho futuro o autor se propde a disponibilizar em um website os twe-
ets categorizados automaticamente para o publico geral, criando um portal de noticias

utilizando os dados do Twitter como fonte.

Oliveira (2016) apresentou um identificador de emocdes em textos para as seis
emocgoOes bdésicas (alegria, tristeza, surpresa, medo, raiva e desgosto) em manchetes de
noticias escritas em portugués brasileiro. Utiliza uma abordagem de aprendizado de
maquina baseada no classificador Naive Bayes. O conjunto de dados foi composto de
manchetes de noticias retiradas de jornais onlines. Estas noticias foram submetidas a um

classificador Naive Bayes, obtendo uma taxa de acerto média de 59,5%.

Aplicou técnicas de processamento de linguagem natural e aprendizado de miquina
no desenvolvimento do método e na realizacdo dos experimentos. O método foi desen-
volvido na linguagem Python utilizando a NLTK (Natural Language ToolKit) para o pré-
processamento das manchetes de noticias. Como trabalhos futuros, o autor pretende in-

crementar o conjunto de manchetes de noticias e otimizar a classificagdo.

Santos (2017) analisou a execugdo de técnicas de Mineracao de Dados no Twitter
utilizando aplicacao do processo KDD (Knowledge Discovery in Databases) e a execu¢ao
das técnicas de Data Mining K—Nearest Neighbor, Maquina de Vetor de Suporte e Naives
Bayes.

A realizacdo da coleta dos dados € relativa ao, na época, presidente do Brasil ser ab-
solvido do crime de corrupg¢do passiva e a classificacao das opinides contidas nos elemen-
tos extraidos. Apds a utilizagdo desse procedimento, percebe-se que a técnica K—Nearest

Neighbor apresentou melhores resultados pelas métricas de avaliagdes aplicadas.

Dentre as sugestdes de continuidade do trabalho sugeridas pelos autores encontra-se
o uso de outros filtros no momento da coleta de dados nao se limitando a palavra “Temer’,
mas outras palavras chaves relacionadas com o tema politico e tratamento de ambiguidade

das palavras.
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Carvalho et al. (2018) comparou as técnicas de representacdo de texto, selecao de
atributos e ferramentas de aprendizagem de maquina para se classificar noticias politicas
coletadas em portais online sobre as elei¢des brasileiras de 2014 quanto ao seu sentimento

(positivo, negativo ou neutro).

Avaliou os classificadores Naive Bayes, Support Vector Machines e Regressao
Logistica (ou MaxEnt) com as técnicas de selecdo de atributos Qui Quadrado, Catego-
rical Proportional Difference e Categorical Probability Proportional Difference (CPPD).
Os experimentos conduzidos visam otimizagao de representacao vetorial do texto, sele¢do

de atributos e do classificador para a base de dados proposta.

O autor constatou que, para essa aplicacdo, a combinacdo do método CPPD de
selecao de atributos e o classificador Regressao Logistica obtiveram o melhor desempe-
nho sobre as outras técnicas e classificadores escolhidos por selecionarem os melhores

atributos e organizi-los em ordem de relevancia para uma determinada classe.

Como trabalhos futuros, o autor pretende coletar mais noticias da politica brasileira
nao se resumindo ao ambito das elei¢des. Aplicacdo e desenvolvimento de uma ferra-
menta colaborativa que permita as pessoas avaliarem a noticia enquanto I€éem o artigo em

questao.

Monteiro e Nogueira (2019) apresentaram um sistema que realiza a coleta e
classificacdo de noticias, utilizando aprendizado de maquina para descobrir, classificar
e armazenar textos de noticias falsas para posterior aplicacdo a etapa ETL de um Data

Warehouse e um ambiente de consulta.

Para isso, foi criado um dataset e os métodos Regressdo Logistica, Naive Bayes e
SVM foram avaliados. Por fim, o melhor algoritmo foi acoplado a um sistema web que

realiza a classificacao de fake news baseado em aprendizado automatico.

Os autores objetivam avaliar outras caracteristicas técnicas de pré-processamento,
aumentar a base de treino, aplicar os novos resultados a interface web, e posteriormente,

o acoplamento a ETL do Data Warehouse como seus trabalhos futuros.

Por fim, segue abaixo, de maneira resumida, na Tabela 2, a lista de palavras chave
procuradas, as fontes dos trabalhos e a relacao de similaridade destes trabalhos previa-

mente citados na presente dissertacao.
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Termos de

Titulo Autores Ano | J/C ] Relacao
pesquisa
Aprendizado de Avaliou o desempenho
Aqui - d lassificad Nai
maquina para 9 pro Oguri 2006 | PUC-Rio Naive Bayes o classificador aive
blema de sentiment Bayes para problemas de
classification categorizacdo de texto.
Redugio de di -
.e ugao © l.men . . Trabalharam com classifi-
sionalidade aplicada | Almeida Revista s
. - o . cadores de email, utilizando
a classificacdo de | e 2011 | Brasileira de | Naive Bayes L )
. ~ técnicas de filtragem através
spams usando filtros | Yamakami Computacio ) )
. do algoritmo Naive Bayes.
bayesianos
Utilizagdo de aprendizado
. de maquina, classificador
M do de tex-
tosme(;ggat(\)zvitt:r 1?2 Universidade Naive Bayes e trabalham
. Iy Leite 2015 | Federal do | Naive Bayes | com noticias em portugués
lizando técnicas de j .
. ~ Ceara brasileiro. Como trabalho
classificacio ~ .
futuro, propde englobar sis-
temas web na solucdo.
Identificando
emogdes em man- Utilizou aprendizado de
chetes de noticias Universidade mdaquina com classificador
escritas em por- | Oliveira 2016 | Federal do | Naive Bayes | Naive Bayes, além de uma
tugués do Brasil Ceard ferramenta em comum com
utilizando Naive o uso do Python.
Bayes
Andlise de opinides Trabalho relativamente re-
utilizando técnicas cente que usa aprendizado
de mineragdo de UniEVAN- . de mdquina com classifica-
Sant 2017 , N B
dados em redes | O GELICA aVE BIYES | dor Naive Bayes, além de
sociais. Estudo de trabalhar com noticias em
caso: twitter. portugués brasileiro.
Utili dizado d
Estudo Comparativo ) . 1 1z.ou aprendiza 0. ©
de Anilise de Sen Universidade mdaquina com o classifica-
. ) . | Carvalho | 2018 | Federal do | Naive Bayes | dor Naive Bayes, além de
timento Aplicado a 5 L.
.. L. Maranhao trabalhar com noticias em
Noticias Politicas . o
portugués brasileiro.
Projeto  de  um . Aprese.n'tou um .sistema
. 16 que utiliza aprendizado de
Sistema Web a . . Lo .
. _ Monteiro | 2019 | Congresso Naive Bayes | mdquina, com o classifica-
Classificacdo de .
da SBC dor Naive Bayes acoplados
Fake news

a um sistema web

Fonte: Propria.



4 METODOLOGIA

Neste capitulo serdo apresentados os pontos de constru¢ao do sistema, relacionando

a teoria previamente citada com suas aplicacdes na pratica.

Na Secdo 4.1, foram abordadas as ferramentas aqui utilizadas, como a linguagem
de programacao (Python), as linguagens de marcacdao (HTML e CSS), os frameworks
(Flask e Sklearn) para a constru¢do do sistema. Mais profundamente nesta Secdo, sao
trabalhados os filtros de dados utilizados, com exemplos de funcionamento e as métricas
de resposta do algoritmo, como o relatorio da classicag@o, a matriz de confusdo e as 10

palavras mais comuns em noticias verdadeiras e falsas.

Na Secdo 4.2, encontram-se as relacdes em como foram utilizadas na pratica os
passos do framework de Fayyad, nos passos: limpeza, integracdo e selecao dos dados;
transformacdo dos dados; Data mining e avaliacdao de padrdes; e apresentacido do conhe-
cimento. Nesta Secdo, esta incluida a classificacdo que escolhemos para tratar boato a

ambiguidade bibliografica entre boato e noticia falsa.

Na Secdo 4.3, foram explicados, dos filtros testados, os que tiveram influéncia
positiva no aprendizado da mdquina, aumentando a porcentagem de acerto do algo-
ritmo, como, a tokenizacdo, a transformacao para letras minusculas, as remocgoes de si-
nais de pontuagdo e numeros e a Bag-of-Words. Também € explicitado que embora a
remocao de stopwords ndo influencie positivamente na precisao, ela permite a remogao
de informagdes uteis das 10 palavras mais encontradas em noticias verdadeiras e falsas,

além das alteracdes feitas no uso deste filtro.

Por fim, na Secdo 4.4, é apresentada a interface de usuério do sistema, como ela
funciona e quais informacdes a mesma fornece, de maneira a descrever as diferencas de
quando a noticia € identificada como verdadeira ou como falsa, além dos dados estatisticos
adicionais, das 10 palavras mais utilizadas em noticias e fakenews e da matriz de confusao

resultante do treinamento.
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4.1 Ferramentas Utilizadas

Esta dissertagdo utiliza 3 tecnologias principais, Python!, Flask’ e Bootstrap®.
Através da linguagem de programacdo Python foi utilizada a biblioteca “scikit-learn”
(sklearn) que, dentre as varias fungdes que se propde estdo a classificacdo, a regressao
e a clusterizacdo. Utilizamos aqui somente a primeira funcionalidade visto o objetivo

principal do trabalho.

Com o Python, foi realizado o algoritmo para uso da biblioteca “sklearn”, que re-
cebe um corpus e o classifica baseado em um arquivo no formato csv previamente po-
pulado com noticias verdadeiras e falsas. Baseado neste arquivo, a biblioteca treina um
“robd” que aprende através da mineracao de dados (Fayyad et al., 1996) a classificar estas

noticias.

Através do uso do framework Flask, foi permitido a este algoritmo Python
estruturar-se como uma pagina web, semelhante ao uso da linguagem PHP para reali-
zar a estrutura back-end da péagina. Além disso, evita retrabalho ao reaproveitar cédigo
front-end para diversas péginas, evitando acréscimo de linhas c6digo Bootstrap repetidas

e desnecessarias.

Finalmente, para estruturar a interface em que o usudrio interage, foi escolhido o
framework Bootstrap, ferramenta para desenvolvimento front-end mais popular da atu-
alidade (Scudero, 2018), por sua colecdo de funcdes que facilitam a constru¢ao de uma

pagina através do uso das tecnologias HTML e CSS.

4.1.1 Separacao e filtros de dados

Ap6s ler o arquivo csv em codigo python, a primeira decisao € separar a quantidade
total de dados entre treinamento e teste. Valores padrdes se constituem, normalmente, em
um balanco 70-30, 80-20 ou 90-10. Para esta dissertacdo foi optado o ultimo caso, em
que 90% dos dados foram escolhidos para treinamento e os 10% restantes para teste, de

maneira que esta selecdo sempre embaralhada (funcdo shuffle).

Dentre os varios processos para a limpeza de dados, as ferramentas utilizadas nesta
dissertacao foram a tokenizacao (Torres et al., 2012); transformagao em letras mindsculas
(normalizacdo) e remocao de sinais de pontuacao e nimeros (Rodriguez e Bezerra, 2020);
a Bag-of-Words (Hartmann, 2016) e a remocao de stopwords (Espina e Rino, 2001 apud
dos Santos Castro, 2010).

O primeiro filtro € uma fung¢ao disponivel pela propria linguagem Python, ndao ne-

'https://www.python.org/
https://flask.palletsprojects.com/en/1.1.x/
3https://getbootstrap.com/



28

cessitando de nenhum framework adicional, a normalizacdo, que apenas atualiza letras
maiusculas de uma sentenga e as transforma em letras minusculas. Isto se deve, pois para

a maquina a palavra “Ol4” é diferente da palavra “old”.

Como segundo passo, foi realizado uma chamada de fun¢do para tokenizar, processo
que segundo Torres et al. (2012), “examina um texto nao estruturado e identifica suas

caracteristicas importantes separando o texto em tokens (palavras)”.

ApOs a tokenizacdo, chegamos a fase de remocao de stopwords, que segundo Es-
pina e Rino (2001 apud dos Santos Castro, 2010), sdo palavras que ndo t€m “significado
relevante ao texto, como artigos, preposi¢Oes € outros, € que possam ser removidos sem
prejuizo ao conteudo textual”. Ja para de Oliveira et al. (2007), outra caracteristica mar-

cante das stopwords é seu alto indice de incidéncia.

Embora esta remog¢do diminua a precisdo em nosso algoritmo, este filtro possibilita
e retirada de informagdes uteis em uma das saidas do algoritmo, que entrega as 10 palavras

mais influentes em noticias verdadeiras e falsas.

Diferente dos seres humanos, as maquinas t€ém uma maior facilidade de aprendizado
quando processam apenas os itens mais valiosos de uma sentenca, sinais de pontuagdo e
nimeros, agregam muito pouco valor a sentenca, assim sendo removidos. Por fim, seguem

abaixo, na Tabela 3, exemplos praticos dos filtros utilizados até o momento.

Tabela 3: Exemplos de aplicagdes de filtro em frase

Frase original “Vacinagdo garantiu queda de mortes em 2022, segundo

especialistas.”
e “vacinagdo garantiu queda de mortes em 2022, segundo es-
Normalizacao C e,
pecialistas.
. ’vacinagdo’ ’garantiu’ ‘queda’ ’de’ “mortes’ ‘em’ *2022° °;
Tokenizacao , ), e s
segundo’ ’especialistas’ ’.
Remocao de | ’vacina¢do’ ’garantiu’ ’queda’ 'mortes’ ’2022° ) ’se-
stopwords gundo’ ’especialistas’ ’.’

Remocao de sinais
de pontuacao

’vacinagdo’ ’garantiu’ 'queda’ 'mortes’ *2022° ’segundo’
“especialistas’

Remocao de
nimeros

’vacinagdo’ “garantiu’ "queda’ “mortes’ ’segundo’ ’especi-
alistas’

Fonte: Prépria.

Como tltimo passo do processo de filtragem de dados, € utilizada a técnica chamada
Bag-of-Words, que segundo Hartmann (2016), “calculam a similaridade lexical, ou n-

grams” e “conseguem capturar a semantica contida nas sequéncias de n palavras”.
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Para exemplificar a técnica Bag-of-Words, tomaremos uma lista de duas entradas

como exemplo:

1. “Hoje o dia esté lindo.”;

2. “Hoje a noite estd maravilhosa.”.

Ap6s a aplicagdo dos filtros da Tabela 3, temos:

1. “hoje” “dia” “lindo”™;

29 ¢

2. “hoje” “noite” “maravilhosa”.

A técnica de Bag-of-Words, realiza uma matriz de calculo para contar quantas vezes

cada palavra se repete e manda a saida da Tabela 4 para o algoritmo de classificacao.

Tabela 4: Exemplo de resultado de saida da fun¢do Bag-of-Words

hoje | dia | lindo | noite | maravilhosa

1 1 1 1 0 0

2 1 0 0 1 1

Fonte: Prépria.

Este é um exemplo basico, na pratica, o que ird ser comparado, sdo os dados do ar-
quivo csv com a entrada do usudrio no sistema. Mas, assim, podemos entender o principio

de funcionamento da técnica Bag-of-Words de maneira isolada.

4.1.2 Meétricas das respostas do algoritmo

Como primeira métrica, sdo aproveitados os dados fornecidos pelas features sepa-
radas na bag of words, vista na Secdo 4.1.1, assim, € realizada a contagem das 10 palavras
mais utilizadas em noticias verdadeiras e falsas, gerando uma saida com a palavra em si e

sua porcentagem de ocorréncia.

Dentre todos os retornos da fun¢do classification report (Pedregosa et al., 2011),
daremos atenc¢do somente aos descritos abaixo , pois sdo os valores tipicamente levados
em consideracdo quando o banco de dados de treinamento € balanceado, isto €, no caso

desta dissertagdo, um nimero igual de noticias verdadeiras e falsas dentro do arquivo csv.

Precision: E a proporcio ( tpfffp) onde tp verdadeiros positivos e fp o nimero de

falsos positivos. E intuitivamente a habilidade do classificador de ndo classificar uma

amostra negativo como positivo.
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Recall: E a proporcio i tpipfn) onde tp € o nimero de verdadeiros positivos e fn o
ndmero de falsos negativos. E intuitivamente a habilidade do classificador de achar todas

as amostras positivas. O melhor valor € 1 e o pior € 0.
Support: Nimero de verdadeiras ocorrencias para cada label.

Macro avg: Calcula as métricas para cada label, e encontra sua média. Nao leva em

consideracdo falta de equilibrio nas labels.

A matriz de confusdo (Monard e Baranauskas, 2003) C, tem C; ; de maneira que
1 € o grupo de observagdes conhecidas j as predi¢des, entdo a contagem de verdadeiros
negativos é (), falso negativo é ' o, verdadeiro positivo é 'y ; e falso positivo é Cj 1,

como pode ser observado na Tabela 5, abaixo.

Tabela 5: Tabela exemplo de matriz de confusao

) Previsto pelo Modelo
Matriz de confusao

Falso (N) Verdadeiro (P)

Falso (N) Verdadeiro Negativo (TN) Falso Positivo (FP)

Situacdo real
Verdadeiro (P) Falso Positivo (FN) Verdadeiro Negativo (TP)

Fonte: Propria.

4.2 Aplicacao do framework de Fayyad

Nesta dissertacdo, foi utilizada a metodologia proposta por Fayyad et al. (1996),
como mostrado na Figura 2. A seguir, para cada etapa, apresentamos o que foi desenvol-

vido neste trabalho.

(a) Limpeza, integracio e selecio dos dados: Foram utilizados diversos sites (G1%,
UOL Noticias®, Fake®, Agéncia Lupa’ e E-farsas®) de fontes confidveis de noticias,
que mostram fatos e inverdades comprovando o porqué da mentira. Assim, jun-
tamos as noticias correlacionadas com a proposta, de diversas fontes, de maneira

manual, sem necessitar de descarte;

(b) Transformacao dos dados, .csv: Nesta etapa houveram algumas transformacdes,

visto que normalmente as noticias verdadeiras se apresentavam no formato de texto,

“https://g1.globo.com/
Shttps://noticias.uol.com.br/
®https://g1.globo.com/fato-ou-fake/
https://piaui.folha.uol.com.br/lupa/
8https://www.e-farsas.com/
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e as falsas em formato de imagem ou video. Dito isto, foi necessario assistir os
videos e observar as imagens para informar o que ocorria em ambos, para que 0s
dois tipos de noticia apresentem-se da mesma maneira, quando este servi¢o ja nao
havia sido prestado pelo préprio jornalista da noticia, e posteriormente adicionar em
um arquivo .csv, que separa cada linha com o diciondrio noticia e sua classificagao,

separando-os por virgula.

(c) Transformacao dos dados: Foram utilizadas ferramentas de processamento
de dados que influenciaram positivamente no aprendizado da madaquina, em
codigo Python. Ferramentas como a Normalizacdo, a Tokenizacdo, a remogao de
stopwords, as remog¢des de sinais de pontuagdo e ndmeros e a Bag-of-Words foram
implementadas neste passo, a fim de facilitar o aprendizado da maquina aumen-
tando sua probabilidade de acerto no treinamento e predi¢ao de novos dados. Em-
bora a remogao de stopwords reduza a precisao do algoritmo, utilizamos este filtro
para proporcionar a métrica de 10 palavras mais utilizadas em determinado tipo de

noticia.

(d) Data mining e avaliacao de padroes: Apds concluidas as etapas anteriores, foi
executado o algoritmo alimentado pelas noticias. Assim, apds seu processamento,
foi realizado seu treinamento para aprender com os padrdes disponiveis no banco

de dados do arquivo .csv;

(e) Apresentacao do conhecimento: Técnicas de visualizacdo e representacdo de co-
nhecimento sdo a saida final do programa. Assim € possivel acessar a taxa de acerto
e erro do aprendizado a partir dos labels utilizados (verdadeiro e falso) para classi-

ficar as noticias.

Como visto nas Secdes 1 e 2, alguns autores classificam noticias falsas e boatos
como distintos, outros os englobam em uma classificagdo genérica chamada “clickbait” e
outros exemplificam fake news como boatos, assim, juntando ambos em uma mesma

classificagao.

Por esta dissertacdo tratar de fake news com o potencial de afetar a saide publica
nacional, utilizaremos a seguinte 16gica de classificacio de informagdes: Se a noticia ja foi
comprovada, ela serd classificada como verdadeira, por exemplo, a eficicia das vacinas.
Se a noticia for falsa, serd classificada como fake news, por exemplo, o uso de hidroxiclo-
roquina para tratar o coronavirus. E por tltimo, se a noticia tratar-se de um boato, também
serd considerada como uma fake news, como por exemplo, cha de horteld pode combater

0 coronavirus.
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Figura 2: O processo de KDD
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Fonte: Adaptado de Fayyad et al. (1996).

4.3 Processamento de dados

Dentre as varias formas de limpeza de dados conhecidas, para esta dissertagdo,
foram utilizadas a Normalizagdo, a Tokeniza¢do, as remogdes de sinais de pontuacdo
e numeros e a Bag-of-Words. Isto se deve por alguns motivos, como a falta de ne-
cessidade de empregar técnicas de pré-processamento, como corre¢do ortogrifica e
remocdo/tratamento de dados faltantes, visto que todas as noticias foram removidas manu-
almente, de sites de verificacdo de noticias, onde os dados jd se apresentavam de maneira

correta.

Como caso especial temos a remogao de stopwords, que nao foi utilizada de maneira
pura como proposto pelo framework sklearn. Por trabalhar-se com manchetes de noticias
em portugués brasileiro, a traducdo de stopwords se trata de uma conversdo direta (e
nio adaptada) ao portugués, como por exemplo, a palavra “para” que no inglés pode
referenciar o verbo “stop” ou a preposi¢do “to”. Onde, em inglé€s, apenas a preposi¢do

, .

“para” € removida do texto, mas em portugués, o verbo “parar” também € removido.

Para evitar-se casos como este, onde a palavra descrita como uma stopwords podera
ou ndo ser uma de fato, por apresentar mais de um uso na lingua, foram realizadas algumas

adaptagdes na lista de stopwords, para assim poder-se utilizar este filtro:

* Remogdo da palavra ’para’;

— Como visto anteriormente, a preposi¢do € o verbo t€m significados distintos.
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* Remocdo da palavra ’sdo’;

— Embora o verbo seja uma stopword em ambas as linguas, expressdes como *O

estado de Sdo Paulo’ foram comprometidas.

Remocdo da palavra "pelo’;
— A preposicdo e o substantivo tém significados distintos.
* Remocgdo da palavra 'nossa’;

— A interjei¢do e o pronome t€m significados distintos.

Adigdo da palavra ’€’;

— Utilizada da mesma maneira que ’ser’ e ’estar’, em que as mesmas também

sdo stopwords.

Adicdo da palavra ’a’;

— Adicionada por nio expressar informac¢do o suficiente por si s6. Uso equiva-

lente 4 expressao ’para a”’em que ambos sdo stopwords.

Das outras maneiras de filtro, caracteristicas do processamento de dados, como a
remoc¢do de sinais acentuagdo, lematizacdo e radicalizagdao nao puderam ser incluidas,

devido a sua utilizagcdo diminuir a precisdo do algoritmo de classificacdo textual.

Como exemplo, mesmo os ditos melhores frameworks de lematizagao, com taxa de
precisdo de 96% e 97% de precisdo na lingua inglesa, stanza e spacy respectivamente,
apresentam certa dificuldade em transformar palavras que ndo estejam em inglés, como
por exemplo, a lematizacdo da palavra “filhas”, de maneira correta, tem de ter como resul-
tado da funcdo lematizadora a saida “filho”, porém em portugués, diferente do inglés, em
que as palavras tém género, a resultante da funcao retorna “filha”, destruindo o principio

da técnica.

4.4 Interface do sistema

Depois da implementagdo do algoritmo de classificacdo, foi desenvolvido um site
simples utilizando o framework web Flask, Figura 3, onde ha um input de texto, que o
usudrio ird digitar ou colar o titulo, ou preferencialmente, a manchete da noticia e clicar
no botdo verificar. Apds este evento, aparecerd em baixo do input, a manchete da noticia
e o status de classificacdo da noticia, se for verdadeira, aparecerd um aviso num baldo

em verde dizendo “verdadeira”, se for falsa sera um baldao em vermelho dizendo “Falsa“,
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como pode ser visto nas Figuras 4 e 5. Logo abaixo, ha um botdo escrito "Detalhes Es-
tatisticos™, ao clicar nele, serdo mostradas a taxa de precisdo (score) do treinamento do
algoritmo e uma tabela com os seguintes dados: precision, recall, support, para verdadeiro

e falso e a média macro, Figuras 6 e 7.

Figura 3: Site News Check
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O .csv, atualmente esta com total de 500 noticias, verdadeiras e 250 falsas, as
noticias verdadeiras foram retiradas de sites de noticias populares como o G1 e o UOL
Noticias, para as noticias falsas foram utilizadas os sites Fato ou Fake, Agéncia Lupa e

E-farsas cujo objetivo é desmentir fake news para alertar seus usudrios.

Como visto na Secdo 2.1, a maioria dos usudrios nao se dedicam a ler a noticia
completa, em que, na maioria dos casos, a manchete da noticia € tudo o que € lido no
material. Este sistema diferencia-se por tratar justamente da parte de maior interesse para
estes tipos de leitores, focando seu treinamento, teste e posterior julgamento automatico

de manchetes de noticias em portugués brasileiro.
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A noticia inserida foi: "Vacina contra C

Variaveis mais influentes para noticias
falsas

True label

Noticia verdadeira com os detalhes estatisticos

Inserir Noticia Aqui Verificar

rerno avalia adotar quarta dose para

Verdadeira

# Support

Falso 28

Verdadeiro 22

Macro AVG 50

Variaveis mais influentes para noticias
verdadeiras

b-19

17% - saiide

verdadeira

verdadeira
Predicted label

Fonte: Propria.
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A noticia inserida foi: "Pessoas ndo vacinadas formam mais autodefesas"

Falsa

Score: 0.7

# Recall Support

Falso 0.64 22

Verdadeiro 075 28

Macro AVG 0.69 50
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verdadeiras

o - covid o- para  46% - contra 64% - covid  47% - contra

cina  21% - apés  20% - vacinacio 37% - vacina  27% - brasil - mortes

17%-sdo  17%- pessoas  16% - vacinas 20% - vacinas  19% - saiide  19% - anos

True label

verdadeira

verdadeira
Predicted label

B T o Do i %g&

0, o

Fonte: Prépria.

‘{{‘ \{,v. v

37



5 RESULTADOS E DISCUSSAO

5.1 Resultados obtidos

O uso da biblioteca sklearn assume um valor aleatorio para o aprendizado do al-
goritmo, e embora em uma maquina seja possivel travar este valor para sempre termos a
precisdo mais alta, quando for mudado o algoritmo de maquina, por exemplo, enviando-o
a um servidor, o nimero aleatério que gera a maior precisdo muda. Desta maneira reali-
zamos os testes sem mexer nesta feature padrao. Justificando as diferencas nos resultados

das execucoes.

Outra caracteristica padrdo € o aprendizado isolado do algoritmo. Cada execugao,
ndo leva em consideracdo as execucdes passadas e futuras, focando apenas no préprio

escopo. Assim a segunda execugdo nao carrega aprendizado da primeira.

Fizemos uma breve comparagao de scores do sklearn e do textblob, utilizando os
mesmos filtros, e obtivemos um score de 68% do segundo framework. Como mesmo com
o sklearn atingindo um score de 58%, a taxa de acerto de classificacio de noticias falsas
se manteve em 72%, decidimos utilizar esta ferramenta, pois a classificacao de noticias
falsas, teoricamente, € mais importante que as de noticias verdadeiras, pelo motivo das

verdadeiras ja virem de uma fonte confidvel.

Em nossos testes realizados, o framework sklearn através do classificador Naive
Bayes atingiu de 58% a 76% de precisao, com média e moda de 68%, em 10 execugdes
do algoritmo, como podem ser vistos nas Tabelas 6, 7 e 8. Focamos nas porcentagens de
precision apenas, pelo fato do nosso .csv ser balanceado, com 250 noticias verdadeiras e
250 falsas.

No resultado mais baixo, Tabela 8, ocorreu algo interessante, de maneira que, as
noticias falsas foram classificadas com 72% de precisao e as verdadeiras com 44%. Isto é
notdrio, pois, espera-se que o usudrio testador da noticia, tenha em maos uma noticia falsa
de um fonte duvidosa. Se este caso for verdadeiro, mesmo com a baixa precisdo geral do

programa, ainda sim, ele terd a chance de 72%, de ter sua noticia classificada de maneira
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Tabela 6: Melhor Caso - Score 76%.

# Precision | Recall | Support
Falso 0.81 0.59 22
Verdadeiro 0.74 0.89 28
Macro AVG 0.77 0.74 50

Fonte: Prépria.

Tabela 7: Caso Médio - Score 68%.

# Precision | Recall | Support
Falso 0.75 0.58 26
Verdadeiro 0.63 0.79 24
Macro AVG 0.69 0.68 50
Fonte: Prépria.
Tabela 8: Pior Caso - Score 58%.

# Precision | Recall | Support
Falso 0.72 0.56 32
Verdadeiro 0.44 0.61 18
Macro AVG 0.58 0.59 50

Fonte: Prépria.

5.2 Limitacoes do estudo

Por utilizarmos o classificador Naive Bayes, o mais indicado para classificacdo tex-

tual, que funciona avaliando palavra a palavra sem considerar seu contexto e pela escolha

dos assuntos: Coronavirus, vacina e algumas noticias nao relacionadas gerais somente em

portugués, nos deparamos com alguns problemas.

O primeiro deles foi a baixa quantidade (relativamente falando) de noticias sobre

o tema escolhido. Dos sites confiaveis de onde foram extraidas as noticias verdadeiras

e falsas (verificadas) foi coletada uma quantidade baixa de dados, na casa das centenas,
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valor considerado infimo quando trata-se de aprendizado de méquina. Isto se d4 por duas
razdes: A primeira € o qudo recente é o assunto, de maneira que até a construcdo deste
artigo, o tema coronavirus t€ém menos de 3 anos de circulagdo. A segunda foi a opcao de

trabalhar somente com noticias em portugués, assim diferenciando-o.

O segundo problema foram os dados, as noticias em si. Algumas noticias tiveram
que ser levemente alteradas visto que a maioria das fake news se apresentavam em video
ou foto, e as noticias verdadeiras, em texto. Desta forma, noticias falsas como “Joaozinho
¢ ladrdo, veja o que ele fez no video abaixo” induziram a miquina a aprender que todas as
noticias que continham a palavra “video” eram falsas. Desta maneira ao invés de usarmos
a noticia que divulgava o video ou imagem, recolhemos a descri¢do da a¢do ocorrida no

video ou imagem em si, ou caso ndo houvesse, foi realizada esta transcricao.

Como consequéncia, ha a possibilidade de presenca de subjetividade no resultado
final da conversao da noticia em video para texto e imagem para texto, tanto pelo jornalista

quem redigiu a noticia quanto pela autora desta dissertacao.

O terceiro impeditivo estd diretamente relacionado com o anterior. Na tabela de
dados desenvolvida e utilizada para esta dissertacao, as noticias foram classificadas entre
falsa ou verdadeira. Porém, para aumentar a precisdo do modelo, precisamos adicionar
ou criar novas classes, mesmo que a primeira vista parecam inuteis, como quantidade de
palavras, de caracteres ou de linhas. A grande questao € que tivemos que alterar levemente
algumas noticias, como no caso de descrever a acdo de um video, tornando injusta e

imprecisa este tipo de contagem.

Repeticdo de noticias com 0 mesmo nome préprio também tiveram que ser ignora-
das e removidas da base de dados, pois a maquina ndo diferencia nomes proprios do resto
das palavras. Como por exemplo as fake news: “Jodo da Silva roubou uma laranja” e “Jodo
Ferreira plantou uvas”, fazem com que o robo aprenda a identificar a palavra “Jodo” em
qualquer frase classificando-a como fake news, assim, quando aparece em uma terceira
noticia, esta noticia provavelmente € uma fake news. Isto se deve também ao uso do clas-
sificador Naive Bayes, de maneira que para a maquina, o primeiro e o segundo Jodo sdo a
mesma entidade, visto que ignora contexto nao associando o nome préprio ao sobrenome.

Desta maneira nos mantemos no tema coronavirus mais assiduamente.

A quinta questdo € a repeticao de noticias, foi muito comum encontrar uma mesma
noticia escrita de maneira muito similar em portais diferentes, o que agrava o problema € a
proposta de trabalhar com manchetes noticias, que por terem tamanho menor comparadas

ao texto, apresentavam ainda menos variagao.
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Como ja descrito na Secdo 1, as fake news ndao sdo um tdpico recente, € ji era
cotidiana sua circulacio até mesmo no século XVII. Devido a popularizacdo da internet
com cada vez mais pessoas conectadas, o problema tomou propor¢des intensas nos anos
de 2015 e 2016 por conta das eleicdes norte-americanas e agora nos anos de 2019 a 2022,

por conta da pandemia global causada pelo Covid-19 e as vacinas para combaté-la.

Através das pesquisas realizadas, podemos perceber que as fake news seduzem,
pois, contém uma manchete atrativa, atacam na crenga do leitor, justamente informando
o que ele quer ouvir, tem um texto simples que as pessoas leigas acabam conseguindo
entender, ilustracdes muito chamativas, além de atacarem necessidades bésicas, como por
exemplo, noticias sobre agdes falsas do governo, como a doagdo de gas de cozinha, através
do vale-gas social, programa que na data de confec¢do da pesquisa desta disserta¢do, ndo
existe, para quem se inscrever em determinado link. Os leitores que se encontram em

vulnerabilidade socioecondmica, acabam clicando sem ao menos pesquisar se € verdade.

As noticias verdadeiras, em sua grande maioria, apresentam textos extensos que
cansam o leitor médio que acaba perdendo a vontade de continuar a leitura com textos com
palavras muito rebuscadas, além de poucas ilustragdes para atrair novamente a atencao do
usudrio a leitura. Outro fator excludente, € que parte das noticias verdadeiras, exigiam

algum tipo de cadastro pago para acessar o conteddo.

Na implementagao aqui proposta, o problema da noticia escrita de maneira muito
rebuscada, manteve-se, apresentando-se de maneira levemente diferente. Para o sistema
News Check, uma frase relativamente formal caracteriza-se, normalmente, como verda-
deira e uma frase relativamente informal (incluindo erros ortograficos), como falsa, a
menos que os assuntos ja estejam previstos no banco de dados nos temas coronavirus e

vacina do coronavirus.

Como visto na Secao 2.1, apenas 41% dos links sdo clicados, de maneira que apenas
60% de seus leitores conseguem identificar uma manipulagdo. Desta maneira podemos

entender que apenas 25% das noticias sdo identificadas como falsas por seus leitores
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(0.41 * 0.60 = 0.246). Dito isto, mesmo no pior caso, com o score de 58%, o News Check
consegue identificar 72% das noticias falsas para seus usudrios, valor muito proximo ao
triplo da capacidade humana percebida de 74% (0.246 * 3).

Na Secdo 2.2, podemos perceber que o publico idoso € 7 vezes mais propenso a
espalhar noticias falsas do que o publico jovem, por sua baixa familiaridade com a tec-
nologia. O que pode ser justificado de maneira mais efetiva através do viés cognitivo, o
viés de confirmacao, o efeito propagando e a cascata de disponibilidade no caso do exem-
plo dado: da crenca que o “chazinho da av6” pode resolver problemas relacionados ao
covid-19.

Este exemplo pode ainda ser extrapolado, por conta da dissonincia cognitiva, que
por motivos de crengas, o cidaddo pode arriscar a vida de todos a sua volta, por exemplo,
quando alguma informacgdo € falsamente tratada como verdadeira por uma figura respei-

tada por sua patente.

Solugdes relativamente rdpidas e de féacil uso como o algoritmo aqui proposto,
tornam-se interessantes a medida que cada vez mais o usudrio tem como fonte de
informacao as redes sociais como o Facebook, que alcanca uma margem de 2,60 bilhdes
de usudrios ativos mensalmente, com quase 1 hora de uso por dia ou como o Twitter, com
330 milhdes de usudrios ativos com 3,39 minutos de uso médio. A dedicagdo a estas redes
sociais se caracteriza por periodos pequenos e diferente da leitura de um jornal em que o
leitor se propde a parar para ler todo o material. Isto nos leva a crer na falta de paciéncia
ou interesse do leitor para verificar noticias manualmente, assim preferindo acreditar na

primeira mensagem que viu.

Por fim, o uso de deste tipo de algoritmo exige cuidados, visto que por ser um
modelo probabilistico, pode apresentar resultados distintos para uma mesma manchete
testada. Logo o sistema comporta-se como uma ferramenta de auxilio ao publico mais
vulnerdvel digitalmente e ndo substitui, em nenhuma hipdtese, a necessidade de atengcao

a leitura e o desenvolvimento de senso critico do usuario.

6.1 Contribuicoes da dissertacao

Como principais contribui¢cdes da dissertacdo, podemos observar:

* A pesquisa sobre a falta de habilidade do leitor de identificar noticias falsas, além

de possiveis justificativas para tal;

* A observacdo que a internet amplifica e altera, dando um perfil préprio, para pro-
blemas sociais como a circulagdo de fake news e possiveis solugdes parciais em

propor¢do semelhante;
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* O desenvolvimento de um verificador de manchetes de noticias adaptado a lingua e

cultura brasileira;

6.2 Trabalhos Futuros

Visto que as noticias aqui colhidas tratam-se de um tema relativamente novo, na
qual os principais portais de verificacdo de noticias analisaram coletivamente um nimero
baixo de matérias sobre a Covid-19, assim afetando o treinamento da miquina pela baixa
quantidade de dados. O principal objetivo futuro é popular o banco de dados com mais
noticias que realmente circulam no mundo real, tanto verdadeiras quanto falsas verifica-
das alcancando assim, a maior marca possivel, superando as 500 noticias ao total, 250

verdadeiras e 250 falsas atuais.

Além de popular com mais noticias, outros dados podem ser adicionados, como a
origem da noticia no arquivo csv € o género dos propagadores de fakenews. Para assim

ser possivel inferir informacgdes extras sobre a circulagdo de noticias falsas.

Outros trabalhos futuros também podem ser sugeridos, como a perda do foco no
tema Covid-19, ampliando-se, porém, ainda assim, coletando os dados de portais de
verificacdo de noticias. Coleta de noticias de outros portais aqui utilizados e alteracdes
na interface web do sistema, a fim de deixd-lo mais préximo ao padrdo conhecido da
internet da década de 2020.
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